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Méthode Empirique de Formation Inductive de Stratéges de Terreur Originales

L'instrumentalisation de la peur des opinions mu#s constitue le ressort essentiel d'une
stratégie générale, qui s’est développée a paeircahcepts anciens, mais selon des modalités
faconnées par les contingences contemporainesridisement, les strateges ont tres tét mis le doigt
sur I'importance du moral et de l'opinion au cows la guerre. Les moyens de manipuler ces
parametres apparaissent donc comme des armeseassstielles que I'armement, la logistique, les
capitaux. Cependant, le facteur psychologique @st plus difficile a maitriser que les moyens
techniques ou financiers de la guerre ; aussi tatsEuropéens ont-ils profité de la prospéritéade
Renaissance pour maximiser leurs capacités mdgamatérielles pendant les siécles suivants. Les
deux guerres mondiales ont montré lI'impact du maied troupes dans la victoire : les régimes
impériaux et dictatoriaux ont été pénalisés patawx de désertion plus élevé que dans les régimes
démocratiques, utilisant la conscription volontaifénsi, ce sont les volontaires de la division
Charlemagne qui défendirent le bunker d’Hitler &liBegjusqu’a la mort, malgré leur compétence
militaire médiocre.

Les stratégies de terreur répondent a nombre detsagtes qui caractérisent les conflits
contemporains, en particulier la disproportion fiteses sur le plan conventionnel. Elles se présgnte
comme des stratégies maximisant l'utilisation dctdar psychologique, et minimisant les moyens
techniques et le financement. Les stratégies deueiont changé les caractéristiques du conflit :
déterritorialisation, dissociation entre la natiitéaet 'appartenance a I'un des camps, obsolescen
dujus in bello En contrepartie, la manipulation de I'opiniondets sentiments de la population-cible
reste aléatoire, et comme toute opération militaimeventionnelle, son succes est fortement tritritai
du hasard.

Cette méthode s’inscrit dans I'état d’esprit snoivaelle se veut un outil de rationalisation de
I'action terroriste ; cette rationalisation a pdout ultime de mieux y répondre, idéalement d’aiéer
prévenir. En replagant le terrorisme dans un chiterique et stratégique, on comprend ses olgectif
au-dela de la rhétorigue des hommes politiques.aialysant les modes opératoires des actions
terroristes (seuls éléments strictement objectlts disposition du chercheur), on peut en extrdes
constantes et ainsi prévoir, dans une certaine iaess futures opérations. A la lumiére des obfect
et des moyens du terroriste, on pourra définirldgges d’action, repéres stables qui permettront de
moduler la réponse en fonction des contingencespfieclles, technologiques, etc.). Le terrorisme
véhicule a I'heure actuelle un grand nombre d’idpescongues, et suscite des réactions souvent
épidermiques et non adaptées. On utilisera iceced comme une stratégie de combat, sans préjuger
des finalités de cette action. On optimisera dascdhances de lutter contre les groupes utiligant |
terrorisme en se fondant sur des analyses commétdipassionnées, sur des réponses pragmatiques
et globales.

A la maniére des méthodes militaires de planificaactuelles, cette méthode ne propose pas
une marche a suivre figée et remplacant la pefdlese veut plutét un guide qui montre comment
appréhender de fagon rationnelle une question am@apbptimiser la gestion du temps en identifiant
les routines dans les modes d’actiéppuyée sur des enchainements logiques, l'utilisadlevra faire
appel au maximum a son imagination ; I'atout ppatide la stratégie de terreur repose sur lesseffet
de surprise. Ainsi, I'anticipation de modes d’astinnovants est cruciale pour déjouer les attaques.

Cette méthode s’'adresse au public militaire chatgédéveloppement d’'une doctrine de
riposte au terrorisme, et a terme au commandemeiht(lignes directrices d’'une stratégie), puis
commandement militaire (méthode opérationnelle)s&mplacant du point de vue du commandement



d’un groupe recourrant au terrorisme, |'utilisatsarsira les paramétres qui régissent I'environmg¢me
de ce groupe et les options qui s’offrent a lui.

1 Mécanisme politique de la stratégie de terreur (@urquoi
utiliser le terrorisme)

1.1 Cadre théoriquehistorique des stratégies dissymétriques

1.1.1 Une théorisation ancienne de la guerre deeleament (Sun Tzu)

Précurseur de la pensée stratégique dans I'Histieii’humanité, la pensée chinoise a tres tot
abordé la question de la guerre asymétrique, notarhavec I'ceuvre de Sun T4uArt de la guerre
Si les stratégies de terreur ne sont pas, a premeparler, évoquées dans ce recueil, 'auteurcgtes
toutes sortes de manoceuvres que le groupe terrpasteeprendre a son compte :

- guerre de harcelement : en assimilant 'arméa #at d'eau, Sun Tzu recommande de frapper le
point faible du dispositif ennemi. Une successi@itdques éclairs, des frappes en profondeuresur |
points faibles.

- utilisation massive du renseignement : l'autetdnp I'utilisation d’agents, afin de connaitre les
plans ennemis, et de semer la discorde parmi tegednts ennemis.

- utilisation massive de la ruse: Sun Tzu estinnbe ¢es batailles sont souvent déséquilibrées
(numériquement) ; aussi l'utilisation de stratagemevant décourager I'ennemi supérieur en nhombre
avant le combat est essentiel.

- minimiser la probabilité d’échec : I'auteur esiescient que l'issue d’'une bataille doit beaucoup a
hasard ; aussi est-il nécessaire selon lui deneetases forces que lorsque I'on est slr de reeplart
victoire. En régle générale, il est question depleeer dans une situation dans laquelle I'on peut
gagner sans combattre.

1.1.2 L'Occident s’appuie sur 'avance technologie la guerre totale
(Clausewitz)

A linverse de ces prescriptions orientales, fatégie occidentale, inspirée par une certaine
vision de Clausewitz, s’est préoccupée sur desnpsras matériels, plus faciles a maitriser et a
comparer :

- guerre de position : selon les auteurs europégomini), il importe de frapper le point fort du
dispositif ennemi, dans I'espoir que la chute deléade volte entraine I'écroulement total de ce
dispositif. Cette stratégie génére nécessairementcdocs formidables entre les deux fers de lances
des ennemis, tres sanglants et brutaux.

- I'utilisation de la ruse et du renseignementimgtortante, bien que mal vue d’un point de vue mora
Les armées européennes recourent largement a anmoy

- guerre absolue : la victoire provient de la dedton physique de I'ennemi ; la guerre devient une
lutte pour la survie de I'Etat, chacun engageamietoses forces dans le conflit. Si les deux adves



sont de puissance similaire, le vainqueur sera geliusera moins détruit que les autres. Au coers d
tels affrontements, le hasard intervient fortenegnune opération est rarement décisive : la
multiplication d’opérations de grande ampleur agouchaque étape la probabilité d’'un échec.

1.2 Postulats théoriques
1.2.1 Environnement stratégique contemporain
1.2.1.1 Multiplication des conflits intraétatiquedaisse des conflits interétatiques

Avec la chute du Mur de Berlin, et I'apparitionud’ univers unipolaire (ou multipolaire), le
monde a connu une chute nette du nombre de canfigetatiques, compensée par une multiplication
des conflits intraétatiques.

Ce phénoméne a réduit I'échelle de ces guerresigtiant a des groupes de plus en plus petits
de prendre part aux combats. Ainsi, on estime qoambattant sur sept est un mercenaire (en Irék), e
que le mercenariat connait un essor sensible dgpalgues années ; or, les sociétés militaire®esv
envoient des contingents de taille limitée. De fagomilaire, de petits groupes peuvent s’investir
aisément dans les conflits, notamment au moyeredstnatégie de terreur.

Les conflits intraétatiques sont rarement desrgsede position (fronts mouvants, combats
urbains, absence de tranchées). De la sorte, its gaiupes peuvent frapper trés précisément, et
s'évanouir dans le « maquis » avant la riposte.

1.2.1.2 Fossé technologique grandissant

Les pays riches ont misé une grande part de lgissgnce sur la course a 'armement. Les
systémes d’armement sont les étalons de la capaditéire d'un régime. L'investissement massif
dans la technologie répond a plusieurs dynamiqwésion conventionnelle des conflits, complexe
militaro-industriel, nécessité de ne pas laissagrsindir le fossé technologique avec les Etats-Unis
(qui ont une grande confiance dans le progres tgebh La puissance conventionnelle ne dissuade
plus, mais contraint ses ennemis a employer desatés originales.

Pour les groupes choisissant de s'opposer a dies takmées, conventionnellement tres
puissantes, il est inconcevable de tenter de canibleretard technologique. Ces groupes ont
rapidement compris que ces armées sont invinciaeses attaquant de front. Cette situation les
pousse a rechercher et exploiter les points faibkedelles armées. De facon paradoxale, plus les
armées deviennent puissantes, plus elles incieeins lennemis a les attaquer la ou elles s’y atténde
le moins.

1.2.1.3 Opinion publique beaucoup plus importante

La majorité des armées puissantes appartiennetgsadémocraties : ces dernieres sont
suffisamment riches pour entretenir et dévelopsratmées forte en facteur capital (et relativement
plus faible en facteur travail). Un des points liesbde ces régimes est le réle important de I'opini
publique dans la gestion au quotidien des poliggpabliques. Lorsque ces politiques impliquent
'envoi de troupes, et la mort de soldats, le @pide confiance de I'opinion publique est
particulierement faible. Sociologiqguement, les @eataux ont un seuil de violence supportable assez
bas ; ce fait s’explique par les deux Guerres nadaediqui se sont déroulées sur son sol. Les EU



n‘ayant jamais été attaqués sur leur sol, les ftt@iens supportent beaucoup mieux les guerressqu'il
choisissent de mener (Afghanistan, Iraq). Encaus pignificatif, on voit que les Israéliens suppott
un climat de violence et de peur depuis des déesnat pourtant ne plébiscitent pas les politiqlees
compromis, puisqu’ils estiment (d’'une maniére géledrqu’il s’agit d’'une question de survie.

1.2.2 Définition de la stratégie de terreur
1.2.2.1 Définition classique

Le terme terrorisme est tellement connoté négave que méme des personnalités
reconnues pour leur impartialité rallient la pasitiétasunienne. Ainsi, Kofi Annan qualifie de
terrorisme toute attaque menée contre des civile. t8rrorisme peut s’apparenter a cette définiga
Occident, il apparait rapidement que la réalité resttement plus complexe. En la matiére, les
assertions des hommes politiques s’apparententgpliss formules incantatoires qu'a des analyses
scientifiques.

La stratégie de terreur est une stratégie indirecteet qui ne repose que secondairement
sur la violence (physique ou morale) réelle. Elleonsiste d’'une part a exercer une pression
psychologique sur les dirigeants/la population enxercant une pression physique sur une partie
infime de cette population. Elle consiste d’autre @t a s’imposer comme un interlocuteur
incontournable face a un ennemi militairement supéeur, et comme un héros a suivre pour la
masse des sympathisants. Elle est indirecte car peocessus de l'attentat s’accomplit en trois
temps, avec une victime primaire, une victime secdaire, et une victime tertiaire. La victime
tertiaire est constituée des victimes physiqued'atéentat ; ces victimes sont généralement peu
nombreuses et civiles. Elles peuvent égalementaitsentes, comme en Corse. On comprend alors
gue la cible principale n’est pas constituée devigsnes choisies au hasard. La victime secondaire
est la population qui témoigne de cette attagéenoins direct, téléspectateurs, services de secours
media, etc. L'acte isolé et peu destructeur firat poucher une population entiere, attirant son
attention et attisant sa frayeur et/ou sa colém.vlctime primaire, la plus importante, est le
gouvernement dont on veut influencer la politiqliagte anxiogene est clairement dirigé, quoique pa
ricochet, contre les hommes politiques qui sertatgs dans I'obligation de répondre a cet acte.

1.2.2.2 Evolution du concept

Le terrorisme décrit ci-dessus représente un aat®nnel, une stratégie calculée de
provocation du corps social d’'un pays. Il sert & g@mmanditaires d’'un moyen, jugé efficace, pour
mener des négociations avec I'Exécutif de I'Etateci

Apparaissent pourtant des groupes qui renouvelletifisation du terrorisme. Lorsque des
groupes comme la secte Aum commettent un attdatatterrorisme apparait bien plus comme uns
fin, et non plus un simple moyen. L'idée de cesuges millénaristes est de provoquer une telle
confusion dans la société, que celle-ci va s’éemuour ensuite renaitre de ses décombres. Cette
croyance est analogue au mythe de I'’Apocalypseait®-3ean : aprés le cataclysme, le Royaume de
Dieu peut enfin s’établir. La version séculairecdanythe se retrouve chez les groupes marxistks, te
la RAF en Allemagne, qui estiment que la destractiaolente du monde bourgeois permettra
I'avénement de la dictature du prolétariat.



1.2.3 Multiplicité des objectifs visés

Le terrorisme est un mot-valise qui connait desaires de définition différentes, et des
dizaines sont utilisées officiellement, parfois gdurs dans un méme pays. L'ONU a abandonné
I'idée de faire adopter une définition théoriquecensensuelle du phénoméne, et s’est bornée a
proposer une douzaine de Conventions prohibannhsamble de pratiques assimilées empiriquement
au terrorisme : la répression des actes illicitesvidlence dans les aéroports (1988), la répression
d'actes illicites contre la sécurité des plates&s fixes situées sur le plateau continental (1988)
protection physique des matiéres nucléaires (1ZMre la prise d'otages (1979), pour la réprassio
de la capture illicite d'aéronefs (1970), etc.

On s’attachera donc a classer les différents tgpeterrorisme en fonction de leur place dans
la stratégie générale des groupes qui I'emploient.

1.2.3.1 Terrorisme rationnel (politique, régiostd)

Il s’agit de la stratégie de terreur qui s'épahdeiplus dans les démocraties. En effet, il
bénéficie, dans ces régimes, de la liberté nécessaila mise en place d’opérations secretes. &e,ou
il jouit, grace aux moyens dinformation libres, deute la publicité et des «unités de bruit
médiatique » (UBM) nécessaires au déploiement gmkigque. Cette stratégie représente la méthode
employée par des groupes souvent numériqguemenedaitionc cherchant a s’imposer comme des
interlocuteurs incontournables. lls s’appuient s base populaire, ce qui lui permet de mener une
guérilla (urbaine, maquisarde) contre les forceBadgorité et de se fondre dans la population foie
I'attaque exécutée. Le sabotage représente umaatialités d’action de ce terrorisme.

Cette stratégie a été employée par de nombreuxanments indépendantistes : la Résistance
en France, Le FLN en Algérie, I'IlRA en Irlande, B&NC en Corse. L’archétype deaderde ce
groupe est un notable engagé depuis longtempsligiqye sorte de tribun moderne.

1.2.3.2 Terrorisme émotionnel (idéologique, uniabsse)

Ce terrorisme correspond a une évolution du temrer rationnel, historiguement antérieur.
Au combat politique se greffe (ou remplace) uneliogie qui se veut généralement universaliste :
religion, éthique, défense d’'étres considérés commadraités (spécisme, « droit a la vie », etc.),
défense de I'environnement, lutte contre la momgh#ibn, etc. Les objectifs des groupes utilisant |
terreur pour promouvoir cette idéologie sont beapqaus vagues que ceux des terroristes politiques
il s'agit souvent de revendications radicales gbdssibles a mettre en ceuvre a court terme. C'est
pourquoi il sont souvent qualifiés de « terrorisingause unique » : ils défendent une idée pasieuli
sans projet global cohérent. De plus, le soutigouf@re de ces groupes est minimal : méme si la
masse de sympathisants peut s’avérer numériquesigrmificative, seule une minorité est préte a
cautionner les actes violents pour défendre ceiiisec Leur objectif réside moins dans la réalieatio
de revendications précises que dans la déstalulisatue comme un moyen de provoquer une prise
de conscience dans l'opinion publique. Cette pdseconscience doit mener les populations a
sympathiser avec les revendications (générales)ceate groupes, et a faire pression sur leur
gouvernement dans un sens favorable au groupeiséero

Cette stratégie a été utilisée par des groupenéant faire la promotion d’une idéologie soit
confidentielle (spécisme, « droit a la vie »), switllénariste (islamisme radical, extréme droite).
L'archétype dueaderde ce groupe est une sorte de gourou, dont L4ttite réside dans la mystique
gu’il propose a ses « fidéles ».



1.2.3.3 Terrorisme mixte

La frontiére est souvent ténue entre les dewesate terrorisme citées, notamment car la
justification de la mort « d'innocents » (civilsappés aléatoirement) se doit d’étre assez évoeatric
pour provoquer I'adhésion des sympathisants. Si-cegsont convaincus de soutenir une cause qui les
transcende, ils accepteront mieux que quelques deisent étre sacrifiées. D’autre part,
I'essoufflement du terrorisme politique a condeg broupes recourant a cette stratégie a augnianter
le cété spectaculaire de leurs actions, afin d’@spionner un public toujours plus soumis a des
images violentes. De maniére similaire, alors quedté « romantique » du terrorisme des années
1970 a disparu, les sociétés occidentales conteximaar sont plus sensibles (et soumises) au pouvoir
de l'image : par suite, il appert que la mise eénscde la violence (cf. conférences de presse du
FLNC, films des mises a mort d'otages) est un lepgychologique puissant.

Cette stratégie a été utilisée par des mouvenmeadpendantistes lorsque leur lutte a perdu de
I'écho (FLNC, IRA, ETA), mais aussi par des groupééchelle mondiale (Al Qu’aida, groupes en
Irak). lls ont rencontré le succes dans la mesurésoont déstabilisé les populations-cibles, mais
réaction états-unienne aux attentats du 11-Sepefobmme la politique d’Israél) montre I'échec en
matiére de modifications de la politique de I'Etdile dans un sens favorable au groupe terroriste.
Bien sar, lorsque I'objectif est d’empécher touégociation en radicalisant les protagonistes ([djiha
islamique palestinien), I'objectif est atteint averces.

1.2.3.4 Terrorisme dégénéré

On parle de terrorisme dégénéré lorsque le greaparrive a cbétoyer la grande criminalité.
Deux raisons ménent a cette politique. Premiérenaintix involontaire : le groupe s’enlise dans sa
guérilla, manque de capitaux, percoit un «impdtohdionnaire » qui érode sa base populaire,
procéde a des « expropriations prolétariennes guieo méme résultat, il subit la concurrence de
groupes qui chassent sur son propre terrain. L'lRA,FARC et le FLNC sont dans cette situation.
Deuxiemement, choix volontaire : le groupe finir g@ satisfaire du statu quo, les chefs ont obtenu
une position confortable, les revendications et felstions avec l'autorité sont devenues trop
intriquées et n'avancent plus. Le groupe chercbesal s’allier avec la criminalité organisée, ognbi
la met en place lui-méme. Ce phénomene est fréqureAsie centrale et dans le Caucase. Les FARC
semblent aussi rentrer dans cette catégorie.

Dans ces conditions, la négociation devient tréficiment menable, et/ou n'apparait plus
comme un objectif essentiel recherché par le grodpe autorité discréditent publiquement une
organisation devenue principalement crapuleusk, gbpulation de sympathisants s’étiole devant les
exactions du groupe.



2 Méthodologies opérationnelles (comment utiliseelterrorisme)
2.1 Mise en ceuvre — questions techniques
2.1.1 Stratégie globale

2.1.1.1 Attribution des responsabilités

De fagon classique, le groupe souhaitant rec@uldr terreur est organisé selon une structure
pyramidale tres hiérarchisée. Au sommet figurenCleefs noyau originel, ceux qui ont eu la capacité
de mettre leurs compétences en commun pour carsiitulébut d’'une organisation. Trés rapidement,
les Chefsont besoin de recruter lésgénieurs qui détiennent les compétences techniques néessa
a l'exécution des plans. Ensuite sont recrutésTieshniciens ceux qui appliquent les plans des
Ingénieurs Afin d’assurer la sécurité de ces agents, samutés lesTroupes constituées de fidéles
convaincus. Enfin, parallélement a cette structoretrouveles Mercenaires qui sous-traitent un
certain nombre de services : équipements, armepsarigces financiers, appui technique, etc. Iti es
décrit I'organigramme d’un groupe fort dévelopdés groupes mineurs peuvent se passer d’'une ou
plusieurs de ces catégories, sachant quehesset lesTroupessont indispensables.

Les Chefssont des personnages hors du commun, qui poss@eenaractéristiques partagéees
par une minorité de gens : intelligence supériestagut social élevé (réseau de relations + capitau
profession respectable), charisme exceptionneE(gddur), études supérieures dans le domaines des
sciences sociales ou de la communication, stratégeeurage éprouvé dans des situations périlleuses
volonté de ferbaraka etc. L'association de ces caractéristiques, aldgeés d’'intensité divers, fait de
quelgu’un unChefplus ou moins suivi et respecté.

Les Ingénieurs sont des personnages eux aussi rares, mais qot pas les qualités
suffisantes pour avoir I'envergure d’'un vi@hef: intelligence technique, compétence informatique,
infiltration chez I'ennemi, acces a des technolsgiensibles, etc. Au-dela des compétences
techniques, ils peuvent fournir les compétencesritpges pour formaliser la pensée dasefs et
produire la doctrine (religieuse, philosophiqudjoiélle du groupe. Ce sont les lieutenants idéades
Chefs bien que ces derniers doivent se méfier de leasiple frilosité, ambition, ou pire encore de
leur traitrise.

Les Troupesforment le coeur du dispositif ; ils remplisserg taissions qualifiées de « sale
boulot » : exécution, garde du corps, torture, litsont nombreux et servent a faire écran aupmst
vitales desTechnicienset deslingénieurs lls sont recrutés pour leur fiabilité, et leumiiation
intellectuelle (en dehors de lintelligence de aitan), afin de minimiser les risques : rébellion,
renversement d’'u@hef hésitation, défection. Leur attachement a laea&ss sincére et irréfuté.

Les Techniciensforment un corps intermédiaires entre lagénieurset les Troupes lls
doivent montrer plus de capacités intellectuelles lgsTroupes(afin de mener a bien les opérations
planifiées par lesngénieur$, mais ne doivent pas étre au courant de I'op#ragin entier (afin de
limiter les tentatives d'infiltration et les fuitedls possédent donc des diplémes techniquesequi |
permettent d'effectuer des opérations précisesatgge de codes, infiltration dans un réseau,
infiltration dans une entreprise-clé, missionssdeial engineeringetc. Cependant, ces agents ont été
recrutés a la fois pour leur proximité idéologigideurs compétences : ils sont susceptibles di&tse
simples sympathisants, risquant de remettre entignesertaines justifications (e.g. le meurtre de
civils pour une cause supérieure) le moment vemruwr lfiabilité idéologique doit donc étre évaluée
avec subtilité.



2.1.1.2 Analyse de la situation

Une fois réunis autour d’'un projet général (destmodalités restent a définir), IEbefssont
appelés a se concerter sur les points suivantdafimms du mouvement en formation :

- objectif globaux : déterminer la nature de latstgie de terreur & poursuivre. Il faut définirs)e(
gouvernement-cible(s), la politique générale dws)gmys visé(s), afin de se positionner de maniére
efficace. Il faut choisir quel type de stratégiet@eeur utiliser, par défaut le terrorisme ratiehn

- financement : les Chefs sont amenés ensuite iairdiEfs moyens nécessaires, et la facon de les
acquérir. Le montant des capitaux nécessaires liggté en comparaison de I'ennemi a combattre
(les forces policiéres et militaires d’'un ou plusgpays), mais s'avére élevé a I'échelle @hsfs(qui
restent des particuliers, mémes fortunés). En plergroupe requiert des revenus réguliers, extluan
le financement par une fortune particuliere pomotée continuellement: achats d'armes,
d’équipement, corruption, achats immobilier, dépsnde sécurité, salaires des agents employés, etc.
Le montant estimé d’'un groupe est de plusieursandl de dollars par an. Une fortune particuliere
peut fournir la mise de départ, mais @sefsseront rapidement amenés a choisir deux voiesolea
facile est illégale: «impdt révolutionnaire »,expropriations prolétariennes », trafics divers,
enlévements, etc. La voie légale est plus difficllacces : financements étatiques (en particulier
durant la Guerre froide), cotisations de la diaapg@us ou moins forcée), dimes des fidéles (dans
certains pays musulmans), recettes fiscales (lerfggroupe constitue un Etat dans I'Etat), sosit le
principaux moyens.

2.1.1.3 Formulation des directives initiales (objexlong terme)

Le groupe doit alors formuler son approche, lamatle ses missions, et ses objectifs de fagon
précise :

- lesChefsdoivent commencer par imaginer une approche téadisglobale. Ainsi seront précises :
les cibles (civils, administrations, symboles s Imodes d'attaque primaires (bombes, voitures
piégées, fusil automatiques ?), les modalités skims (assassinat, corruption ?), 'emplacement du
QG et des postes avancés (capitale, pays voigiphgéie ?), le degré d'infiltration requis (seltan
niveau de sécurité de la cible).

- une fois définie I'approche, l&hefsdoivent déterminer le degré d’intensité des attaquocales ou
sur la capitale ? Transports ou administration ?jdde, de nuit ou pendant les heures de pointe ?
Bombe artisanale ou militaire ? Usage d’armes ABC ?

- les réponses aux questions précédentes réside ddes Conditions Finales Souhaitées :
négociation, déstabilisation, provocation, radicafiation ? LesChefs se doivent de penser aux
CFS de facon extrémement précise et calculéafin de choisir les bons moyens. La stratégie de
terreur peut se révéler trés efficace, mais c’estseulement une arme incertaine, mais aussi ame ar
a double tranchant : une attaque trop brutale,attague (voire un mort) de trop, des circonstances
louches, des exactions trop voyantes, une commntigridaaclée, et c’est 'ensemble de la politique du
groupe qui est ruinée. Si l'aspect incertain duotésme est par nature incontrélable, I'aspect tub
tranchant doit étre minimisé, grace a une approatignalisée, pondérée, bref, professionnelle.



2.1.2 Stratégie générale — conclusions politiques

Les Chefsse trouvent dans I'obligation de spécifier latstgee générale du groupe. Jusqu'ici,
on prenait comme hypothése que la stratégie glahalgroupe était I'atteinte des CFS, de maniére
rationnelle. Au niveau plus précis de la stratéggmérale, le groupe a le choix entre deux voies
particulierement différentes.

2.1.2.1 Analyse de la stratégie générale

On peut définirgrosso mododeux stratégies générales, avec chacune unedistéiches
spécifiques :

- Stratégie rationnelle : le groupe est amené aéoter a des attaques précises, bien orchestréiss, ma
surtout bien publiées. Pour peser de tout leurgeahs effrayer inconsidérément la population, les
attentats doivent avant tout étre théatraliséageprésentation de la violence (violence symbeliqu
est bien plus efficace que la représentation deid&ence (violence réelle). Par ce moyen, la
population-cible est effrayée, pas a cause d'un@ence indiscriminée (qui bannirait toute
sympathisation), mais d’'une violence dirigée d®fegrécise et mesurée.

- Stratégie émotionnelle : le groupe est amenéeodupe des effets spectaculaires ; de plus, la
multiplication des attentats conduit & une « codrde terreur », chaque groupe tentant de s’imposer
comme le plus violent, donc le plus important. Daagontexte, la violence réelle est le complément
idéal de la violence symbolique. La perfection ééeccombinaison des deux violences est atteinte
avec le 11-Septembre : une mise en scene orchesteéeune sophistication extréme, associée a une
exécution épurée, assénée avec une brutale sité@plRieuve de la réussite de cet attentat: ses
conséqguences ont bouleversé le monde.

2.1.2.2 Elaboration de directives partielles (sobjgctifs)

- Stratégie rationnelle : afin de gagner I'adhésimn la population, ou du moins le soutien des
sympathisants, le groupe doit choisir ses cibleagires avec soin :

- financement : le groupe doit a tout prix évites financements procédant du racket ou de
I'extorsion. Dans les faits, on constate que lesuges utilisant ce terrorisme (comme le

FLNC) étaient dirigés par dé€shefsappartenant déja a la mafia, cad a une des denikefs

qui contrélent I'lle. On comprend dés lors le faildoutien populaire aux indépendantistes
(approx. 10%). Dans le pire des cas, ponctionnigjugment la population récemment arrivée,

ou les mafias rivales. Il en découle que le graqupgresse trés pres de la ligne rouge : il peut
rapidement, s’il n’y prend pas assez garde, basdales le terrorisme dégénéré.

- actions : les actions doivent a tout prix évilerfaire couler le sang. Les indépendantistes
corses I'ont compris, n'ayant jamais planifié I'assinat de civils (le préfet Erignac fut abattu
par un mouvement dissident nouvellement créé),éolaat de nuit, lorsque les commissariats
ou les hétels des impots étaient vides. La violesteavant tout symbolique : les attentats de
'IRA et de 'ETA sont précédés d'un avertissemé@liephonique dans 67% des cas. Le
meurtre d’agents de police ou de représentant&=tat sont a prohiber, y compris dans les
pays autoritaires, car soit ils touchent aussiotlgs (Liban), soit sont vus comme une attaque
contre leur communauté (Irak). La encore, la liggeténue entre le terrorisme rationnel et le
terrorisme émotionnel, et ehefattentif s’efforcera de ne pas franchir la ligoay, le retour en
arriere sera alors impossible (opinion publiqueaéciée).



- apres l'action : les arriéres doivent étre assunénutieusement, grace a des alibis solides ;
des lieux sdrs doivent étre aménagés afin de didsinbes matériels compromettants. Les
traces écrites sont a détruire dés que possibledlee croissant de la police scientifique

implique de donner une attention toute particulidue éléments susceptibles de fournir des
indices (ADN, cellules de peau ou de cheveu, dte.groupe peut néanmoins compter sur les
témoignages complaisants et le soutien d’'une panpertante de la population, ce qui s'avére
décisif dans la poursuite de I'action.

- Stratégie émotionnelle : ici 'adhésion popula#s moins importante que I'impact médiatique. La
radicalisation des camps est recherchée, pas daafiboh d’'un camp le plus large possible. Il import
de renforcer l'inclination des sympathisants, guétperdre le soutien de la majorité, et de satta
haine des ennemis.

- financement : les financements illégaux soneptables ici, dans la mesure ou I'extorsion ne
touche pas les membres de la communauté des sysamath Concernant ces derniers, il est
fondamental de mettre en place un systéme de totissur la base du volontariat (rien n'empéche
l'incitation active). En contrepartie de cette papation, le groupe se doit (dans une optique
clientéliste) de fournir des services a ces voiogga protection, aide financiére, juridique, etc.

- actions : les actions s’inscrivent ici dans ontexte de surenchére de la violence. Le groupe
doit donc organiser des actions spectaculairevapii attirer plus de média que la fois d’avant. La
violence réelle n'est pas toujours nécessaire, nedlss capte beaucoup plus que la violence
symbolique. Les moyens d'action peuvent se présentes ces formes : actions coups de poings dans
des hopitaux (anti-avortement), dans les médiarfimption de programmes), dans la rue (contre les
affiches publicitaires). La violence réelle conttes «innocents » doit faire I'objet d’'un véritable
traitement théorique : le groupe doit endosser dsponsabilité de ces actions, et les justifier
idéologiquement. Sans ce processus d’approprideda violence, le groupe ne gagnera pas le respect
des sympathisants, alors que la majorité lui setanaatiquement hostile (que la violence soit
assumeée ou non).

- apres l'action : plus encore qu’avec le termoggationnel, le groupe employant le terrorisme
émotionnel doit veiller & sa retraite. Bénéficidhine base populaire limitée, les membres du groupe
devront étudier scrupuleusement sa politique « d’évanouiement dans la population » La
majorité de la population, méme si certains ne gastinsensibles a la cause, ne prendra jamais le
risque de protéger les membres du groupe des t&éstolli importe donc de maintenir la plus grande
distance possible entre la population et les mesntiuegroupe.

2.1.3 Stratégie opérationnelle — conclusiongainiés

Si la stratégie générale tombe dans le domairmapétence deShefs ils ont maintenant a
imaginer la réalisation concréte de leur politigleesoumettront leurs projets alngénieurs afin que
ceux-ci examinent leur faisabilité, et les conseillsur les moyens les plus sars/efficaces.

2.1.3.1 Conclusions générales : liste des taches

Une fois les sous-objectifs circonscrits, (&sefset lesingénieurscongoivent quels moyens
utiliser pour réaliser des attentats répondant stritégie retenue. On prendra comme archétype le
groupe qui s’est constitué, et qui envisagent degjeter a I'échelle régionale, voire nationale :

- QG sécurisés : leshefschoisissent méticuleusement le QG. Le lieu chassa le bastion du groupe,
le cceur du réseau, le lieu ou les directives sgnases, ou le€hefsse réuniront. Il convient donc de
maximiser sa sécuritdl doit allier au mieux discrétion et sécurité, sabant que I'on ne peut

obtenir 100% dans les deux caractéristigues en méntemps (suivant la loi de I'optimum de



Pareto). Aucun élément ne doit étre laissé au HaBaur augmenter la discrétion : dans une maison
privée (cave, maison isolée) ; construire les éldmeompromettants soi-méme/par des complices ;
détruire les preuves écrites de tous travaux itesoji imaginer des alibis pour les proches. Pour
augmenter la sécurité : batir des systémes d'alege de blindage ; prévoir des systemes
d’autodestruction. D’une maniére généraldaisonner I'organisation au maximum ; ne jamais
relacher son attention ; ne jamais sous-estimer lesompétences/connaissances des forces de
police.

- postes avancés sdrs : afin de se projeter hola dene d’influence du QG, le groupe s’'implantera
dans des postes avancés. Afin de maximiser laédiisor on optera pour des lieux différents a chaque
opération. Afin de renforcer la sécurité, on opteoar le (ré)aménagement d’'un deuxieme bastion,
qui servira de retraite en cas de compromissioQ@uL’association des deux types de postes avancés
est recommandée, en gardant a I'esprit de ne jantiig®r deux fois la méme ruse.

- flux sécurisés : les flux sont particuliéremeemsibles au tracage par la police. Les communitsitio

doivent étre cryptées/brouillées. Des moyens denoamcation imprévisibles seront mis en place
(boites aux lettres dormantes, etc.). Les trarsfigtfonds et de matériels devront étre fractiomnés

camouflés, afin d’endormir la méfiance des auterité

- recrutement méthodique : le recrutement est @lamar a cette occasion, le groupe préte la feanc
des attaques des autorités/rivaux. Poulrigénieurs I'affiliation se doit d’étre avant tout idéologig,

et ils doivent avoir montré leur implication daaschuse préalablement a leur engagement (proximité
avec lesChefs réle dans un parti, missions confiées, etc.).l®a&orte, le risque de traitrise est
minimisé, ne reste que le risque de renversenmemette fin, on doit fidéliser ldagénieurspar une
rémunération suffisante. Pour [Eschnicienset lesTroupes on privilégiera I'endoctrinement, I'appéat

du gain, avec éventuellement (en appoint), le euwpmtla pression sur des proches, ou la promesse
d’établissement. En matiére financiere (corruptiative, salaires, etc.), la regle a suivre gstyer
toujours peu pour ne pas gater, payer toujours asgepour compromettre.

- détermination de la nature des opérations :deigg constitué, il récapituler ses cibles (batimelat
police, des imp6ts, entreprises, hopitaux, mingstéambassades, batiments financiers, etc.), @t sel
quels moyens, en gardant a I'esprit les CFS : éemwent, criblage de fagade, incendie, etc.

Par la suite, le groupe peut songer a se prajieies des pays étrangers, limitrophes, etc. A ce
stade, le groupe a assis solidement sa base dapaysncomplaisant, et/ou bénéficie d’'un soutien
populaire fort. Les groupes de cette envergure emnin terrorisme émotionnel (Al Qu'aida), ou sont
tombés dans le terrorisme dégénéré (FARC). Lesgtapivantes sont a prévoir afin d’étendre son
rayon d’action et son influence :

- implanter des postes avancés a I'étranger : d'idét alors de constituer des QG secondaires a
I'étranger, avec leur propre réseau de postes égabe la sorte, le groupe demeure cloisonné, ehaqu
téte de I'hydre étant suffisamment solide pour meshes opérations indépendamment du soutien
logistique du QG primaire.

- flux sécurisés, recrutement méthodique : suiesethémes précautions que précédemment.

- renforcer la théatralisation : a ce stade, leugeodoit faire entendre sa voix au milieu des autre
groupes terroristes internationaux. Il importe ddecmarquer les esprits. Les opérations toucheront
des cibles plus symboliques et jusqu’ici épargnébatiments sanctuarisés (ambassades, lieux
touristiques, etc.), civils considérés comme paliicement innocents (femmes, enfants, personnes
agées, etc.La violence délivrée lors de I'attaque doit étre daulée précisément, et n'avoir que
I'apparence d’'étre une violence indiscriminée



2.1.3.2 Centres de gravité et points décisifs

Les centres de gravité correspondent a ce gustitas la clé de volte du régime ennemi : « sa
liberté d’action, sa puissance, sa volonté de ctmebsl. Pour le groupe, ce centre de gravité est
constitué d'objectifs. De fait, la saisie, neusation, élimination de ces objectifs est senséecmieta
victoire du groupe, ou a la négociation. Créer mo@enclature rationalisée de ces objectifs permet a
groupe de maintenir le cap prédéfini, alors ménié gst au coeur de I'action. Un centre de gravité
peut étre atteint par 'accomplissement d’'une stotaditions positives (points décisifs).

2.1.3.3 Forces et faiblesses exploitables

Le groupe doit bien connaitre son ennemi afin d'@pender correctement ses forces (car il
est surpuissant conventionnellement) et ses faiéte&ui sont au coeur de ses opérations). Cordre un
démocratie, les points faibles sont les suivaldsysteme meédiatique, I'opinion publique, lestibe
publiques, le pacifisme (plutt généralisé). Contmeégime autoritaire : un soutien populaire fdets
institutions faibles, des partisans du systéme rgégr@ent minoritaires.

2.1.3.4 Conditions indispensables au succés- kndgevalidité des stratégies de terreur

L’entreprise terroriste navigue dangereusementeedeux écueils opposés : linefficacité
(attentats commis sans modification de la situagiolitique) et I'écoeurement de la population (trop
d’attentats commis). Eviter I'un correspond a sgpracher de 'autre. De plus, la manipulation de la
psychologie des foules est un exercice pour le sndilicat. Il n'existe pas de critére quantifiable
permettant de trouver le juste milieu entre cexdéuifs, car chague population réagit differemment
d'un pays et d'une époque a l'autre. Néanmoinsstilcrucial pour le€hefsde toujours maitriser la
violence gu’ils exercent, et de ne jamais perdrendeles CFS : sans ces repéres, le groupe sombre
dans la violence aveugle, et la population-cibtét fobas choisir la solution de force (conflit id@é
palestinien) : dans ce cas, seuls les groupes hdmtréa radicalisation y trouvent leur compte, sans
gu’aucune solution politique ne voie le jour.

2.2 Mise en ceuvre — exploitation politique de kagde violence
2.2.1 Aspect stratégique
2.2.1.1 Objectifs : se poser comme un interlocutetontournable + faire pression sur les dirigeants

Sera ici examiné le mécanisme du terrorisme raébii.’objet méme de la stratégie de terreur
réside dans le processus qui se déroule entrerieentade I'attentat et le moment ou le gouvernement
modifie sa politique dans un sens favorable. Larguest le moyen d’'imposer sa volonté a une entité,
par le moyen de la destruction physique et motadderrorisme fonctionne de la méme fagon, mais la
destruction morale doit compenser la faible deswoghysique.

En s’attaquant aux batiments publics, aux civiks, groupe montre sa détermination
implacable. Il doit donc revendiquer I'attaque @ites ses conséquences, justifier la violence eontr
des cibles « innocentes ». En faisant la démormtrde sa résolution a presser sur les pointsisessi

! Glossaire interarmées des termes et expressitatifsra I'emploi opérationnel des forces.



de I'Etat, il contraint ce dernier & négocier alc |l doit également le convaincre que sa puissan

conventionnelle lui sera inutile, ce qui s’averertipalierement difficile a reconnaitre pour le
gouvernement (sentiment d’'impuissance + sentiméninadliation).

En négociant, le groupe est tenu de maintenirreasn sur le gouvernement. Sans ¢a, ce
dernier peut profiter de ce que le groupe baissgasde (en parlementant avec I'Etat), et tenter de
capturer les envoyés du groupe. De plus, le groispee de perdre son statut d'interlocuteur s'il ne
présente plus une menace a I'Etat.

2.2.1.2 Moyens (1) : Formulation de revendicatidages et réalistes

Afin de convaincre I'opinion publique et les aut@s que la violence n’est pas administrée
aveuglément, le groupe doit présenter sa profestofoi et ses revendications de fagon construite.
Des arguments rationnels, précis et pondérés sanéthe en avant, en les présentant comme la
conditionsine qua nongour la fin des violences. En faisant le premis gans la défense d’'objectifs
simples a réaliser, le groupe augmente sa crédibeti son capital sympathie.

2.2.1.3 Moyens (2) : Pédagogie du message (gagnsputien de sa base populaire et de I'opinion
internationale)

Dans cette optique de compromis politique, le isaupopulaire est décisif. L’opinion, en
démocratie, est préte a écouter tout message, ypquriiv soit bien présenté (importance iaharketing
et de la communication modernes) ; a cette firsiaplicité du message est capitale, servie par des
arguments « de bon sens » et rassurants. Par exeguopk des indépendantistes : rappeler la situatio
florissante (enjolivée) du temps de l'indépendarsmyligner les racines profondes de la langue
régionale, montrer son attachement (réel ou nde)d@mocratie et au capitalisme, etc.

2.2.1.4 Moyens (3) : Montrer une détermination daiite

Les spécialistes du comportement décrivent aiasimeilleure posture a adopter pour
convaincre son auditeur : étre poli mais fermeligiamais assuré, prudent mais courageux. La
communication du groupe doit intégrer les ressért®mtionnels de la population-cible dans sa
communication afin de « viser les tripés de produire des réflexes d’adhésion inconscieitks
maniere de la publicité. Le sérieux de la formet dervir de vecteur visant a éliminer les défenses
conscientes de I'individu, dans I'espoir qu'’il ase, sans remise en question, le message.

2.2.1.5 Objectif du terrorisme émotionnel : radsml les camps et empécher le dialogue

Dans ce cas, I'adhésion populaire est secondhiest fondamental de satisfaire sa base
populaire, qui est constituée d’'une minorité raldicha ferveur de cette minorité convaincue dait ét
entretenue, car elle représente la légitimité etolatien sociétaux du groupe. De la sorte, le group
s'attire I'animosité de la majorité, y compris destentiels sympathisantse groupe s’inscrit dans
une logique de provocation, suivie de répressionle groupe riposte donc avec des représailles
justifiées a posteriori Le but est de déstabiliser le régimeD’autres moyens plus subtils peuvent
étre intégrés dans cette stratégie générale :cgi@ssa I'opposition et aux autres groupes tertesis
infiltrer 'économie, les ONG et les associatiordiscréditer les membres de I'Exécutif ; monter les

2 Hitler parlant de la propagande.



communautés les unes contre les autres ; récupérediculiser les traditions ; si cette option est
prévue, neutraliser les masses pour faciliter isepdu pouvoir (éviter un sursaut de résistance¥ C
solutions s’apparentent aux techniques employéesaptaines sectes puissantes.

2.2.2 Aspect opérationnel et tactique
2.2.2.1 Compréhension de la population-cible
Deux types de sociétés-cibles peuvent étre dégagés

- population d’'un pays démocratique : cette popatagst la plus sensible au terrorisme. Elle prgsen
notamment la faiblesse structurelle suivante libestés publiques et individuelles ont fait éctdis
grands blocs socioprofessionnels unifiés idéologigent ; chaque individu construit son idéologie
selon les informations qu'il recoit, et se défiargent des média « institutionnels ». Ce terrain est
propice a la diffusion de messages subversifs ffypeis ceux du terrorisme), qui ne rencontreront pas
nécessairement d’opposition organisée.

- population d’un pays autoritaire : ici, le régimeerce un contrdle (plus ou moins fort selon lgspa
sur I'opinion publique, ou du moins en maitrisexpeession. Dans ces conditions, le groupe doitrcrée
ou emprunter des canaux de communications soutsrilaes nouvelles technologies seront au cceur
de ce réseau alternatif.

2.2.2.2 Impact de I'image et de la représentatmtadnort

La sensibilité des populations a I'image @griori plus grande dans les pays démocratiques :
intensité du bombardement médiatique + sociététiasep Dans ces pays, les images (souvent
frappantes) sont les modes de raisonnement detéodiés attachées au symbolisme. En ce sens, le
11-Septembre frise la perfection médiatique : c@ylmbole ultime du capitalisme occidental (centre
financier, plus hautes tours de New York, plusifesgque I'Empire State Building), attentats exésut
en deux temps (permettant l'arrivée des télévisiensles enregistrements amateurs), réalisés
symboliqguement en début de journée, scénario apssitaculaire que dans les fictions. La technique
la plus efficace semble donc étre I'enregistrenvé@#o de I'attentat, en direct, et en gros plangaie
renforce le sentiment dimpuissance du spectatdurcet égard, l'arme atomique présente
l'inconvénient majeur de ne pas

2.2.2.3 Revenir a la table des négociations/maittéeschoc provoqué par I'acte de violence.

Le moment le plus délicat dans la stratégie deterepose dans le retournement a effectuer :
passer de I'image publique d’'un groupe prét a eyaplane violence illégale et déloyale a celle d’'un
groupe prét & négocier dans le cadre juridique régment a I'Etat qu’il combat. Le groupe recourrant
au terrorisme rationnel doit comprendre, le monvemiu, qu’il est temps de passer aux négociations,
que la poursuite de la violence est contre-prodadiorsque I'utilité marginale de l'attentat déityo
Il nexiste pas de étalon de mesure fiable, maésdute attentive des réactions de la société est
indispensable : média, productions sur internaia(fblogs, etc.), discours politiques, manifestetio
de la population et des associations (pour et epntr

2.3 Mise en ceuvre — scénarii envisageables



Les scénarii proposés évoquent les nombreusegs$odrattentats probables a I'avenir. Selon
I'objectif du groupe, la nature de I'attaque seiféétente, fondement de cette classification. Leuge
ici sera constituée de la cellule d’'un groupe plaste ; afin de n’éliminer aucune possibilité digtte,
on estimera qu’il est question d’'une cellule hawetdangereuse, dont les caractéristiques sont les
suivantes : cellule autonome, bien organisée, stiphée, dotée d’'un budget de 10M$.

2.3.1 Terrorisme réaliste/épuré (type 11-Septerabr24Saisonl)

Ce type de terrorisme est celui des groupes qulexée que « beaucoup de gens voient », la
stratégie la plus classique, le terrorisme ratibnBen objectif est éminemment politique, et la
violence n’est que le moyen le plus simple poucdole gouvernement a négocier. L'innovation doit
donc venir de la mise en scéne : cible, moyens, Letcviolence peut étre délivrée de fagon tres
brutale, mais doit étre a tout prix contrélée endé course.

- Attague contre un dirigeant : bien que ne répohgas a la définition stricte du terrorisme (cible
arbitraire), ce type d’attaque est trop tentantrgiite écarté. On pourra procéder a un « jugement »
enregistré et diffusé par des canaux consentamesriet, Al Jazira, etc.), avec éventuellement une
exécution filmée. Autrement, une demande de rapgomra toujours étre présentée au gouvernement-
cible.

- Attaque contre des civils vulnérables (femmedams, vieillards) : variante |égére des attentats
classiques, ce type d'attaque permet un meillecgsaaux meédia, mais de fagon temporaire. En effet,
ce genre d'attaque existe déja, et I'escaladeaadnmenceé. Ce genre d’'attentat reste néanmoins une
valeur sQre, et offre un minimum garanti d’effidaci

- Attaque contre des personnalités : a mi-chemiredes deux attaques précédentes, ce type dattent
assure une audience massive (personnalités aimages) un minimum de victimes directes. Le
probléme majeur réside dans I'approche de ces peesqrotégées. Dans la méme idée de frapper des
cibles appartenant a une élite (quelle qu’elle) sbixplosion de bombes véhiculées dans des \astur
de luxe dans les parkings d’hétels de luxe, d'asddeas, de sieges d’organisations.

- Attaques contre des cibles symboliques : cegsibbnt symboliques en raison des valeurs qu’elles
représentent (World Trade Center, monuments, si&gganisation internationales ou d’entreprises),
de la vulnérabilité gu’elles évoquent (un avion,train), ou au contraire du sentiment de sanctuaire
gu’elles représentent (ambassades, lieux de toeyisBans cette voie, d’autres cibles peuvent étre
identifiées : musées, paquebot, centres énergétigfudapprovisionnement, centre commerciaux. Les
moyens les plus efficaces sont ceux qui emploiestabjets communs ou des moyens de transports
comme des projectiles (avion, navire, fusée, vegusous-marins, motos). L'attentat doit toucher au
maximum la population, par sa proximité géograpdigcentre-ville) ou sa proximité en terme de
conséquences (coupure d’électricité, d’eau potalle)cible peut également étre un symbole qui
parait invulnérable, ou intouchable : avion/réstderdu chef de I'Etat, prendre possession des
arsenaux/centrales nucléaires, dérober des infnnsatlassifiées, la valise nucléaire, la listegdiats
secrets, etc. Enfin, la course au gigantisme dam&timent sont un défi aux capacités de démolition
des groupes terroristes : I'effondrement des bugsliles plus hauts provoquera plus de morts, et plu
de frayeur (cible symbolique et vulnérable + I'urtsame moderne produit toujours plus de gratte-
ciels). La méme opération répétée au méme momentesnlieux differents démultipliera le
traumatisme subit (capitales européennes, capildftats états-uniens, siéges de 'ONU, etc.)

- Attaque médiatique : le groupe peut tenter dat@irles moyens de communications nationaux :
télévisions de préférence, mais aussi la radioaffishes. Une fois le message passé, il sera diile
relayer I'information sur un site dont I'adresseaseachée dans le message original, d'une maniere o
d’'une autre, seulement accessible aux initiés (érast le postulat selon lequel I'individu regagsl
messages qui le concernent).



- Cyberattaque : ce type d’attaque peut avoir dejectifs. Le premier rejoint I'attaque médiatiqlle.
consiste en la paralysie du réseau ou des sitiegetsffdans le but d'attirer I'attention de la ptgtion

et des média : dénonciation d’'une politique, dératimn d’'une faiblesse, parodies, etc. Le second
objectif fait de la cyberattaque un simple moyemnptant I'accomplissement d’objectifs plus
globaux : destruction d’'un systeme de défense atieé diversion, paralysie des communications,
piratage des communications, modifications de cdthés, perturbation de I'économie, etc.

2.3.2 Terrorisme ambitieux/exotique (type 24&@234)

Ce type de terrorisme est celui des groupes quemegue « beaucoup de gens meurent ».
Quoique incohérent politiquement (conséquencesnin@iables), ce type de terrorisme répond au
fanatisme des groupes les plus vindicatifs aini tigscalade de la violence terroriste (augmester
UBM) rendue nécessaire par la saturation du pudlianatiere de violence. Se présentent ici les
scénarii qui paraissent les plus improbables, d& ga’on pourrait retrouver dans un film catastmph
La réalisation d’'une arme atomique artisanale estvent présentée comme facile pour un groupe
déterminé ; mais dans ce cas, les pays soupcoenasdloir s’en doter (Iran) I'auraient fait depuis
longtemps. La question de I'acquisition d’une aatwmique doit donc étre prise avec prudence, mais
par slreté, on pose le postulat que des groupesisées sont capables d’en confectionner une.

- Attentat nucléaire majeur : plusieurs études lentela capacité et la volonté de certains groupes
terroristes (Al Qa'ida) de mettre la main sur deshhologies et matériels atomiques, dans le but de
fabriquer une bombe de premiére génération. Selerétudes, les capitaux nécessaires vont de 5M$ a
10M$, les quatre cinquiémes de la somme étant réssta I'acquisition de la matiére fissile.
Autrement, le groupe peut tenter de voler d’'une b@ratomique (ex-URSS). Les cibles sera&nt
priori la proximité du centre d’'une mégapole ; on voitl maelle autre cible pourrait étre visée,
puisque des explosifs de moindre rayon d’effet sifisés pour des cibles plus précises. Les hesair
de la détonation : par défaut le matin, aux hedesgointe, afin de toucher un maximum de genseet d
frapper & une heure symbolique (matin plutét qui§.daconvénients : le résultat serait apocalypig

et les représailles gigantesques, si la populatiole- ne reste pas paralysée de terreur. L’'union
mondiale se ferait certainement autour de la vigtiet le groupe pourchassé jusqu’a la destruction.
De plus, les risques de détection sont majeunsofi@be mesurerait dans les 3m).

- Attentat nucléaire mineur : I'usage d’une bomheléaire, méme rustique, s'avere politiquement
insensé ; en revanche, un groupe peut trés biedujpeo un dispositif nucléaire d'effet réduit.
Avantages attendus : économie de moyens, dispphitfdiscret, cibles plus symboliques et précises
(il est inutile d’'employer une bombe A pour visareucible comme le WTC), destruction totale
assurée, dispersion des retombées radioactivestidtables (en particulier dans le cas d’'une bombe
sale au cobalt). Par exemple, on peut imaginer é&ponisation compléte de batiments
gouvernementaux (Maison Blanche, etc.), sans que vile entiere ne soit touchée.
Psychologiquement, une telle destruction sera sarffiment déstabilisante, mais pas assez pour
plonger la population dans une torpeur traumatidéeis vecteurs sont a envisager : placement
manuel dans une camionnette, voire une voiture@desime (moyen discret, mais les cibles sont trés
difficiles d’accés); par un missile (permet le dament d'une zone protégée, mais risque
d’interception et de défaillance du systéme deagedl ; par une bombe (discret mais peu précisset |
cibles sont protégées contre les aéronefs noniségdr

- Attentat nucléaire innovateur : de telles arnwd glifficiles a acquérir et & manier, mais peuvant
révéler efficaces. L'idée est d'utiliser des bomla@emiques, en exploitant leurs effets indirects
(impulsion électromagnétique, émission de neutrems) en réduisant leurs effets thermiques et de
souffle. Les bombes a neutrons, a EMP (impulsiestBmagnétique) permettent, dans leur domaine
spécifique, de provoquer des dégats déconcertantsdes sociétés : une bombe N peut dévaster des
cibles organiques et électroniques en endommagearies matériels, avec un rayon d’effet supérieur



a une bombe A. Une bombe E pourra causer des doesmagversibles sur toute installation
électrique, en épargnant les populations (abseatfetdconnu sur les organismes).

- Attentat explosif innovateur : les engins exd®siont souvent similaires et peu novateurs : ®ffet
souffle, projection de shrapnels. Le groupe peupleyer des bombes ayant des effets plus
inattendus : napalm, produits incendiaires, bomaesous-munitions, etc. De telles armes sont
particulierement traumatisantes : les populatiadentales n’ont pratiquement pas subi leurs gffet
mais leurs dommages sont présents dans les egpéts aux photos de guerre. Ces armes sont
susceptibles d’estropier tragiqguement (mines atsgnnel), ou de calciner jusqu'a I'os (napalm
additionné de phosphore blanc) et de brller mémes $eau (napalm utilisant un solidifiant
hydrophobe). De telles armes sont faciles a fabrigfiables, et suffisamment discretes pour étre
disposées aux endroits adéquats.

2.3.3 Terrorisme scientifique (type 24Saison3)

Ce type de terrorisme est celui des groupes guéemeprocéder a des frappes chirurgicales, et
faire chanter le gouvernement. Les moyens évoqugesont les armes biologiques: armes
bactériologiques, virales, chimiques. Des spétedisestiment pourtant que, contrairement a la
croyance répandue, ces armes sont bien plus Wiffiéi créer gu'une arme atomique. De plus, la
manipulation de telles armes s’avere particulier@mdifficiles ; elle dépend des conditions
météorologiques, de la sensibilité des métabolismesla diffusion atmosphériques, des antidotes
produits. Néanmoins, ce genre d’attaque ouvre dssilplités immenses, alors que le monde est
habitué aux formes attentats plus classiquesntatteplus précis, plus effrayants, plus imprélsip
plus dangereux.

- Menace dattaque: dans cette configuration, leuge menacer de répandre un produit
toxique/mortel/tératogéne dans des lieux vulnéeabtdréquentés (hotels, réserves d’eau, coursid’ea
etc.). Le pouvoir du groupe est colossal, car tegea biologiques font partie des armes qui véhitule

le plus d’effroi ; aussi sont-elles idéales dasssiéuations de chantage. Le gouvernement serdléena
entre se placer a la merci du groupe en accédses aequétes ou bien de ne pas reculer, au risque
d’'une catastrophe sanitaire (voire sociale, envienmentale, en matiére d’ordre social). En outre, il
sera placé devant le dilemme suivant : préveniolaulation pour procéder a I'évacuation (risque du
passage a l'acte des terroristes et des mouvemergganique) ou bien garder le secret (au risque de
subir plus de victimes et le mécontentement derliop maintenue ignorante).

- Attaque contre des civils : dans tout autre asslg chantage, les armes biologiques sont réatieme
efficaces, a condition que leurs effets soientexament dirigés. L'exposition dans des lieux autsi
apparait comme une option intéressante : dans wyemmde transport (avion, navire, métro, etc.),
puisque les dégats seront filmés par les victines @es téléphones portables), dans tout leur
irrémédiable déroulement. Il est donc importanpdmuire des agents qui produisent des dégéts lents
visibles et atroces, afin que I'agonie soit difiasgrgement et suffisamment longtemps.

- Attaque contre des installations d’approvisionaam dans ce cas, l'intérét réside moins dans
'enregistrement des dégats en direct, que dansdbitude des victimes. Un agent en double

administration (agent+réactif) provoquera un tratisnge psychologique plus grand encore, a la

condition que I'administration de la deuxieme gadu poison ne puisse étre déjouée. On peut par
exemple imaginer un agent, dilué dans les résat\ezsl potable, qui ne déclenche ses effets qu'au
contact d’un produit de grande consommation (alineroduit cosmétique, gaz domestique, etc.). A

une échelle plus réduite, le groupe peut diffuses dllergenes/irritants afin de produire des effets
génants mais non mortels, ou bien de rendre ungatam massivement allergique.

- Attaque contre I'environnement: les défoliants certaines armes conventionnelles (napalm,
radiations) sont susceptibles de provoquer des tslégaprévus, durables/irréversibles, et



traumatisants. En effet, 'environnement apparaibme un bien vulnérable, et la multiplication de
zones souillées augmente la valeur des zones pééselLa nature touche a la spiritualité méme de la
population, et certaines zones abritent des rigsesmiques (vue, biodiversité, arbres séculaires,
geysers, etc.), ce qui renforce leur statut dengtsaire ». La destruction de tels endroits (voles
installations touristiques adjacentes) est de eaauporter un coup au plus profond des psycholpgies
et a terroriser la population-cible.

2.3.4 Terrorisme local amélioré (type ETA/FLNC)

Il est facile d’acces, adapté a I'échelle localdéfisamment discret pour étre exécuté par des
personnes ayant une profession officielle. Histemgent, ce type de stratégie de terreur est exécuté
par des techniques aisées a reproduire, et engasieatériels simples (surplus d’armée).

- Attaque contre les représentants de I'Etat b&tsments représentant I'autorité et leurs persisnne
ont toujours été une cible de choix. L'assassirat étre évité a tout prix, car dans ce type de
stratégie, I'opinion publique, au moins locale,tdahérer au projet. Les actions & mener doivers pl
relever de la manifestation de force que de la festaition de violence : attaque a des jours précis
(féte nationale, dernier jour du paiement des ispidauguration d’'une réalisation quelconque, getc.)
avertissement des autorités ou des média avaniréhections humoristiques et non blessantes,
sabotage léger de projets rejetés par la populadissociée a une communication subtile (gagner la
sympathie par des actions peu intrusives) et a \vicemisation lors des procés (susciter la
compassion), le groupe maximise ses chances deideweinterlocuteur respecté.

- Attaque contre les « étrangers et promoteurse type de terrorisme local défend souvent des
particularismes locaux (sincérement ou non), et ad#sptes refusent en général une certaine
marchandisation de atouts de la région, ou du nteiment de maintenir ces activités dans le gies d
potentats historiques. Dans ce cas, il ne s’agitdgaterrorisme a proprement parler, puisque l#@e<i
sont choisies avec soin : « étrangers » batissamtrésidence sans l'accord du parrain local, ou
refusant '« impdt révolutionnaire » ; promoteurulent batir des sites touristiques au risque de
défigurer le paysage, etc. Le plastiquage, dégoisénon, reste un moyen efficace, et usité
régulierement. La complicité/complaisance des fodm police semble indispensable afin de mener ce
type d’actions. La violence sera ici mieux accep@ela population, si tant est qu’elle ne devigss
meurtriére.

2.3.5 Terrorisme de guérilla (type FTP)

La stratégie de guérilla n’est théoriquement pasyme le terrorisme local, une stratégie de
terreur dans la définition stricte du terme, puesdes cibles ne sont pas choisies arbitrairement :
militaires du gouvernement, civils pro-gouvernemeait encore, I'adhésion populaire est la clé du
succes, puisque la solution est politique et nditaine.

- Guérilla classique : les stratégies de guéritiasmuvent rencontrés des échecs (comme la théorie
foco par Che Guevara). Le but du gouvernement ennenseng pas de vaincre, mais de ne pas
perdre ; 'usure des troupes gouvernementalesepaaricelement et le sabotage créera un « bourbier »
duquel le gouvernement ne se sortira que par laaedipn. Parallelement, le groupe terroriste devra
multiplier les actions constructives a I'égard @e dopulation (services de soin, d’'alimentation,
d’éducation), dans le but d’asseoir sa légitimit@'augmenter son intégration (e.g. : Hezbollah au
Liban, Zapatistes au Mexique, etc.). Les pointsa@dination des troupes réguliéres seront la cible
de choix d'attentats, généralement a I'explosif.



- Guérilla renouvelée : la provocation du pouvat gensée aboutir & une répression violente de la
subversion, et donc a une sympathie de la popuolaiovers le groupe qui ose défier le pouvoair.
Toutefois, I'exemple de I'Argentine et de I'Urugudgdébut des années 1970) a montré que la
population s’est montrée hostile a la guérilla,sidérée comme la source du durcissement du régime.
Le groupe devra donc manceuvrer subtilement afimidémiser ce risque. Pour ce faire, il pourra :
multiplier les actions de communication, protégéicacement (du moins sincerement) la population
civile sympathisante, sanctuariser la zone abritette population (e.g. : montagnes inaccessihle pa
la route), venger les actes les plus atroces, siodileanciérement cette population, mener desasti

de libération de prisonniers, frapper les centré&vralgiques afin de minimiser la riposte
(communications, ponts, chemins de fer, média).etc.

2.3.6 Terrorisme millénariste (type AUM)

Ce genre de groupe terroriste fait partie des géusgereux : AUM Vérité Supréme, en dépit
d’une création récente (1984), a réussi a s'implasérieusement au Japon (10 000 membres) et en
Russie (20 000), a attirer des cadres issus d'atiadémilitaires prestigieuses, a rassembler des
capitaux colossaux (1,2G$), et a mettre la mairdssrtechnologies de haut niveau (ADM chimiques
et biologiques) et tente d’acquérir des ADM nugiési Ce genre de groupe est capable et n'a pas peur
de détruire/blesser le territoire/population quwiulent « libérer ». Ce terrorisme religieux reste
minoritaire, puisque les groupes de cette envergarg peu nombreux, le terrorisme islamiste ne

cherchant pas la destruction de la chrétienté purdication de 'humanité.

- Attentat nucléaire artisanal: en attendant detrisai les technigques nucléaires nécessaires a la
fabrication d’'une bombe, le groupe peut procéddesaattaques provoquant des radiations: explosifs
de grande puissance additionnés de matieres §is@ilembes sales), attaque contre une centrale
nucléaire (complicité interne nécessaire), diffudes matiéres radioactives dans des endroits &mfin
(rembourrage des moyens de transports) ou desifg@isceptibles d’'étre ingérés/absorbés (produits
cosmétiques, champs, réserves d’'eau, zones de,péunles d'élevage, etc.). L'inconvénient d’'une
diffusion de matiéres radioactives par un autréergoqu’un explosif est qu’elle est moins efficate
moins spectaculaire (la radioactivité diminue alesctemps, et des tests sont toujours susceptibles
repérer la contamination) ; en revanche, cette oaétlest discréte et représente une menace invisible
et imprévisible.

- Attentat utilisant les forces naturelles : afim chuser un maximum de dommages, le groupe jugera
intéressant de libérer des forces naturelles ssrsabattre sans discrimination sur des populations
civiles. Ainsi, on imagine provoquer une explosadim de : provoquer une avalanche, briser la glace
d’'un lac/fleuve gelé habituellement fréquentée, néee un tunnel passant sous l'eau (métro,
Eurotunnel, etc.), ébouler un tunnel de montagaiee fsauter un pont, détruire des digues/polders,
faire effondrer des plateformes maritimes, provoaureraz-de-marée par une explosion atomique.

- Attentat réalisés a partir d’engins volés : lé de vehicules lanceurs d’engins présente un double
avantage : s’approprier une technologie de poioteent impossibles a reproduire ; avancer jusqu’au
cceur des lignes ennemies par dissimulation poérdibune puissance de feu maximale avant toute
riposte. Les véhicules volés peuvent étre : des-smrins, des navires de guerre, chars, engine-Hanc
missiles, DCA, systemes anti-missiles, chasseumshadiers, etc. L’attaque sera optimalement
réalisée lors des défilés militaires tels ceuxf@ess nationales, I'engin délivrant son feu surilaune
présidentielle ou les civils rassemblés.



2.3.7 Pertinence de la nomenclature des stesté@lg terreur

Cette classification des groupes terroristes eatfon de leurs objectifs est certes arbitraire.
Les groupes terroristes savent que le succés dieemé la surprise qu’ils sauront créer. Ainsi, ces
catégories sont poreuses, et rien n'empéche urpgrde naviguer entre ces catégories. Cependant, le
classement par objectif se révéle le critére |s plertinent, et permet de fixer des repéres. Wieot
de garder les faits suivants a I'esprit :

- la prudence doit présider a la politique de laitéi-terroriste. Le renseignement et la prévisont
les maitres mots de cette lutte.

- la sous-estimation des capacités et de I'imaginates groupes terroristes est le premier paslaers
défaite.

- la perspective des scénarii les plus dévastateudoit pas faire oublier que la majorité desnadis
ont été réalisés avec des moyens rudimentaires,awac méthode et détermination.

- la lutte anti-terroriste est avant tout idéolagiget les arguments d’autorité ne seront passsufs
pour gagner cette bataille.

- les opérations terroristes vont probablementoseptexifier lourdement, et ceci pour trois raisons
minimiser le risque d'échec (si une partie du pd@houe, les autres opérations peuvent rattraper la
mise en scéne), minimiser les risques de découflegautorités peuvent étre menées sur des fausses
pistes par des diversions), maximiser la théaatdis (créer une sorte de réaction en chaine
d’attentats qui semble inarrétable).

- les groupes actuels s’organisent en réseau tidesehutonomes, appartenant a la méme nébuleuse,
sorte de franchise commerciale (Al Qa’ida). Lescésr de contre-terrorisme devront exploiter cet
éclatement et profiter d’'une coordination amoindéxciter 'animosité entre les groupes, acculer si
possible les groupes dans des régions a la géagremirmentée afin de briser les liens entre les
cellules, et entre centre et périphérie de I'orgatidn.

2.4 Mise en ceuvre — création de I'élément de ssepri
2.4.1 Analyse des systemes de contre-terror&smemis
L’espionnage et le renseignement serviront a dtmendes forces et faiblesses ennemies,

d’infiltrer des états-majors, des services de st&guet d’obtenir des informations classifiées.t€et
étape est absolument indispensable avant toutmaatéme de petite ampleur, car :
- le renseignement permet de repérer les « yeareéles » de la cible, et ainsi d’éviter les piggies
forces de police : filatures, infiltrations, gel sdleomptes en banque, accumulation de preuves
compromettantes, situations de flagrant délit.

- 'espionnage permet de procéder a des attaqusegpécises, de voler des matériels/informations su
les dispositifs adverses, d’accéder a des zoneslitégs au public.

2.4.2 A I'étape 1 (élaboration): dissimulatidrirgiltration

La faiblesse principale de tout systeme humairi’@stlormissement de la vigilance, la prise
de confiance. Une opération réussie tient donc dardiscrétion au moment de l'intégration des



éléments hostiles dans la cible. Les membres dupgrdevront donc avoir I'air d’étre des citoyens
modéles et au-dessus de tout soupcon. Plus gaeleudlage des activités illicites, les agents detro
avoir I'air de ne rien cacher. A ce stade, inftitva et dissimulation se rejoigne, puisque riemsyiire
plus confiance qu’'une personne qui a acces a deepae responsabilités (en entreprise, dans
'administration ou I'armée).

Par la suite, l'infiltration devra permettre, dams sens, de rassembler des informations, et
dans l'autre, d’apporter au cceur de la cible Iéméhts nécessaires a I'opération (explosifs, texine
produits radioactifs, capteurs, détonateurs, e8aps infiltration, qui devient indispensable alec
degré élevé de sécurité des sociétés actuellgsplpe est condamné a mener des attentats de nature
désuéte, peu audibles sur la scene internationaldémontrant un faible professionnalisme,
condamnant le groupe a rester une organisatioorige sans envergure ni compétence politique
(bombe dans la rue, voiture piégée, mitraillagéagade, kamikaze isolé, etc.)

2.4.3 A l'étape 2 (mise en placeyocial engineeringcomme moyen
d’action

Lorsque le groupe avance dans son plan, il devi@nolbdes informations ou manipuler des
personnes, sans que ces procédures n‘aient étgegrédans le plan initial. Il est alors trop tardipo
tenter une manceuvre d'infiltration, longue et itaigie. Lesocial engineeringépond a cette attente,
car il consiste en I'obtention d’information/de presses d’action, souvent a I'échelle individuelle.
Cette technigque permettra de pénétrer subreptide@teapparemment légalement dans des systémes,
généralement informatiques. Le groupe devra akire fappel & des personnes compétentes dans les
domaines suivants : persuasion, improvisation, conication, connaissances techniques étendues,
polyvalence, sang-froid, culot, vivacité, etc.

Exemple a petite échelle: le groupe veut connddtieste des employés d’'une entreprise. Le
social engineercontacte le DRH en se faisant passer pour un i@ehninformatique, et lui affirme
gue le service informatique lui demande de couaeéigae pour vérifier le réseau. Il appelle ensléte
service informatique, se faisant passer pour urstass du DRH, en lui signalant une panne. Le
service constate la panne, etdecial engineedui demande l'adresse IP de Il'ordinateur dont la
connexion est a « réparer ». Une fois le code obtérdemande le code réseau au DRH, afin de
procéder a la vérification. Ensuite, #®cial engineerexpligue au DRH que la vérification est
terminée, et au service technique que la connesgbréparée. Ces deux informations obtenues, il peu
accéder, de I'extérieur et sans étre détecte, ldadsmateur du DRH.

2.4.4 A I'étape 3 (exécution) : sacrifice etatision

Les sociétés actuelles sont hautement sécurieegarticulier les Etats-Unis, premiéres
victimes du terrorisme en terme de victimes cumilée de victimes en une fois (avant le 11-
Septembre, l'attentat d’Oklahoma City était l'attgnle plus meurtrier de I'Histoire, pour une
moyenne de 300 morts par an dans le monde).

Le groupe sera donc dans I'obligation de prévoe ses plans seront éventés a un moment ou
a un autre. Postuler cette faiblesse n'est paggte gd’'un plan mal concu, mais oblige a créer des
opérations qui résisteront a toute tentative diemnant. Parmi ces contre-mesures, le groupe pourra
créer des opérations-leurres, qui seront adapi&esaniére a : 1- constituer un des engrenage d’une
opération plus générale. 2- étre plus faciles &rexpque les engrenages essentiels de I'opération
générale. 3- ne pas permettre aux autorités dentemde réseau en cas de découverte. 4- étre
exécutées par des agents sacrifiables de I'orgaisa



Exemple : aux Etats-Unis, le groupe pourra fakpl@ser simultanément les fondations de
plusieursbuildingsd’une ville, tandis que le vrai but est d'attagleemoyen de transport du Président,
réfugié dans Air Force One apres les explosions.

2.4.5 A I'étape 4 (action suivante) : cible eida opératoire différents

Une fois I'opération menée a bien, le groupe $rable, non seulement de la police, mais
aussi d’experts de la police scientifique, qui dégoeront I'attaque : mode opératoire, documents,
prisonniers, profilage psychologique, filage deepds, etc.

Le groupe sera donc amené a ne jamais relachagikmce, et les mesures d’effacement de
ses traces. Tout document autre qu’idéologique déteuit, les agents capturés susceptibles de
compromettre l'intégrité du groupe seront élimifés,locaux seront déplacés, les surplus de mitérie
détruits, etc. Le moindre indice est a méme de eodas informations capitales aux autorités.

En ce qui concerne lattaque suivante, le groupsngra soin de diversifier ses sources
(financement, Mercenaires etc.), afin gqu’aucune généralisation ne puissee &bndée : sans
généralisation, pas d'anticipation, elle la polieeure impuissante a prévenir le mouvement syivant
autrement que par le hasard ou la trahison.

3 Méthodologie d'une contre-stratégie de terreur (@mment
contrecarrer le terrorisme)

3.1 Contre-stratégie de terreur — concepts

L'équilibre de la terreur n’est pas une doctrima@me d’assurer la sécurité d’'un Etat face aux
menaces terroristes. La supériorité conventionné#lel’Occident est de plus percue comme de
I'arrogance, personnification de sa supérioriténéoaique. La sécurité ne doit donc plus étre pensée
en termes capacitaires, mais en termes d'adapéakdé polyvalence, de capacité a rassembler et
analyser I'information.

3.1.1 Approche « réaliste »
3.1.1.1 Contenu

Il s’agira dans un premier temps de controlectment les informations diffusées, au nom de
I'état d’urgence. Les rapports officiels seraiethb@cis, voire masqueraient les informations seesibl
De la sorte, la population est maintenue dansdlignce de la menace, ce qui mécaniquement est
sensé éviter les mouvements de panique. La steatégliste peut apporter des solutions rapides mai
radicales. Dans les cas de prise d’otages, il @gatintéressant de ne pas négocier : en sacriéant
quelques premiers otages, on évite de futures pfisages, et on enraye le phénomene si cette
politique est générale. De méme, les interrogaqiee des moyens de pression (psychologique, pour
plus d’efficacité et une pratique moins barbarejsddes cas précis (imminence de I'attaque + suspect
détenant des informations clés) sont justifiabieoa met en balance les colts : un cas de torture
contre la mort d’'un certain nombre de civils. Lablieité de telles pratiques est politiquement tres
risquée, ce qui doit pousser le gouvernement decads pratiques.



3.1.1.2 Justifications théoriques

Inspirée des théories de Machiavel, la stratégaisté consistera a tenir la population
éloignée des enjeux de I'attaque ; cette stragionde sur le postulat que les mouvements globaux
de panique sont a éviter a tout prix, qu'il fauss¢er la gestion de la crise par des professionetls
cela dans l'intérét général.

Deuxiemement, I'approche réaliste se révele sédigsasimple, claire, elle se présente
comme pragmatique, et porteuse d’une efficace tbitec

Enfin, les méthodes réalistes sont souvent |égédsmgar les contraintes des missions « de
terrain », par opposition avec la déconnexion de#dité dont souffriraient les dirigeants politicpu
La lourdeur et la lenteur des procédures lieeseaperct des libertés individuelles sont effectivemen
exploitées (notamment) par les groupes terrorip@msr échapper aux poursuites. Des méthodes
expéditives apparaissent ainsi souvent comme reioesssans étre injustes (e.g. : arrestation d'un
leadermanifestement coupable devant malgreé tout étiteé tamme innocent).

3.1.1.3 Limites

L'application de méthodes réalistes (torture, $@merid’otages, laisser un attentat se réaliser
afin de riposter légitimement, etc.) est généralgniees mal vue par I'opinion. Il est logique de
considérer qu’un gouvernement appliquant une pakticontraire aux valeurs morales de la société
est illégitime.

Deuxiemement, la pratique montre que les caratiguies d’'efficacité de I'approche réaliste
sont contestables. Ainsi, si la torture peut &igtifiée dans des cas précis (attentat immindatder
capturé), la réalité montre qu’elle est bien plogvent utilisée comme un moyen de vengeance par
I’humiliation et la douleur. L'exercice de tellesatiques constitue un terreau fertile aux repriesgil
assimilées a de la légitime défense.

Enfin, 'approche réaliste représente un poidssdkn bataille des idées. Elle peut étre
assimilée aux justifications invoquées par les pesuterroristes : « Combattre le mal par la mal ».
Employer la méme rhétorique que I'ennemi revieatfaiblir la force de son message, par une caution
implicite de son message. Venant d’'un régime déatiogtre, ces méthodes s’apparentent au reniement
de ses valeurs fondamentales.

3.1.2 Approche « vérité »
3.1.2.1 Contenu

Premier temps de la réponse, les premiers redalsnformation doivent comprendre
I'objectif de I'attaque : les media doivent consarun comportement mesuré, ne pas dramatiser la
situation, ne pas montrer des images de foulegpé@es ou en pleurs. Puisque les media sont ligres,
se concurrencent avec des images-choc, il seilgitdgt prévoir une charte de bonne conduite a tenir
en cas d'attentat. Les secours doivent se limitetea rapports neutres, en ne donnant que des
informations utiles et sdres. S’agissant des hompoéiiques, I'attitude doit étre la méme ; on peut
méme envisager une version édulcorée des faitdaficontenir des vagues de peur dans les cas les
plus extrémes. En effet, céder a la panique caorebp perdre le contrble de la situation, et aalay
vaincu par l'attentat. Il faut toutefois comprendpge mentir afin de préserver le calme peut s’avére
au moins aussi dangereux : la vérité finira towgopar étre découverte (atténuation de la vérité,
dissimulation de pratiques inhumaines, etc.), dyée par des moyens de communication non



officiels. La confiance en le gouvernement serasatainée, et celui-ci risque d’étre confronté & de
actions de révolte, de sape, de subversion, ettioBa une attitude jugée comme indignes d’'une
démocratie. De plus, on peut ajouter que si la déatie est réduite & employer des pratiques aussi
cruelles que celles utilisées par des groupes raobwau terrorisme, sa légitimité morale en est
fortement diminuée.

Apparait alors le deuxieme temps: l'attitude dé®yens-téléspectateurs. Si I'on peut
comprendre que la stupeur et la colére prennastdéndant dans les esprits sur le coup de l'attaque
chacun devra comprendre quelle est l'attitude Ues plropice au réglement de la crise. En ce sesis, le
réactions responsables peuvent étre stimuléesngaattitude honnéte de la part des dirigeantseCett
stratégie s’'associe intuitivement au respect de#sdde I'Homme, ce qui exclut la torture, la non
négociation des otages, le respect total de Igprnge et de la non-discrimination (a I'inverse du
Patriot Ac), les assassinats ciblés (e.qg. : Israél).

3.1.2.2 Justifications théoriques

La critique de I'approche réaliste se fonde sue gonception différente de la population
civile: cette approche la considére comme une engsassive incapable de comportements
responsables. Dans I'approche vérité, les conségqaetiun mensonge officiel sont potentiellement
pires que celles d’'une vérité expliquée de fac@parsable : on observerait des mouvements de
panique associés a des mouvements de rébellionecdes autorités percues comme non fiables et
dissimulatrices.

En second lieu, cette approche est en cohéregiguio avec les valeurs de la démocratie
(droits de I'Homme), et ce type de régime peutidifment s’en dédire sans provoquer de
l'indignation parmi la population, et la contestatidu Judiciaire devant les violations des droits
individuels

Enfin, 'approche vérité permet de minimiser lequie d’erreurs et de dommages collatéraux.
De fait, toute erreur (emprisonnement arbitraissaasinats de civils par erreur, etc.) sera vu amm
une provocation de la part d’'un régime qui se derta « guerre contre le terrorisme » pour imposer
son hégémonie.

3.1.2.3 Limites

Les avantages de l'approche vérité relevent pkidadforce morale et de la Iégitimité du
régime attaqué. Ainsi, une démocratie luttant @odirs groupes terroristes sans renier ses valsturs e
en position de force dans la bataille des idées. dreupes terroristes ne peuvent plus jouer sur le
cercle vicieux « provocation-répression-victimisati», et sont en passe de tomber dans le terrorisme
dégénére, ce qui signifie leur mort politique.

Pourtant, cette approche se montre particulieremg@nante au cours méme de la lutte anti-
terroriste. Gagner avec cette approche revienhgueir une victoire incontestée, mais beaucoup plu
difficile a obtenir. Ce choix cornélien, inévitabke situe pourtant au coeur de la contre-stratigie
terreur. Non seulement cette approche procure dessalentes et complexes contre les groupes
terroristes, mais elle postule une réaction resgdgieset commune de la population.



3.2 Contre-stratégie de terreur — questions teciesiq

Une fois fixée la doctrine a mettre en oeuvre, Uit fdéterminer les moyens techniques des
contre-stratégies de terreur. Les actions milisase révelent tres peu efficaces : les cellules son
organisées en des réseaux adaptifs, peu sensilslat@aapitation des tétes pensantes, habileslaans
dissimulation ; elles reposent sur des moyens dsnitce qui permet la multiplication des
implantations. Le meilleur usage de la force semigd@ser dans le recours a des actions de pokce. L
renseignement reste I'arme la plus efficace cadréelles cellules, associé a des unités d’int¢imen
d'élite (type RAID). On parlera ici de « contrermisme/contre-terroriste », afin de désigner le
phénomeéne globalement, puisque les termes d’¢emtirisme/anti-terroriste » sont déja utilisésmpou
désigner des stratégies/cellules précises et atasta

3.2.1 Renforcement de la prévention
3.2.1.1 Collecte d’information

L'information représente I'arme la plus puissaateefficace contre les groupes utilisant le
terrorisme. La maitrise francaise en la matiereftdts d’activistes iraniens dans les années &880
attentats des activistes algériens dans les arl®9€3 lui a permis de déjouer 60 attentats en aig)
(2001-2006), avec un pic en 2608’ Assemblée nationale et la Tour Eiffel faisai€objet de projets
d’attentats.

Les services de contre-espionnage occidentaugamnpris le réle-clé de la coopération an la
matiere, ce qui les a poussé a entamer un procedsspartage des informations : I'Alliance Base,
située a I'Ecole Militaire, est une « multinatiomal du renseignement, financée par la CIA. Elle
regroupe les services de renseignements occidentmupays du Moyen-Orient touchés par le
terrorisme (Arabie Saoudite, Egypte, Jordanie, Mjaret méme de pays suspectés de liens avec des
groupes terroristes, mais a l'occasion cherchasordir de leur isolement (Pakistan, Syrie). La
collaboration internationale a permis par exempéréter des ressortissants francais a Montréal et
Chicago, et de remonter des filieres de financement

L’enraiement d’'un attentat avant sa conclusion appon quadruple avantage : 1- le réseau
peut étre remonté ; 2- pas de victimes ; 3- la [atjmn accroit sa confiance en le gouvernemente 4-
gouvernement n'a pas a définir une réponse (poétiou militaire) a la tentative de subversion. A ce
égard, la prévention doit devenir I'objet princigigs défenses occidentales, la téte de pont de la
sécurité de ces pays. On observe déja ce phénateéeeentrement des défenses nationales autour de
cet objectif (surtout dans les pays anglo-saxoaggC un sous traitement croissant des missions
militaires auprés des Sociétés militaires privédp)'.

3.2.1.2 Exercices d'alertes et tests

Une bonne préparation, une exécution soignée fiah#ité accrue : autant de compétences
qui ne s’acquierent que par la répétition et I'eimement. Les cellules contre-terroristes devrontd
étre régulierement éprouvées, dans des cas dif§ééenhaque fois. On peut imaginer un roulement
entre une équipe qui s’entraine et I'autre quisilley dans I'hypothése d’'une attaque qui se pradtui
au moment d’'un exercice. Une cellule terroristaisaronstituée, formée d’agents sous couverture,
inconnus de leurs collégues contre-terroriste, dfcroitre le réalisme et la difficulté du scéoar

% SFEIR, Antoine, BELLAY, Jéromd\l-Qaida..
4 Sabrina GabePrivatisation de la violence.



3.2.1.3 Réle dans les conflits de résonance man{lidbyen-Orient)

Le discours du groupe terroriste croit toujours des éléments de vérité, comme Hannah
Arendt I'a montré pour le préjugé ; or, les popioias des démocraties sont éduquées, et prennent peu
a peu le réflexe de diversifier leur sources diinfation, ou du moins prend le temps de remettre en
cause le discours officiel. En outre, les populatique le groupe prétend représenter auront teeadanc
a ressentir une affinité avec son discours (lardmmece apparaissant dans les modalités d’action),
puisque ce sera le premier discours d’audience ralendx parler « pour les opprimés », contre des
discours officiels fatalistes ou hostiles, ou resisecomme telsAinsi, jeter le discrédit sur le
discours d’'un groupe terroriste ne prouve rien, sce n'est un manque de prudence

L'impact des conflits au Moyen-Orient dans lesatimns des acteurs terroristes agissant au
Moyen-Orient ou en Occident est manifeste. L'Ocotdperd la bataille de I'idéologie en ne se
débarrassant pas de I'image d'acteur impuissan) @Ehostile (EU), notamment & propos de la
question du conflit israélo-palestinien. Il ne g$tagas pour I'Occident de renier des positions
stratégiques ou idéologiques (e.g.: soutien étaesa a Israél), mais d’adopter une attitude plus
neutre vis-a-vis d'un conflit qui doit leur restéiranger, tout en agissant réellement et sincéremen
pour sa résolution, qui sera nécessairement paditiq'est-a-dire négociée en dehors des passions de
part et d'autre.

3.2.1.4 Propositions du Livre blanc en matiere idgntion

Le dispositif francais de lutte antiterroriste i sept types d’'attaques : attentat a I'explosif,
attentats multiples simultanés, attentats divésifiontaliers, attentat radiologique, attentamitpie,
attentat biologique, détournement d’'une arme nuelé&n matiére de prévention, outre les éléments
évoqués ci-dessus, le Livre propose :

- de continuer & adapter le Code pénal et les guveé d’'incarcération : les dispositions du Code on
jusqu’ici donné satisfaction (juges spécialisé®cpdures plus souples, synergie entre magistrats et
services de renseignement), mais la prison eshdevan lieu de prosélytisme radical.

- de neutraliser les flux de personnes, capitaiées liées a des groupes terroristes : I'idée génést
de créer/reprendre des infractions afin de lesirealians le champ d’application du Code pénal.

- d’assurer en permanence lintégrité du territoides armées protégent les Francais, par le
renseignement et par des opérations a I'étrangar.chopération internationale, au minimum
européenne, est ici nécessaire.

- de consolider les plans « PIRATE »: maximiserslaveillance des transports en commun,
notamment grace a la vidéosurveillance de dermjérgération (détection de colis et comportements
suspects).

3.2.2 Renforcement de la répression
3.2.2.1 Création de cellules d'élite

Un pays doit se doter de cellules d’élite, clois®es, constituées d’éléments hautement
qualifiés. L'unification des agences d'interventiqgmeut représenter un intérét, afin d'éviter
malentendus ou quiproquos, bien que cette mesitreratiquement trés difficile & mettre en ceuvre.
En effet, dans chaque pays, ce sont des servicgars qui ont hérités chacun d’un tache diffé@ent
dans la lutte contre-terroriste (armée, groupendéiite de la gendarmerie, renseignement civil et



militaire, etc.). Cet état de fait empéche égaldnhaute centralisation excessive, de nature a gripp
une machine qui se doit d’'étre opérationnelle anstent.

En matiére de secret, le cloisonnement peut savdangereux : des agents peuvent étre
recrutés/débauchés pour faire partie d'une divisecréte d'une agence d’espionnage (CIA, SVR,
etc.), alors qu'ils seraient employés par un graeperiste qui tenterait ainsi de s'infiltrer. Gance
risque, on peut exiger que chaque agent de cadasetl’élite soit suivie par un haut responsable de
I'agence mére, ces agents étant suffisamment pabneax et de grande qualité pour mériter une telle
attention.

3.2.2.2 Unification des agences de renseignement

La collaboration internationale entre les agendesrenseignement est en progrés. Aussi
parait-il oiseux de se poser la question de la @atjpn des agences de renseignements a l'intérieur
d’'un méme pays. Pourtant, des querelles de compEted’autorité et de prestige minent sans cesse le
travail de ces agences, et sont sources d’'une pédiee pour I'Etat, les citoyens, et la sécurité
intérieure. En France, les différents organes deitta contre-terroriste travaillent généralement e
bonne intelligence : les services intérieurs (D®T)extérieurs (DGSE), la police et les militaires
chargés de la protection du territoire, jusqu’awvmir judiciaire, avec des juges spécialisés qui
mettent tout en ceuvre pour que les auteurs soiams et les réseaux démantelés. Ainsi, le juge
Bruguiere a neutralisé un réseau de Pakistanais tarnXIXe arrondissement, mais aussi une
organisation tchétchéne, sensée étre la branahgafsze d’Al Qa’ida.

Cependant, les des conflits persistent entre [ &3es RG, toujours menaceés d’'étre refondus
dans les services extérieurs. Aussi utilisent-dsfgis leurs liens avec la presse pour montrer leur
efficacité, au risque de provoquer une mésentame las autres agences. De plus, les cellulesesontr
terroristes sont nombreuses : en plus des sernvitgggeurs et des RG, la France posséde une Directi
nationale anti-terroriste (DNAT) et une Unité deobnation de la lutte anti-terroriste (UCLAT)
rattachée au ministére de I'Intérieur (et dirigée Pancien directeur de la DST), cependant que la
DGSE dépend de la Défense. Les Etats-Unis conmaigglement ce genre de conflits, nuisibles a
tous.

3.2.2.3 Détermination des méthodes acceptables

Rapidement, le gouvernement sera dans la posiméterminer quelle doivent étre les
limites déontologiques a leur action, sans mémé&pdu respect de la loi. Deux approches ont été
définies, mais la réalité de la gestion d’une tatleninistration passe par des décisions au casagar
souvent exceptionnelles, mais susceptibles de ibogrstin précédent. Les avantages et inconvénients
des deux grands types de politiques a suivre a@tandéfinis plus haut, le responsable de I'ageece d
contre-terrorisme devra suivre celle qu’il estinge dlus judicieuse, en accord toutefois avec le
gouvernement, décideur en dernier ressort. |l @ssiment impossible de prescrire une marche a
suivre, a moins d’appliquer une des deux politigdesfagon rigide : cette rigidité est inadaptée au
travail de contre-terrorisme, qui en appelle aé¢liigence de situation, et a la morale personrlie
gu’'a des principes inébranlables et inapplicables.



3.2.2.4 Propositions du Livre blanc en matiereégeassion

Le Livre n'offre pas de propositions originalesaimpréconise le renforcement des moyens
actuels :

- communication: le discours officiel doit étre dent, car les propos tenus en temps de crise ta jus
apres sont mémorisés pour longtemps par la popaldta communication publique doit travailler en
réseau plus qu’en pyramide.

- poursuites : la coopération policiéere doit joagplein afin de poursuivre des réseaux de pluden p
internationalisés. Le mandat d'arrét européen sgmi& en ce sens une avancée décisive (mise en
place d’'une procédure d’extradition exclusivemertigiaire et impossibilité du refus d’extradition
entre nationaux des Etats membres).

- sanctions : le Code pénal aggrave toutes lesepgiour les infractions commises dans un but
terroriste ; la France menace également de riposiitsires tout Etat ayant soutenu une entreprise
terroriste contre les intéréts nationaux.

3.2.3 Gagner la « bataille du quotidien »
3.2.3.1 Briser la spirale de I'adhésion populaire discours extrémistes

L’'Etat et les vecteurs d'opinion (média, persoitéa) sont au cceur de cette bataille
idéologique. Le voile d’ignorance de la populatem matiere d’information s’étant déchiré (moyens
d’informations alternatifs), les autorités en peuvee limiter & un discours réducteur du type
« terrorisme = méchant » sans autre forme d’exjhicaCe genre de discours est non seulement
inefficace, mais contre-productif ; I'échec de eatiétorique est attestée par la montée des dsscour
extrémistes qui se revendiguent comme étant indigpes de toute « bien-pensance ».

L'Etat perdra la bataille de l'idéologie s'il neomprend pas la logique de la rhétorique
employée par les groupes terroristes ; donc sfikitiere que ce discours est I'ceuvre incohérente de
« fous », de « fanatiques », et qu'il lui suffit deboliser ce discours pour qu'il disparaisseddit
occuper le terrain de la bataille idéologique, dadé quoi ce terrain sera occupé par des forces de
sédition.

Le discours terroriste en général ne fait que gagneaudience face aux discours agressifs
sensés le discréditer. La rhétoriqgue de victimisatiessort renforcée des attaques directes qu’'elle
subit. La premiére étape du discours contre-testesera de déconstruire les représentations raental
sur lesquelles s’appuie le discours terroristeesi tentant pour un gouvernement de retourner la
rhétorique terroriste en un slogan du type « It fatroriser les terroristes ®r, ce discours, souvent
utilisé pour contrer la critique de faiblesse adresée par le discours terroriste, ne fait que mettre
en lumiere la faiblesse d’'un gouvernement aux abqigseduit a proférer des paroles incantatoires
au lieu d'agir. Le discours contre-terroriste devra étre fermmisnjuste, et surtout toujours se
souvenir de I'impact potentiel des critiques conendans le discours terroriste.



3.2.3.2 Renforcer la cohésion sociale

Or, les sociétés post-modernes sont, actuellemsrihs des sociétés manipulées par
I'image (interprétation qui sous-estime et mépléspeuple) que des sociétés du symbole. On a dit qu
le discours des groupes terroristes s’appuyaitceutains faits véridiques, ensuite réinterprétés de
facon avantageuse, au service d’'une idéologie pggeo; ce discours préte donc particulierement le
flanc aux critiques de ses hypothéses. Empiriquéntemiscours terroriste joue sur la victimisation
d’'une minorité qu’il prétend représenter et protégmtre des oppressions de toutes sortes.

Deuxieme étape du discours contre-terroriste, ne lpssser la situation pourrir. Si la
communication gouvernementale est essentielle oparétisation par des décisions rapides sera le
meilleur moyen d’enrayer la diffusion des argumedts discours terroriste. Le discours contre-
terroriste (et l'action gouvernementale associéjachera par conséquent a minimiser la réalité de
ces « oppressions », et ensuite a exploiter I flobique ainsi crééd.e discours officiel devra
toujours suivre une ligne de conduite responsablg@ondérée, digne d’'un chef politique, et non
d’'un chef de guerre, et ne pas céder a la facilitde la confrontation directe, perdue d’avance
déconstruction argumentée du discours, action goeweentale efficace lorsque le discours terroriste
pointe de réelles lacunes, attitude irréprochaltleoweverte auprés des populations susceptibles
d’adhérer au discours terroriste.

3.2.3.3 Propositions du Livre blanc en matieretdetéygie générale et de fond
Le Livre discerne trois types de stratégies a kenge :

- détection précoce : les agents des servicesggubbn spécialisés sont invités a rester vigilants
toute information suspecte. La formation des agauksenjeux du terrorisme constitue ainsi un pilier
fondamental des compétences requises. La populdiiitnégalement étre sensibilisée a la lutte
antiterroriste, et I'école a tout son réle a jodans la prévention.

- avance technologique : un effort réel en R&D passt le public et le privé, coordonné au niveau
européen, est a accomplir afin de développer ddmtdogies efficaces en matiere de lutte anti-
terroriste (biométrie, logiciels de reconnaissafamale, etc.). Des normes assurant la sécurité des
dispositifs anti-terroristes sont également a raedtr place.

- bataille des idées : le Livre ne propose quérlet sninimum idéologique : communiquer en maniére
a isoler les terroristes, réaffirmer les valeursdfamentales, tout en refusant les amalgames. Disjtef
le Livre préne I'effort de rappeler les faits histpes, de rejeter la rhétorique guerrierecthsh des
civilisations, et de participer activement a laotégon des conflits qui servent d’arguments aux
discours terroristes.
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