La politique de cyberdefense
peut-elle étre a-politique?
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La Délégation aux Affaires Stratégiques propose dealyses politiques et stratégiques
contribuant a renforcer I'appréciation des situaiet I'anticipation.

Elle soutient la réflexion stratégique indépendaateparticulier celle menée par les instituts
de recherche et organismes académiques franca&agigers. Elle contribue au maintien
d'une expertise extérieure de qualité sur les puesinternationales et de défense.

A ce titre, la DAS a confié a monsieDaniel Ventre cette consultance sur "la politique de
cyberdéfense peut-elle étre a-politique?”, soumiteéro de marché 1504119643.

Les opinions développées dans cette étude n’engagenleur auteur et ne refletent pas
nécessairement la position du Ministére de la Dsfen

Ministére de la défense et des anciens combattants
Délégation aux Affaires Stratégiques
Sous-direction Politique et Prospective de Défense
14 rue St Dominique
75700 PARIS SP 07



| - Problématiques

1.1. La politique de défense est-elle a-politique?

Bastien Irondelle dans un article publié en 2007n&tulé "La politique de défense est-elle a-
politique?™, cherchait & mettre en évidence les relations@tablissent entre considérations d'ordre
politique (olitics, en anglais) et politiques de défense (au senpatigque publique,policy en
anglais). Il y soulignait le consensus qui sembiévaloir en France concernant la conduite de la
politique de défense :Ras un discours officiel, qui ne comporte sa rénéeea I'égard du consensus
sur la défense, qui n'évoque la nécessité de présesu de refondes’. Mais il évoquait aussi
'importance de la dimension électorale (des catsitions électoralistes), susceptible d'influerlesr
politiques de défense.

Les politiques de défense peuvent étre contraipgaesde multiples facteurs : économique, politique
intérieure, contexte international, ... Elles peu\@re I'enjeu des luttes entre les partis polégy aux
Etats-Unis, depuis 1948, la politique étrangérea@sti ''un des principaux terrains de combat pour
les deux grands parti& Le passage d'une administration démocrate admestration républicaine

se traduit par de nouvelles formulations des enguatégiques: ainsi l'arrivée de l'administration
républicaine (gouvernement de G.W. Bush) est-edequee par un glissement sémantique en matiére
de défense anti-missile (passant deNktional Missile Defensé la notion deMissile Defensg
révélatrice d'un changement stratégique et de mosfld'une administration démocrate peu
convaincue [...] & une administration républicairésolué)®.

Nous formulons I'hypothése que le traitement deyleerdéfense, au sein des politiques de défense,
peut varier en fonction de la "couleur politiquesdgouvernements, des partis politiques au pouvoir,
des luttes entre les partis. Nous pourrions reftemia question centrale de ce rapport : quelle est
'importance de la variable partisane dans la fdatimn des enjeux, dans la définition des politgjue
(policieg de cyberdéfenseDans le contexte américain, objet de I'étude, oeNéendrait a considérer
les éventuelles différences pouvant émerger emsepdlitiques de cyberdéfense formulées par des
Républicains et par des Démocrates. Existe-t-il mesqueurs, des spécificités propres a chaque
approche? Qu’'est-ce qui pourrait différencier unétigue Démocrate d’'une politique Républicaine
sur ce sujet ?

La place prise par la dimension cyber dans lesigodis de défense peut dépendre de multiples
facteurs tels que :

- Le contexte international,

! Bastien Irondellela politique de défense est-elle a-politiqueCERI, Paris, France, mars 2007, 19 pages,
http://www.sciencespo.fr/ceri/sites/sciencespcefilfiles/art bi.pdf

% Bastien IrondelleLa politique de défense est-elle a-politiqueCERI, Paris, France, mars 2007, 19 pages,
http://www.sciencespo.fr/ceri/sites/sciencespcefilfiles/art_bi.pdf page 1

% Stanley Hoffmanles partis américains et la politique extérieurs @&ats-Unis, Le 81° Congrés (1949-1950)
Revue francaise de science politique, 1952, vaf2, pp. 702-724, Paris, France,
http://www.persee.fr/articleAsPDF/rfsp_0035-2950529num_2_4 392167/article_rfsp_0035-

2950_1952 num_2_4 392167.pdf

* Camille Grand, La défense anti-missile: un nouveanadigme stratégique?, Revue Politique Etrang®@d,
vol.66, n°4, pp.811-826, http://www.persee.fr/defesPDF/polit_0032-

342x_2001_num_66_4 5125/article_polit 0032-342x1200m_66_4 5125.pdf

® Daniel Ventre Japon : stratégies de cyberdéfendiylti-System and Internet-Security-Cookbook, MISE,
64, 2012, p. 65-73




o0 les attaques contre I'Estonie se sont traduitesupar prise de conscience forte des
enjeux pour les Etats qui s’est accompagnée decktion d'institutions dédiées a la
cyberdéfense — CCDCOE de Tallinn),

o L'appartenance a des organisations internatiof@l®@aN par exemple) impose des
orientations, des mesures, aux Etats membres.

- Le contexte national et international :

o le Japon, pays high-tech, hyper connecté, donbd&t® est probablement I'une des
plus « dépendantes » du cyberespace, a d0 atteddifepour se doter de politiques
de cyberdéfense, aprés un changement de gouverh@amérée au pouvoir du DPJ —
Democratic Party of Japan en 2009). Cette politiJeecyberdéfense est I'un des
éléments contribuant a la reformulation de la jplgé de Défense du Japon, certes
toujours inscrite dans le prolongement de ses pesdéurs, mais faisant rupture sur
des points essentiels en proposant un nouveau modeedéfense dynamique, pour
adapter les forces japonaises a I'environnememaiigue (montée en puissance des
capacités militaires chinoises, menaces de la Ghré¢ord...)

- Des facteurs internes

o La crise financiére que traversent les Etats paatl&ine des raisons de remise en
question des budgets alloués a la défense. Squedaion de I'opinion publique les
budgets de la Défense peuvent étre modulés adaebddans un contexte de crise, la
cyberdéfense peut d’autre part étre considérée eommmenjeu non prioritaire face
aux contingences immédiates

o0 L’image dont bénéficie l'institution militaire augs de la population peut influencer le
pouvoir d’influence de celle-ci. Tel sembleraiteéte cas de I'armée en Gréce, dont
'image positive lui permettrait d’obtenir des fir@ements et bénéficier d'un niveau
élevé d’influence politique. Les décideurs poligguauraient ainsi été réceptifs aux
points de vue des militaires sur les besoins andsrd’opérations d’informatidnLa
réceptivité des décideurs politiques grecs aux lprositiques de la cyberguerre
dépend peut-étre également du talent des conseifierexperts en questions de
défense a replacer les enjeux du cyber dans leextentdes enjeux stratégiques
internationaux du pas

1.2. La place de la cybersécurité/cyberdéfense dans le débat politique
aux Etats-Unis

Sous l'administration Obanman notera un@bsence de consensus au sein de la classe pofitique
les politiqgues de cybersécurité qui doivent étrades: les blocages Iégislatifs constatés en 2012-20
(nés de l'opposition entre un président démocratee Chambre des représentants républicaine et
résultant de l'attentisme propre & une périodeéfaétoralé) ont abouti & Executive Ordéef du 12
février 2013, "Improving Critical Infrastructure Bgrsecurity".

® Gorazd Praprotnik, Iztok Podbregar, Igor Bernikl ojan Ticar,A Slovenian Perspective on cyber warfare
in Daniel Ventre (Ed.), Cyber Conflict, Competingtidnal Perspectives, Wiley-ISTE, 352 pages, &012.

" Joseph Fitsanakis, Digital Sparta: Information @fiens and Cyber-warfare in Greece, in Daniel Ye(Ed.),
Cyber Conflict, Competing National PerspectivesleftiSTE, 352 pages, avril 2012.

8 Joseph Fitsanakis, Digital Sparta: Information @fiens and Cyber-warfare in Greece, in Daniel Ye(Ed.),
Cyber Conflict, Competing National PerspectivesleftiSTE, 352 pages, avril 2012.

® «No resolution is expected during an election ye&andra I. ErwinCybersecurity Legislation: solution or
distraction? NDIA’s Business and Technology Magazine, ao(t201
http://www.nationaldefensemagazine.org/archive/28agust/Pages/Cybersecurityl egislationSolutionotiais

tion.aspx
10 http://www.whitehouse.gov/the-press-office/201312executive-order-improving-critical-infrastrucgd

cybersecurity




Il semblerait* cependant que quel que soit le parti au pouvaircybersécurité fasse partie des
priorités des gouvernements. L'on s'interroge afons le traitement marginal accordé au theme
"cyberseécurité/cyberdéfense” dans les programmescdedidats a I'élection présidentielle de 2012.
Cela veut-il dire que le sujet de la cybersécwgitée la cyberdéfense ne peut pas étre intégrélelans
thémes de campagne électorale? Les allusions aussujt bréeves: lors d’'un débat télévisé le carndida
M. Romney fait allusion aux opérations chinoisessdée cyberespace (vols de données, piratage
informatique, contrefagon). Le candidat B. Obantgpdur sa part simplement qu'il faut penser a la
cybersécurité. Mais il n'y a pas de débats et échanges plusofptis sur la question. De fait, il
apparait difficile de cerner les différences fondatales entre les deux candidats en matiére de
cybersécurit®.

Les programmes des partis républicain et démo¢Republican Platformet Democratic National
Platform) accordent une place relativement réduite a lalproatique.

La plateforme républicaine** :

- Le partiRépublicain est ouvertemertostile a davantage de régulation:la régulation fait
peser sur le budget de I'Etat des contraintes &suet pénalise I'innovation en matiére de
cybersécurit®.

- Les cyberattaques n'ont cessé de croitre et legvhéne ira grandissant jusqu’a ce que les
Etats-Unis ne le tolérent plus. Tirant parti de comstat, le document vewtemontrer
lincapacité de l'administration Obama & gérer la menace des cyberattadties a
proposer une veéritable politique de dissuasiorstiatégie d'Obama ne s'appuyant que sur
des pratiques défensives. Poursuivre avec B. Ols&stdonc prendre le risque de subir un
cyber Pearl Harbdf. Le discours alarmiste est instrumentadisges fins électoralistes

- La politigue de cybersécurité républicaine (celle président) mettrait I'accent sur le
développement de capacités offensives.

- les menaces sont identifiées: Chine, Russie, temer cybermenaces...

- Le gouvernement dogméliorer la sécurité de ses propres systemdse candidat Romney
propose le renforcement du Federal Information BtydMlanagement Act pour améliorer la
sécurité des systémes d’information du gouvernement

- Les républicains critiquent la réduction du budigeta défense sous l'administration Obama,
signe de faiblesse envoyé aux adversaires

- Il faut développer lacoopération public-privé pour faire face aux cybermenaces. Le
gouvernement doit pouvopartager I'information qu'il collecte sur la cybermenace avec
le secteur privé, sans pour autant comprometigédarité nationale, et inversement.

- Le parti républicain estpartisan de dérégulation Pour autant, cela n’'est pas
nécessairement la position du candidat M. Romneg. ®nseillers ne sont pas totalement
hostiles a des formes de régulation étatique, notamh le général Michael Hayden, qui fut

11

Eric Chabrow, Cybersecurity : Obama S Rompey 5 novembre 2012,
http://www.bankinfosecurity.com/cybersecurity-obawsaromney-a-5264/op-1
2 Eric Chabrow,  Cybersecurity : Obama  vs Romney 5 novembre 2012,
http://www.bankinfosecurity.com/cybersecurity-obawsaromney-a-5264/op-1
13 Eric Chabrow,  Cybersecurity : Obama VS Rompey 5 novembre 2012,

http://www.bankinfosecurity.com/cybersecurity-obawsaromney-a-5264/op:1 “What remains uncertain is
how a President Romney would differ from a secadatPresident Obama on his approach to IT secovity
the next four years”

14 http://www.gop.com/2012-republican-platform_Exdepalism/#ltem7 Voir le chapitreTwenty-First Century
Threat: The Cybersecurity Dangeite consulté le 29 mars 2013

15“The costly and heavy-handed regulatory approactié current administration will increase the sinel cost
of the federal bureaucracy and harm innovationylrecsecurity”

16 «The current Administration’s cyber security poliidave failed to curb malicious actions by our
adversaries y

7« The U.S. cannot afford to risk the cyber-equivatgirearl Harbor»




directeur de la NSA (qui exprime des points de eme&e sens dans une lettre en date du 6
juin 2012)%.

La plate-forme Démocratée®:

La plateforme internet du parti Démocrate rappédke actions menées par B. Obama durant son
mandat.

- La cybermenace y est qualifiée deenace émergenteElle est aussi 'une des plus
importantes qui pese sur la sécurité nationale

- Les outils que I'Amérique utilise pour devenir plpgissante sont aussi utilisés par des
criminels terroristes et des Etats pour tenter deupber, détruire les infrastructures
critiques, vitales pour I'économie, le commercesdaurité, I'armée.

- Lessolutions proposéesonsistent en laise en place de réseaux sécuriséésilients, la
création du premier cyber commandement dédié aylsersécurité, des mesures de
dissuasion, prévention, détection, défense du payse les cyber-intrusions.

- Tout cela passe par dewestissements en R&Det le développement d'ureulture de
cybersécurité¢ le renforcement du partenariat avec le privé et des deurs
internationaux.

- Larégulation a toujours été soucieuse de renforcer les capagditécybersécuritéout en
respectant les droits des citoyend\ cet égard I'administration Obama a fait vetotce le
projet de loi CISPA jugé trop menacant pour laprigée.

- Les démocrates défendent I'idée dendautralité du net, d'un internet ouvert, libre, lieu
favorisant l'innovation, la création, la consommatila liberté de parole, libéré de toute
forme de censure et de violatidas droits privés

- L’administration Obama veut donng@lus de pouvoirs au DHSdans sa mission de
protection des agences civiles du gouvernement.

Ou sont alors les convergences et différences megjeuntre les deux partis?

- Les deux convergent sur la reconnaissance d'unageanajeure, de nature cybernétique,
pesant sur la sécurité nationale; sur la nécedsit® coopération public-privé et du partage
d'informatiorf’.

- Les divergences se font jour surdde que devrait jouer le gouvernement fédéral danka
définition de normes de sécuritd'. Les républicains sembleraient plus réticents a de
nouvelles régulations s'imposant au secteur pjisgeéant que la coopération public-privé
doit étre volontaire) quand les démocrates serajeant a eux plus sensibles a la défense
des droits de la vie privée.

- Les divergences s'exprimeraient également danspdsture: défensive pour les
Démocrates, offensive pour les RépublicainsTel est le point de vue critique des
républicains. Les informations sur l'opération Setxsont peut-étre arrivées a point nommé
dans un contexte électoral, venant démentir legsations émises par les parti républicain,
d’inefficacité et de maintien dans une posturectgment défensive de la part du
gouvernement Obama. D'autre part, le gouvernemdrdanm@ ne peut pas étre taxé
d'immobilisme en matiere de politique de cyberdgdéercréation du Cyber Command en
2010, nomination de Howard Schmidt comme coordurate la cybersécurité a la Maison
Blanche fin 2009, affichage d'une politique conjeinDHS — DoD en matiére de

18 http://www.hsgac.senate.gov/imo/media/doc/CYBERE®2Er%20from%20top%20security%20guys. pdf

19 Moving America Forward, 2012 Democratic Nationdatrm, 32 pages, http://assets.dstatic.org/dnc-
platform/2012-National-Platform.pdf

20 http://www.hsgac.senate.gov/imo/media/doc/CY BERE2Er%20from%20top%20security%20guys. pdf

2 Eric Chabrow,  Cybersecurity : Obama  vs Romney 5 novembre 2012,
http://www.bankinfosecurity.com/cybersecurity-obawsaromney-a-5264/op-1




cyberdéfens®, programme de renforcement du potentiel (resssuhtenaines, moyens
financiers) dédié a la cyberdéfense nationale, etc.

- Selon Melissa Hathaway qui a mené sous la préstdd@izama la Cyberspace Policy
Review, mais qui avait aussi exercé un poste donssibilité dans la cybersécurité sous
'administration Bush, la mise en pratique d’unditiue de cybersécurité pad. Romney
consisterait en une approche manageérialeconsidération colts-bénéfices, une gestion des
problémes par objectffs Approche qui ne caractériserait pas la démaret®. ®©bama.

On retrouve donc des clivages traditionnels: plusnoins d'Etat, plus ou moins de régulation, plus o
moins de pouvoirs au DHS (le candidat républicaohnd McCain se positionnait contre le
renforcement des pouvoirs de l'agence), plus oungalatteintes aux droits a la vie privée des
citoyens, etc.
Mais les positions ne sont pas toujours bien tréesh
- Comme le souligne Eric ChabréivM. Romney n’'a pas exprimé clairement sa posision
la question des pouvoirs du DHS et dans la pratisoe choix pourrait ne pas dépendre de
contraintes purement manageériales, d’'opinions igoks conformes a celles de son parti
(hostile au développement des pouvoirs du DHS) wiaiplement du besoin de maintenir
des alliés (clientélisme ?) a des postes clefsid8.D
- Les républicains voudraient plus d'investissemeatsconstate que sous l'administration
démocrate les budgets dédiés au cyber n'ont cess®itre.
- Les républicains veulent une posture cyber offansiadministration Obama n'a jamais
masqué ses intentions de durcissement de la padtuogberdéfense, en développant des
capacités militaires

Si consensus il y a, au-dela de la simple recopaat® de l'enjeu majeur, c'est dans la volonté
partagée de ne pas en faire un véritable sujeébatdle campagne électorale, attitude qui inteftoge

Il - Analyse des discours

2.1. Le corpus

Pour essayer d'aborder cette problématique noussaemalysé |'ensemble des discdbirdes
Secrétaires a la défense américains sur la pérdddanvier 1995- 31 décembre 2012.

Les discours des secrétaires a la défense sonsanan procédant & une lecture des objets suivants

- Les références a la dimension, politique, partisdet été indexés dans l'ensemble des
discours les termes suivants: républicaRegublicany démocratesfemocrat}.

- La question du réle de la technologie (pas spafigent cyber) dans les affaires militaires.

- Le traitement de la dimension « cyber ». Ont étlexes I'ensemble des termes suivants:
cyberguerre dyberwar, cyber warfade guerre de linformation (information warfare),
cyberterrorismedyber terrorism, cyber terroriytcybersécuritédyber security, cyberdéfense
(cyber defengecyber attaques (cyber attacks), internet, infgigue ¢omputey.

22 hitp://lwww.bankinfosecurity.com/dhs-dod-to-tackténtly-cyber-defense-a-3010
23

Eric Chabrow,  Cybersecurity : Obama VS Rompey 5 novembre 2012,
http://www.bankinfosecurity.com/cybersecurity-obawsaromney-a-5264/op-1
2 Eric Chabrow,  Cybersecurity : Obama VS Rompey 5 novembre 2012,

http://www.bankinfosecurity.com/cybersecurity-obawsaromney-a-5264/op-1

% Anonyme, Third presidential debate: Both candidates flunkengecurity 23 octobre 2012, Blog CSO Online,
http://blogs.csoonline.com/security-leadership/242@-presidential-debate-both-candidates-flunk-
cybersecurity

% Tels quils sont proposés en téléchargement sur si@ du Département de la défense
http://www.defense.gov/speeches/SecDefArchive.aspx




Nom du secrétaire a | Nombre de discours | Nombre de discours
la défense disponibles évoquant la question
« cyber »
William James Perry 53 10
William Sebastian 167 42
Cohen
Donald Rumsfeld 269 67
Robert M. Gates 255 40
Leon Panetta 97 44
Total 841 203

Statistiques sur la place du cyber dans les discétudiés
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2.2. Sur l'approche partisane (Républicains et Démo  crates)

William James Perry (discours étudiés: 1995-1997):

- Il est des sujets sur lesquels républicains et déates suivent la méme ligne. Ainsi les présidents
américains ont-ils su entretenir et développer rédstions avec la Chine depuis 20 ans, et ce
quelle que soir leur appartenance politfdu# y a ainsi consensus sur I'importance des icaiat
avec la Chine, consensus sur I'importance du neaindies positions en Europe apres la fin de la
guerre froid&, etc.

- Mais démocrates et républicains divergent sur legems budgétaires qui doivent étre accordés au
financement de la DéferfSe

William Sebastian Cohen (discours étudiés: 1999120

2" Ever Vigilant in the Asia-Pacific Region. Remarkg Secretary of Defense William J. Perry , the dapa
Society, New York City, Tuesday, September 12, 1995

8 U.S. Involvement Underwrites Bosnian Peace BigpBred statement of Secretary of Defense William J.
Perry and Gen. John M. Shalikashvili, USA, chairnwdrthe Joint Chi, Senate Armed Services Committee,
Tuesday, October 17, 1995

2 Ten Things | Never Imagined Doing Five Years ABemarks by Secretary of Defense William J. Pertpat
Business Week Forum, Washington, D.C, Thursdayjalgnl8, 1996



- Durant la seconde guerre mondiale, le fait de sasiain général était démocrate ou républicain
n’avait aucune importance. Il était patriote, stdiiapour la natioff. Il n’y a pas de républicains,
pas de démocrates, pas d’'indépendants, il N’y anguseule Amériqdé

- Latradition de non partisanisme s’est effacéeq@eCohen regrefte

- Le plus haut niveau politique (président) souhgité n'y ait pas d’approche partisane en ce qui
concerne la politique de sécuritéll ne doit pas y avoir de division politique qdaih s’agit de
politique de sécurité/déferfePolitique de défense mais aussi politique étramgee doivent pas
souffrir de divisions partisan&sLorsque Clinton nomme Cohen, c’est pour donnesignal fort
de la nécessité d’une approche bipartisane, d'utage, sur les sujets de sécurité/déféhse
Cohen insiste dailleurs sur le fait gu'il est udpublicain servant dans une administration
démocrat¥. Cohen véhicule ce message : il ne vient paspanléant que républicain ou en tant
que démocrate, mais de sécurité et de défensend¢idem américain@

Donald Rumsfeld (discours étudiés: 2001-2006):

- Que le Congreés soit Républicain ou Démocrate, pgwite pour D. Rumsfeld Il y a des sujets
de sécurité, et c’est 1a le plus imporfaritous les partis politiques doivent se retrouvaridre la
banniere américaine. Cette fusion de la nation imaiée est présente dans les discours concernant
I'lraq, lorsque des membres du Congrés viennenbigimer de ce qu’ils ont vu en Iraq, des
menaces que représente S. Hussein. Derriere l'eitj@e peut y avoir que consensus. Et ce
consensus est bien sir indispensable & I'atteet®bjectif poursuivi™.

- Présidents républicains et démocrates ont gérndéemces pesant sur les Etats-Unis et le monde
non pas en lancant de nouvelles guerres, des aftggéemptives, mais au contraire en renforcant

%0 Marshall's Legacy: A Guide for Tomorrow, Prepafeimarks of Secretary of Defense William S. Cohen ,
Virginia Military Institute, Marshall ROTC Semindtexington, Va., , Wednesday, April 16, 1997

31 National D-Day Museum Opening, Public Celebrati®emarks as Delivered by Secretary of Defense
William S. Cohen, New Orleans Arena, New Orlearmjikiana, Tuesday, June 06, 2000

%2 Marshall's Legacy: A Guide for Tomorrow, Prepafemarks of Secretary of Defense William S. Cohen ,
Virginia Military Institute, Marshall ROTC Semindtexington, Va., , Wednesday, April 16, 1997

33 Coalition to Advance Sustainable Technology (CASA$ Delivered by Secretary of Defense William S.
Cohen, Denver, Colo., Friday, June 26, 1998

3 Mississippi Tribute to Armed Forces, Remarks bgrsery of Defense William S. Cohen, Biloxi, Miss.
Monday, October 19, 1998

% New England Council, Public Sector New Englandethe Year Award, Remarks as Delivered by Secretary
of Defense William S. Cohen, Westin-Hotel Coplewnd®, Boston, Massachusetts , Thursday, September 28
2000

3% Ceremony Presenting Secretary William S. Cohet wie Nixon Center "Architect of the New Century"
Award, As Delivered by Secretary of Defense Wiillis&s. Cohen , The Mayflower Hotel Washington DC ,
Tuesday, December 08, 1998

3" Distinguished Civilian Service Awards, Remarkadivered by Secretary of Defense William S. CohEme
Pentagon, Washington, DC, Thursday, November 0d9 19

% National Convention of the Veterans of Foreign ¥and The Ladies Auxiliary, Remarks as Delivered by
Secretary of Defense William S. Cohen, Midwest EsgrCenter, Milwaukee, Wisconsin, Monday, August 21
2000

3% Testimony Before the Senate Armed Services CoramitDefense Strategy Review, As Delivered by
Secretary of Defense Donald H. Rumsfeld and Chairofahe Joint Chiefs of Staff General Hugh Shidkst
Senate Office Building, Washington, DC, Thursdaynel21, 2001

0 Testimony Before the Senate Armed Services CoramitDefense Strategy Review, As Delivered by
Secretary of Defense Donald H. Rumsfeld and Chairofahe Joint Chiefs of Staff General Hugh Shidkst
Senate Office Building, Washington, DC, Thursdayel21, 2001

“L Fifth Anniversary of the September 11th Attacks, Belivered by Secretary of Defense Donald H. Retdsf
Pentagon Mall, The Pentagon, Monday, Septembe20dg



les protections, en privilégiant la p&ixUne méme ligne de conduite est assurée, quelisajtla
couleur politique.

Robert M. Gates (discours étudiés: 2006-2011):

- Les allusions au parti républicain ou démocratevoemt a I'histoire des Etats-Unis, aux
fondements mémes de la politique de la nation amiée”.

- Le Secrétaire souligne la continuité de la démarpbktique des présidences successives,
républicaines et démocrates, dans I'établissenentldtions avec la Chiffe

Léon Panetta (discours étudiés: 2011-2013):

- Le Congrés doit jouer un réle majeurdans la préservation des capacités de défensétdiss
Unis, et il ne peut y avoir pour cela qu'une coagién pleine et entiére entre le Congres et
I'exécutif, Républicains et Démocrates doivent seiila méme lignegviter que des coupes
budgétaires importantes ne produisent des effets dastreux”.

- Les distinctions Républicain/démocrate, libéralgmmateur, semblent s’effacer devant les enjeux
supérieurs de la natith

- Pour L. Panetta, I'époque ou Républicains et Déatesrtravaillaient en bonne intelligence est
révolué’, en tous cas éloignée. Il regrette les querelitiigiennes et 'époque ou républicains et
démocrates savaient travailler de corieRanetta rappelle que lorsqu’il était membre dagges,
républicains et démocrates savaient défendre eisedds projets. Il loue ces hommes qui
savaient travailler ensembiell s'inquiéte de la situation politique actuelts) il est difficile de
trouver un consensus sur des questions de séoaatignale, cela ayant pour effet une forme
d'immobilisme au sein des affaires de défensesiination préjudiciable a la sécurité qui a besoin
quant & elle de dynamisme, d’acfibn

- Discours que I'on peut qualifier a la fois de gpite et nostalgique de la part de L. Panetta, qui
regrette I'époque des grandes figures politiques gu-dela de leurs différences, de leurs
convictions, savaient faire corps face aux impérales enjeux nationatix

- La sécurité et la défense ont besoin d’hommes degnes Républicains et Démocrates. Le
discours se veut rassembleur. La défense n'ausaitde couleur politique, car il s’agit de la
défense de la natiocALe consensus vers lequel doivent aller républiatrdémocrates consiste a
convenir du maintien d'un important budget poudéense américaine car il faut que les Etats-

2 Testimony of U.S. Secretary of Defense Donald HmBfeld before the Senate Armed Services Committee
regarding Iraq (Transcript)Testimony as Delivered by Secretary of Defense Idoha Rumsfeld, Dirksen
Senate Office Building, Thursday, September 192 200

“3 National Library for the Study of George Washimg®roundbreaking Ceremony, As Delivered by Secyetar
of Defense Robert M. Gates, Mt. Vernon, VA, Thussdapril 14, 2011

* International Institute for Security Studies (Stiaia Dialogue), As Delivered by Secretary of Defe
Robert M. Gates, Shangri-La Hotel, Singapore, SatyrJune 04, 2011

> Lee H. Hamilton Lecture, As Delivered by SecretafyDefense Leon E. Panetta, Woodrow Wilson Center,
Washington, DC, Tuesday, October 11, 2011

% Remarks by Secretary Panetta at Welcoming CerenfonyDeputy Secretary Carter, As Delivered by
Secretary of Defense Leon E. Panetta, The Pent&gednesday, November 09, 2011

4" Center for National Policy Edmund S. Muskie Digtirshed Public Service Award. As Delivered by Sease

of Defense Leon E. Panetta, Washington, D.C., WaysJune 21, 2012

“8 Center for the Study of the Presidency and Comsg(Essenhower Award). As Delivered by Secretary of
Defense Leon E. Panetta, Washington, D.C., Thurddaych 29, 2012

“9Dean Acheson Lecture: "Building Partnership in st Century”. As Delivered by Secretary of Deéens
Leon E. Panetta, U.S. Institute of Peace, Washmd&, Thursday, June 28, 2012

0 Dean Acheson Lecture: "Building Partnership in et Century”. As Delivered by Secretary of Deéens
Leon E. Panetta, U.S. Institute of Peace, Washmdd&, Thursday, June 28, 2012

*1 Center for National Policy Edmund S. Muskie Digtirshed Public Service Award. As Delivered by Sease

of Defense Leon E. Panetta, Washington, D.C., T™ay;sJune 21, 2012

%2 Center for National Policy Edmund S. Muskie Digtirshed Public Service Award. As Delivered by Sease

of Defense Leon E. Panetta, Washington, D.C., T™ay;sJune 21, 2012
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Unis conservent la plus grande armée du monde. €puliticains et Démocrates assument
conjointement la responsabilité de la baisse dgéude la défense (que déplore L. Panetta, méme
s'il reconnait que la société américaine connaét gmave crise budgétaire et économicde).

2.3. Le role de la technologie, discours moderniste

William James Perry (discours étudiés: 1995-1997):

- Latechnologie a joué un réle majeurdans la victoire écrasante remportée lors dergagne
Tempéte du Désert:Nbtre victoire dans Tempéte du Désert fut le détnatien éclatante de
'avantage conféré dans le combat par Il'avance rietdgiqu€. Les ordinateurs, logiciels,
systémes de communication sont des éléments aetette nouvelle supériorifé "Tempéte du
Désert nous a montré que la technologie peut prercnon seulement la supériorité sur le champ
de bataille, mais de plus réduit les pertes de fiegmectaculair&”.

- Latechnologie permet d'avoir une vision et omadtrise de la globalité du champ d'affrontement,
tout en interdisant & l'adversaire cet accés & omitrise’.

- L'avantage conféré est d'une évidence telle queéidsences des chefs militaires
l'introduction des nouvelles technologies ont &éées’. Politiques et militaires sont
conscients de laouvelle ere qui s'ouvre, la troisieme vague dargsest son champ de bataille
numérique.

- Le processus de modernisationd'informatisation est engagé On enregistre de
nouveaux succemformatisation des systemes militaires, des systede C2, en BosniéL'on
met en évidence que des frappes aériennes détruisansystemes de contrOle et de défense
aérienne ont des impacts a plus large échelle geani d’'un pays, car les systémes sont
interconnectés.

- Deésormaide processus de modernisation/informatisation enga&gdevra étremaintenu:

"... nous continuerons a maintenir une supériaethnologique sur le champ de bataille,
en particulier en sachant tirer profit de l|'avaetagpectaculaire conférée par les
technologies de l'informatiof?! La supériorité technologique est essentielleni@miée

sur l'exploitation des NTIE

%3 Association of Defense Communities. As Delivergd Secretary of Defense Leon E. Panetta, Monterey,
California, Monday, August 06, 2012

** Nontraditional Programs Are Critical to Future Bre$e. Prepared remarks of Secretary of Defenséawil.
Perry, The U.S. Conference of Mayors, Washingtdnr3day, January 26, 1995

% Linking Technology and National Security. Preparecharks of Secretary of Defense William J. Perfhe
Economics Engineering Systems Department Graduyasitamford University, Stanford, Calif., Fridaynéul6,
1995

% gquaring DoD's "Circle”, Prepared Remarks of Sacye of Defense William J. Perry , Military
Communications Conference, McLean, Va, Wednesdaigh@r 23, 1996

>’ Linking Technology and National Security. Preparecharks of Secretary of Defense William J. Perfe
Economics Engineering Systems Department Graduyasitamford University, Stanford, Calif., Fridaynéul6,
1995

8 U.S. Policy on Bosnia Remains Consistent. Prepsiaegment by Secretary of Defense William J. Petng
Senate Armed Services Committee and House Nat@emlrity Committee, Wednesday, June 07, 1995

%9 Curbing Saddam's Military Adventures, Briefing Bslivered By Secretary of Defense William J. Pengl
Gen. Joseph Ralston, USAF, vice chairman of thet ZZhie, Pentagon, Tuesday, September 03, 1996

0 Building a Ready, Flexible, Responsive Force. Ré&mdy Secretary of Defense Wiliam J. Perry , the
Regional Commerce and Growth Association, St. Ldtiiglay, September 29, 1995

®1 Managing Danger: Prevent, Deter, Defeat, UnitedeStDepartment of Defense Secretary of Defenskawil

J. Perry, Annual Report to the President and thegéss, Monday, March 04, 1996
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- Les technologies nécessaires doivent étre acqaigees ddindustrie privee. Le défi consiste a
pouvoir suivre le rythme de I'évolution technolaggg car il est impératif de disposer des derniéres
technologie¥.

- Lesindustriels n'ont plus besoin de faire d'efforts pour convianes militaires et les hommes
politiques des avantages a tirer de ces nouvelgmblogie¥.

- Mais la modernisation de I'armée ne dépend pasianignt de la volonté des chefs militaires ni
des moyens technologiques disponibles sur le matehgolitique d'acquisition (réglementation)
décide de la vitesse de la modernis&fiobes régles inadaptées pénaliseraient le fonatiment
de la défense (et par dela, seraient un risque lpodéfense nationale).De nouvelles procédures
d'acquisition ont donc été mises en pficeCette évolution réglementaire des procédures
d'acquisition apparait comme un changement radical.

Dans ce discours on voit ainsi poindre d'autresblproatiques: celle de la course au
développement capacitaire et celle des budgetséala la défense, point de tension entre
républicains et démocrates.

William Sebastian Cohen (discours étudiés: 19994120

- Il estimpératif de développer et acquérir intégrer les technologies qui exploitent pleinatra
puissance de I'ere numéri§lidl faut pour cela assouplir, moderniser, rendres glynamique le
systéme d'acquisition des technologies, notamnreirtfermatisant le processis

- L'image d'une armée moderne, informatisée, qui ipgutessionner par son niveau technologique,
avantage technologiquéest jamais un acquis définitif. Celles utilisées durant la campagne
Tempéte du Désert paraitraient aujourd’hui (19%g)adsées. Il faut domsaintenir les budgets
d'acquisition. Or ce sont au contraire des réductions budgétguesont a déplorét Seule
laugmentation du budget de la défense accéléeseraddernisation, l'acquisition de nouvelles
technologies et systémes C4RR

- L'armée utilise et utilisera de plus en plus interet pour ses activité®. L'armée diffuse des
documents sur le « web », elle effectue des ashate « web », tout ceci ayant pour effet de faire
des économiés La modernisation de I'armée (les soldats degfoacmées modernes doivent étre
aussi bons en informatique qu'ils le sont au coffita est entré dans I'ére des cyber soldats, des

%2 protecting the Nation Through Ballistic Missile fBese, Prepared Remarks Defense Secretary William J
Perry, George Washington University, Washingtoryrstay, April 18, 1996

% Linking Technology and National Security. Preparecharks of Secretary of Defense William J. Perfe
Economics Engineering Systems Department Gradyasiamford University, Stanford, Calif., Fridaynéul6,
1995

% Squaring DoD's "Circle”, Prepared Remarks of SQacye of Defense Wiliam J. Perry , Military
Communications Conference, McLean, Va, Wednesdaigh@r 23, 1996

% Building a Ready, Flexible, Responsive Force. Ré&mdy Secretary of Defense Wiliam J. Perry , the
Regional Commerce and Growth Association, St. Ldtiiglay, September 29, 1995

% presentation to the Annual Bernard Brodie LectAseDelivered by Secretary of Defense William Shéw,
University of California at Los Angeles, Wednesd@gtober 28, 1998

" Time Has Come to Leap Into the Future, Preparesia®es of Secretary of Defense William S. Cohen ,
Brookings Institution Board of Trustees, Washingtdthonday, May 12, 1997

8 Base Closure Pain Today can mean profits tomorirepared remarks by Secretary of Defense William S.
Cohen , Washington, Thursday, January 29, 1998

% New Defense Strategy: Shape, Respond, Prepasgared statement of Secretary of Defense Willam
Cohen , Tuesday, February 03, 1998

“Remarks as Prepared for Secretary Cohen to therdatDefense Transportation Association, Remarks a
Prepared for Secretary of Defense William S. Cohtyston, Texas, Monday, October 26, 1998

"M Remarks as Prepared for Secretary Cohen to therfeo600 Forum Dinner Keynote Address, As Delivered
by Secretary of Defense William S. Cohen, PittshuRgennsylvania, Friday, October 16, 1998

2 Greater Tampa Chamber of Commerce, Remarks asebeti by Secretary of Defense William S. Cohen,
Tampa, Florida , Wednesday, December 08, 1999
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cyber espions, un age orwelli@) passe par lintégration des technologies civiless les
systémes d'armes, lintégration de puces d'ordirmigrand public dans des systémes d'dfines
Avec plus de 2 millions d'ordinateurs et 100 00€eedix, le Département de la défense est plus
efficace mais aussi totalement dépendant et dars\plinérabl€. Dans les 4 prochaines années
le département de la défense dépensera 3.6 méllided$ dans la sécurité informatifudJne
transformation s'opére au sein du fonctionnemestadimées, la logistique, la modernisation, les
processus d'acquisition. Il s'agit de marier a d&s féconomies budgétaires et acquisition,
modernisatiofl.

- Le discours moderniste peut étre tempéré. les agastde la technologie peuvent se retourner
contre celui qui les utilis€: linternet, par la mise en accés des connaissarfseience,
technologie) ne va qu'accentuer le processus disitig;mn de moyens de destruction par les
adversairesS. Apparait lediscours sur la menaceyui pése sur les systémes informatiques, et sur
la société toute entiere dépendante de ces systBmiEgmation: menace de l'incident technique,
menace de l'attaque de hackers contre ces sys&ssestiel§. Si les hackers parviennent a
attaquer les systémes critiques, cela aura un inmgacnos vie. Les systémes de l'armée
américaine ont subi des cyberattaque lorsqu'die @ésente dans le Golfe persitfue

- Le passage a I'an 2000 fut un probleme sériewéderite: I'exemple donné évoque la possible
réaction d'un Etat comme la Russie qui constateqag ses systemes d'information ne
fonctionnent plus le 31 décembre 1999. Le paysrpdysenser gu'il est victime d'une opération
de 'Amérique ou d'un autre Etat. Le passagen2(¥0 devait donc bien étre g€réomme un
probléme de sécurfté

Donald Rumsfeld (discours étudiés: 2001-2006):

- Il est important d’assurer la domination dans Ibergpace, comme cela est fait dans lI'espace de
bataille traditionnel. La RAM a transformé les fes¢ en exploitant la force de la technologie et la

3 Economic Strategy Institute Global Forum, Remak®elivered by Secretary of Defense William S. &@oh
Ronald Reagan International Trade Center, WashmdcC. , Monday, May 15, 2000

" Remarks as Prepared for Secretary Cohen to therfeo600 Forum Dinner Keynote Address, As Delivered
by Secretary of Defense William S. Cohen, PittshuRennsylvania, Friday, October 16, 1998

> Microsoft Corporation, Remarks as Prepared foriviee} by Secretary of Defense Wiliam S. Cohen |,
Washington, Thursday, February 18, 1999

8 Microsoft Corporation, Remarks as Prepared foriviee} by Secretary of Defense Wiliam S. Cohen |,
Washington, Thursday, February 18, 1999

""Remarks to the Department of Defense ConferencBas® Reuse "Recognizing a Decade of Community
Redevelopment", Remarks as Delivered by Secrethiyefense William S. Cohen , Crystal City Arlington
Virginia, Monday, March 22, 1999

8 Chicago Council on Foreign Relations/Chicagolamé@ber of Commerce Mid-America Club, Remarks as
Delivered by Secretary Of Defense William S. Cohéhicago, lllinois, Tuesday, September 26, 2000

¥ Secretary Cohen's speech addresses R&D, threatitmal security, As Delivered by Secretary ofddse
William S. Cohen, Boston Marriott Copley Place, Bos Mass., Thursday, September 17, 1998

8 presentation to the Annual Bernard Brodie LectAseDelivered by Secretary of Defense William Shéw,
University of California at Los Angeles, Wednesda@ytober 28, 1998

8 presentation to the Annual Bernard Brodie LectiseDelivered by Secretary of Defense William Shén,
University of California at Los Angeles, Wednesd@ytober 28, 1998

82 Microsoft Corporation, Remarks as Prepared foriviee} by Secretary of Defense Wiliam S. Cohen |,
Washington, Thursday, February 18, 1999

8 Air Mobility Museum, Dover Air Force Base, Remarlis Delivered by Secretary of Defense William S.
Cohen , Dover, Delaware , Wednesday, December2es 1

8 Remarks to the Boston Chamber of Commerce, Renaarksepared Secretary of Defense Willaim S. Cohen,
Boston Marriot Copley Place, Boston, Mass., Monddgyember 09, 1998
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mettant au service de la force des if&eSur le champ de bataille numérisé, réseau cemtriq
I'objectif est d’exploiter la dominance de I'infortior®.

- Les ordinateurs et les communications ont permiggfargence de la suprématie économique
américain&’. Mais les Etats-Unis sont aussi vulnérables qumpdrte quel Etat du monde en
raison de leur dépendance aux rés&iuxes défis pour la défense sont donc immenses.
L’environnement international est totalement nowveaouverture satellites 24/24, attaques
terroristes, catastrophes, opérations de combdiphténes cellulaires, caméras numériques,
internet, emails, journalistes embarqués, sengibpour la protection des documents et de
l'information classifiée, et un gouvernement quitesijours organisé pour la période industrielle,
pas pour l'ere de linformation. Qui plus est, ti#@&e est engagée dans un conflit non
conventionnel, asymétrique, forme d’affrontementirpequel elle n’est pas organisée, entrainée,
équipée. Elle doit affronter des adversaires qui soat pas étouffés par les contraintes
bureaucratiques et légales. La tache est dant€sque

Robert M. Gates (discours étudiés: 2006-2011):

- Tout le spectre des capacités militaires sur tairemer dépend des communications numériques
et des réseaux de donrnées

Léon Panetta (discours étudiés: 2011-2013):

- Il faut retenir les lecons des conflits récentaitrsuivre les développements technologiques, les
cyber capacités, renforcer les capacités de projedes forces dans des zones hostiles, mener des
opérations spéciales. Il faut également protégepiegrammes de science et de technolbgie

- Les évolutions permanentes doivent permettre deldgper une armée capable de vaincre sur
tous les terrains, y compris le cyberespace

- Le budget de la cyberdéfense est de l'ordre den@liards de $ et permet de développer des
cybercapacités pour affronter toutes les nouvélieses de menaces actuelles et futlires

2.4. Guerre de l'information et opérations d’inform ation

William James Perry (discours étudiés: 1995-1997):

- Pas de référence

8 White House Swearing-In of the Secretary of Dedef@marks as Delivered by Secretary of Defenseldon
Rumsfeld , The Oval Office, The White House WastongDC , Friday, January 26, 2001

8 Testimony by Secretary of Defense Donald H. Ruldsée Crusader Artillery System before Senate Armed
Services Committee (transcripf)s Delivered by Secretary of Defense Donald H. ReithsDirksen Senate
office building, Washington, D.C. , Thursday, M#&y 2002

87 Armed Forces Farewell to President William Jefier€linton, Remarks as Delivered by Secretary debse
Williams S. Cohen, Conmy Hall, Fort Myer Arlingtoviirginia, Friday, January 05, 2001

8 Transcript of Testimony by Secretary of Defensex@0d H. Rumsfeld on Homeland Security before Senate
Appropriations CommitteeAs Delivered by Secretary of Defense Donald H. RelthsSenate Dirksen Office
Building, Tuesday, May 07, 2002

8 Secretary Rumsfeld-Budget Testimony-Senate Houseed Services Committee, As Prepared for Delivery
by Secretary of Defense Donald H. Rumsfeld, WagbmgDC, Thursday, February 17, 2005

% Submitted Statement on DoD Challenges to the SeAamed Services Committee, As Submitted by
Secretary of Defense Robert M. Gates, Room SD-Ditksen Senate Office Building, Washington, D.C.,
Tuesday, January 27, 2009

%1 Statement on Major Budget Decisions. As DelivebgdSecretary of Defense Leon E. Panetta, Pentagon
Briefing Room, Thursday, January 26, 2012

92 Greater El Paso Chamber of Commerce. As Delivese®ecretary of Defense Leon E. Panetta, El Paso,
Texas, Thursday, January 12, 2012

9 Submitted Statement -- Senate Budget CommitteeldBuRequest). As Submitted by Secretary of Defense
Leon E. Panetta, Capitol Hill, Washington D.C., 3d&y, February 28, 2012
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William Sebastian Cohen (discours étudiés: 1999120

- La guerre de l'information fait partie, au mémeetique le terrorisme et les armes de destruction
massive, de moyens asymétriques ou non conventomtibsés par les acteurs des nouvelles
menaces dans le morile

- Pour se protéger des opérations de guerre derifiatton, il faut des moyens technologiques a la
hauteur: "Nous avons besoin de forces qui puissengager plus efficacement; ce qui implique
de disposer des dernieres technologies de poiatstotks importants de munitions de précision,
et de forces qui puissent survivre a des attaduiesiques, biologiques, nucléaire et a la guerre de
l'information'®,

- La guerre de l'information, ainsi que le terrorisn@eguerre chimique, bactériologique, sont des
éléments du nouveau monde, qualifiéGtave New Worl¥.

- Le nombre d'armes, champs de bataille, menacegiedanse diversifie: armes chimiques,
biologiques, guerre de linformatidn Si la notion de guerre de linformation" estisée a
plusieurs reprises, elle n'est toutefois pas d&fini

Donald Rumsfeld (discours étudiés: 2001-2006):

- Guerre de linformation (information warfare) et éogtions d'information (information
operations) sont deux notions qui demeurent néinidé dans le discours.

- La guerre de linformation est une menace au méitre tyue la menace chimique,
bactériologiqu®. Les réseaux civils critiques pour la vie de l'domie sont soumis a la guerre de
I'information®, qui joue un réle de plus en plus important.

- Il faut savoir intégrer les opérations d’informatidans les opérations militaires conventionnelles.

- Les projets et budgets dédiés au développementcdpacités de guerre de l'information,
d’opérations d’information, demeurent sect®ts

- La guerre de l'information prenant de plus en piiesplace dans les affaires militaires, de la
capacité a assurer la sécurité des réseaux naifitdépendra le succés dans les cortfhats

Robert M. Gates (discours étudiés: 2006-2011):

- La place des opérations d’information s’est inversd s'agissait par le passé de mener des
opérations militaires soutenues, accompagnées earogérations d’information. Il s’agirait

% partnerships Grow In Western Hemisphere, PrepBesdarks of Secretary of Defense William S. Cohen ,
The Western Hemisphere Symposium, Miami,, Tuesdpyi) 15, 1997

% International Institute for Strategic Studies, Reks as Delivered by Secretary of Defense WillianT&hen ,
Hotel del Coronado, San Diego, California , Thuysd&eptember 09, 1999

% National Women’s Law Center 1999 Annual DinnerpfReks as Delivered by Secretary of Defense William
S. Cohen , Washington Hilton, Washington, DC, Wadag, November 03, 1999

%" George C. Marshall European Center for Strategitli8s, Remarks as Delivered by Secretary of Defens
William S. Cohen, Garmisch, Germany, Wednesdayebder 01, 1999

% White House Swearing-In of the Secretary of Dedef@emarks as Delivered by Secretary of Defenseldon
Rumsfeld , The Oval Office, The White House WastongDC , Friday, January 26, 2001

% Testimony before the House Appropriations CommittBiscal Year 2002 Defense Budget Request, As
Delivered by Secretary of Defense Donald H. Rundsf€hairman of the Joint Chiefs of Staff Generaghlu
Shelton,, Rayburn House Office Building, Washingto&, Monday, July 16, 2001

19 Transcript of Secretary Rumsfeld at Town hall Ntegtat Nellis Air Force Base, Nevada, Remarks as
Delivered by Secretary of Defense Donald Rumsfkllis Air Force Base, Wednesday, February 20, 2002

191 Fiscal Year 2003 Defense Budget Testimony — SeAateed Services Committee, Prepared Testimony of
Secretary of Defense Donald H. Rumsfeld, Senateefri@ervices Committee, Washington, D.C., Tuesday,
February 05, 2002
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aujourd’hui de mener des campagnes stratégiquesrdeunication accompagnées d’'opérations
militaires®.

Léon Panetta (discours étudiés: 2011-2013):

- Pas de référence

2.5. Cyberattaques

William James Perry (discours étudiés: 1995-1997):

- Pas de référence

William Sebastian Cohen (discours étudiés: 1999120

- Le monde a changé. Le quotidien est désormaigidaityberattaques émanant d'individus agissant
de chez eux ou d'acteurs étatiques, de cyber splitat'étrangé?’. Des Etats sont en train de se
doter de forces spécifiques pour mener des cyberat™.

Donald Rumsfeld (discours étudiés: 2001-2006):

- La période actuelle sera sans doute plus tard pecommme ayant été période de transition,
passage d'un monde ou les menaces étaient comarisemonde de menaces mal comprises. Les
cyberattaques sont l'une des marques de cette lfopéeode®.

- Notre dépendance a l'informatique et aux réseaiixdfa ceux-ci des cibles pour de nouvelles
formes d'attaque®. Les cyberattaques, en augmentation const¥nteontre les systémes
critigues dans un monde hyper connecté peuvent desieffets comparables a ceux d’'un conflit
armé® Les cyberattaques sont d'autant plus facilesaginer que tous les acteurs partagent les
mémes vulnérabilités.

- Aux yeux de Rumsfeld, arrivant au terme de son ragnd plus grande des menaces réside dans
les cyberattaqué®, en raison de la dépendance de toute la sociét§tmr. Les cyberattaques
seront inévitables dans les prochaines années.

192 National Defense University (Washington, D.C.), Belivered by Secretary of Defense Robert M. Gates,
Washington, D.C., Monday, September 29, 2008

193 Groundbreaking for the World War Il Memorial, Reteas Delivered by Secretary of Defense William S.
Cohen, The National Mall, Washington, DC, Saturdégyember 11, 2000

194 Center for Strategic and International Studiesnm&d&s as Delivered by Secretary of Defense Willi@m
Cohen, Washington, DC, Monday, October 02, 2000

195 Armed Forces Day, Joint Services Open House, Resras Delivered by Secretary of Defense Donald H.
Rumsfeld, Andrews Air Force Base, Maryland, Fridgiay 18, 2001

1% Testimony Before the Senate Armed Services CoramitDefense Strategy Review, As Delivered by
Secretary of Defense Donald H. Rumsfeld and Chairofahe Joint Chiefs of Staff General Hugh Shidkst
Senate Office Building, Washington, DC, Thursdayel21, 2001

197 Testimony Before the Senate Armed Services CoramitDefense Strategy Review, As Delivered by
Secretary of Defense Donald H. Rumsfeld and Chairofahe Joint Chiefs of Staff General Hugh Shidkst
Senate Office Building, Washington, DC, Thursdayel21, 2001

198 National Press Club Newsmakers Luncheon, RemaskBalivered by Secretary of Defense William S.
Cohen, National Press Club, Washington, DC, Wedngesthnuary 10, 2001

19 NATO Nuclear Planning Group (NPG), Statement ap&red for Delivery by Secretary of Defense Donald
H. Rumsfeld , Brussels, Belgium , Tuesday, DeceriBe2001

10 presenter: Secretary of Defense Donald H. RumsBedember 10, 2006, Town Hall Meeting with Seareta
of Defense Donald Rumsfeld at Al Asad Air Baseglra
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Robert M. Gates (discours étudiés: 2006-2011):

Les cyberattaques évoquées sont de nature guemiditaire (Russie-Géorgie en 2008. Il est
guestion de la guerre, qui n'est plus homogeneplsid comprendre. Elle est désormais complexe,
les belligérants peuvent utiliser des combinaisooKiples de méthodes, d’armes, de maniéres de
combattre, et les enjeux peuvent méme étre divers.

Apparait la question du niveau de cyberattaquepquirait étre qualifié d’acte de guerre. Cette
notion "d’acte de guerre" n’était pas encore chagat apparue jusqu'alots

Léon Panetta (discours étudiés: 2011-2013):

A c6té de dangers connus, traditionnels, commeuhger nucléaire, il faut se préparer a affronter
de nouvelles menaces, comme celle des cyberattadliegat enregistre de nombreuses
cyberattaques de la part d'acteurs étatiques eétatigues, et la perspective d'une attaque contre
les infrastructures critiques paralysant tout lgsptait partie des possibilitdd Le monde dans
lequel nous vivons est fait d'une multitude de dasggrandissant: violence extrémiste,
prolifération nucléaire, puissances émergenteseraytaqueS™. Il faut donc se préparer a
affronter ces menaces émergetifes

Nous retiendrons des discours de L. Panetta cetwiopcé le 12 octobre 2012, essentiel pour la
question du cyber, car lui étant entierement déYiéntitulé "Defending the Nation from Cyber
Attack":

Il faut sécuriser le cyber domaine dgberespacecomme cela a été fait pour les autres domaines
Le cyberespaceest la nouvelle frontiére, car il ouvre la voied@ nouvelles possibilités pour
I'avenir, I'économie, le monde... La nouvelle frare est celle des nouvelles possibilités, des
nouveaux réves pour la société moderne.

Un espace, des possibilités, du positif ; mais &re fdes aspects négatifs, dmenaces et
I'obligation de sécuriser. Internet est ouvergst aussi un nouveau terrain pourdéfsontements

La menace va au-dela de la simple criminalité, iennue. Desactes de terrorisme ou
opérations étatiquespourraientparalyser la nation. Un risque réel de cyber Pearl Harbor existe,
défini comme une attaque qui provoquerait des dageanatériels importants et des pertes de
vies humaines, de nature a paralyser le pays, endgunation et créer un sentiment profond de
vulnérabilité.

Il 'y a toujours plus inquiétant, alarmant, a I'epdandu ver Shamoon qui a détruit 30 000
ordinateurs. Ces attaques confirment et alimentiestscénarios toujours plus pessimistes.
L’industrie est visée, dans son coeur, les agressisposent de capacités qui leur donnent acces a
des opérations destructrices. Des scénarios plgsimistes envisagent des cyberattaques
simultanées contre plusieurs systemes critigBesr faire face a ces menaceses agences de
renseignement travaillent, le Département d’Etét@gur créer un consensus international sur les
rles et responsabilités des nations dans la sétion du cyberespace, et le département de la
défense a aussi son role a jouer. Le DoD a unegdentiel de soutien. Il ne s’agit pas pour lui de
monitorer les ordinateurs des citoyens, mais drasson réle de défense de la nation comme il le

M1 National Defense University (Washington, D.C.), Belivered by Secretary of Defense Robert M. Gates,
Washington, D.C., Monday, September 29, 2008

12 carnegie Endowment for International Peace (Wagbm D.C.), As Delivered by Secretary of Defense
Robert M. Gates, Washington, D.C., Tuesday, Oct@Be2008

13| ee H. Hamilton Lecture, As Delivered by SecretafyDefense Leon E. Panetta, Woodrow Wilson Center,
Washington, DC, Tuesday, October 11, 2011

14 Carnegie Europe (NATO), As Delivered by SecretafyDefense Leon E. Panetta, Brussels, Belgium,
Wednesday, October 05, 2011

15 DIA 50th Anniversary Gala, As Delivered by Secrgtaf Defense Leon E. Panetta, Washington, DC,
Saturday, October 01, 2011

1% Defending the Nation from Cyber Attack, (Busindseecutives for National Security), As Delivered by

Secretary of Defense Leon E. Panetta, New York, Mevk, Thursday, October 11, 2012
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fait par ailleurs. Il développe pour cela de noleglcapacités de cybersécurité, la part la plus
importante de I'investissement se portant sur fen&tion et le recrutement de cyberguerriers. Le
DoD s’est doté de capacités de cyberattaques pamhetempécher des cyberattaques ou d'y
répondre. Satratégie de dissuasiomonsiste a faire savoir que les Etats-Unis sospadies a
répliquer, a se défendre, et renforcent leurs Bystepour les rendre plus difficilement attaquables.
Il est important de noter que ce discours sur lEeoyefense ne fait pas une seule fois mention des
notions partisanes (républicains/démocrates, libédcanservateurs). Il ne renvoie pas non plus a
la notion de guerre froide.

Le discours utilise un large spectre de notioresligu cyber : cyberattaque, cyber intrusion, cyber
Pearl Harbor, cybersécurité, cybermenace, cybectapayber commandement, cyberforce, cyber
opérations, cyberguerriers, cyberadversaires.

2.6. Cyberguerre

William James Perry (discours étudiés: 1995-1997):

- Pas de référence

William Sebastian Cohen (discours étudiés: 1999120

La cyberguerre est I'une des caractéristiques diveam monde de menaces dans lequel nous
vivons, menaces ayant pour seules limites la seiexiclimagination des antagonistes 'armes
chimiques, bactériologiques, informatique$'’.) La sécurité ne doit plus gérer des menaces
conventionnelles, c'est-a-dire celles pour lesqaedlle était préparée, formée, congue depuis des
siécles: des agressions régionales, lutter corgdetats voyous, etc.

Des Etats mettent en place des cellules de professlis dont la mission est de trouver les moyens
d'interrompre les infrastructures américaines @parts, finances, production d'énergi€?.)Les
Etats-Unis doivent se protéger contre ces podsibilDes agences de sécurité dédiées (Joint Task
Force for Civil Support; Defense Threat Reductidgency...) travaillent a cette tache de
sécurisation. Les efforts portent sur la cybergyesiwec une approche intégrée au sein du Space
Command®,

Donald Rumsfeld (discours étudiés: 2001-2006):

La cyberguerre ouvre de nouvelles vulnérabilitéss hdversaires asymeétriques peuvent exploiter
les nouvelles possibilités (missiles, terrorismgherguerre...) parce que les Etats-Unis et pays

modernes sont davantage vulnérables sur ces denauds ne le sont dans la guerre
traditionnellé®,

- Le gouvernement, la défense, investissent beauadiament «pour une chose appelée
cyberguerre — guerre de linformatiof®: Doit-on entendre dans cette formule que les deux
concepts ne parviennent a se démarquer, qu'it dadga méme chose dans I'esprit de D. Rumsfeld?

17U.S. Leadership Vital to International StabiliBrepared remarks of Secretary of Defense WilliaitG&en ,
University of Maine, Orono, Maine, Friday, March, 2098

118 National Convention of the Veterans of Foreign $and The Ladies Auxiliary, Remarks as Delivered by
Secretary of Defense William S. Cohen, Midwest EsgrCenter, Milwaukee, Wisconsin, Monday, August 21
2000

119 Center for Strategic and International StudiesmRés as Delivered by Secretary of Defense Willi@m
Cohen, Washington, DC, Monday, October 02, 2000

120 Testimony Before the Senate Armed Services Coraaiffiscal Year 2002 National Defense Authorization
Budget Request, As Delivered by Secretary of Defdbsnald H. Rumsfeld, Chairman of the Joint Chifs
Staff General Hugh Shelton,, Dirksen Senate Offinéding, Washington, DC, Thursday, June 28, 2001

121 Testimony before the House Appropriations CommaittEBiscal Year 2002 Defense Budget Request, As
Delivered by Secretary of Defense Donald H. Rundsf€hairman of the Joint Chiefs of Staff Generabhlu
Shelton,, Rayburn House Office Building, Washingto&, Monday, July 16, 2001
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- Les CNO (Computer Network Operations) seraient seagour faire face a la cyberguéfte

- L'internet dont parle Rumsfelé, cet espace numérique, est tout autant exploitél'manée
américaine dans ses efforts d’informatisation, daitmse informationnelle, d’opérations
d’informations, que par des adversaires qui saveoburir & toutes les possibilités nouvelles
offertes, et qui plongent le conflit, 'affrontentedans un environnement totalement imprégné de
ces technologies et moyens nouveaux, au bénéficaadeurs asymétriques. Le cyberespace et les
cyber opérations dont parle Rumsfeld sont cellaa dhef de guerre, celles d’'une armée en guerre
et qui affronte un adversaire contre lequel elldait pas préparée véritablement a combattre.

Robert M. Gates (discours étudiés: 2006-2011):

- La montée en puissance des capacités de cybergimnases constitue une potentielle menace
pour 'armée américairté'. La création du cyber commandement apparait coffume des
solutions a la nécessaire adaptation de I'arméen&ilonnement du monde moderne, fait de
nouvelles menaces, ou il est indispensable, \dtaksurer la défense, la sécurité du cyberespace
sur lequel repose I'armée.

Léon Panetta (discours étudiés: 2011-2013):

- Le soutien des services de renseignement est @miaple dans la cyberguéffe

- La cyberguerre fait partie des nouveaux challenigda sécurité’.

- le DoD investit dans des systémes de drone et dgema de cyberguerre, indispensables a la
mission de la Langley Air Force Ba&e

2.7. Cyberterrorisme

William James Perry (discours étudiés: 1995-1997):

- Pas de référence

William Sebastian Cohen (discours étudiés: 1999120

- Les cyber terroristes frappent notre Talon d'Aehilé leurs fleches empoisonnées

122 Testimony before the House Appropriations CommaittBiscal Year 2002 Defense Budget Request, As
Delivered by Secretary of Defense Donald H. Rundsf€hairman of the Joint Chiefs of Staff Generaghlu
Shelton,, Rayburn House Office Building, Washingto&, Monday, July 16, 2001

12 Town Hall Meeting, As Delivered by Secretary off@ese Donald H. Rumsfeld, Al Asad Air Base, Iraq,
Sunday, December 10, 2006

124 National Defense University (Washington, D.C.), Belivered by Secretary of Defense Robert M. Gates,
Washington, D.C., Monday, September 29, 2008 ; $itdainStatement on DoD Challenges to the SenateeArm
Services Committee, As Submitted by Secretary deise Robert M. Gates, Room SD-106, Dirksen Senate
Office Building, Washington, D.C., Tuesday, Janu2ary 2009

125 submitted Statement Senate Armed Services ConemiBedget Request), As Submitted by Secretary of
Defense Robert M. Gates, Room SD-G50, Dirksen ®effice Building, Washington, D.C., Tuesday,
February 02, 2010

126 A Change of Director. As Delivered by SecretafyDefense Leon E. Panetta, Bolling AFB, Washington
D.C., Tuesday, July 24, 2012

127 Institute for Defense Studies and Analyses: "Th®.@nd India: Partners in the 21st Century". Aivieeed

by Secretary of Defense Leon E. Panetta, New Dkltiia, Wednesday, June 06, 2012

128 Hampton Roads Chamber of Commerce, As DelivereGényretary of Defense Leon E. Panetta, Hampton
Roads, VA , Friday, October 19, 2012

129 Ohio Wesleyan University Grad, As Delivered by r@éary of Defense William S. Cohen, Ohio Wesleyan
University, Ohio, Sunday, May 10, 1998
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- Le plus grand défi de I'avenir ne réside pas tamtsde terrorisme traditionnel que dans ses
nouvelles formes: cyber, biologique, chimite

- Le cyberterrorisme est défini comme toutes cybegatts menées contre les infrastructures
critiques®: cyberattaques possibles contre le DoD, la NSAykiéme de santé, les banques, les
systémes de contrdle aérien, €fc.

- Les cyberterroristes sont de jeunes gens, qui sauéiser les ordinateurs et s’en servir pour
attaquer les infrastructures sensibles, vitiles

- Le cyberterrorisme est une menace de nature tatalempuvellé®. Le monde fait face a de
nouvelles menaces, une nouvelle anarchid€"Coming Anarchy pour reprendre le titre d'un
ouvrage de Robert Kaplan) dont le terrorisme infitique est 'une des modalités

Donald Rumsfeld (discours étudiés: 2001-2006):

- Les Etats-Unis sont qualifiés de cyber-nation. €ettion sera de plus en plus soumise a des
attaques cyberterroristé$

- Il y aura de plus en plus d’'assauts de la partcgbsrguerrierS’ (on ne comprend pas dans ce
discours si les cyber-soldats dont il est quessiomt les acteurs du cyberterrorisme ou s'il s’agit
de deux sources distinctes de la menace).

- Affirmation de I'existence de cellules, unités giber-soldats déployées dans plusieurs pays (mais
aucun pays n’est mentionné dans le discdtirs)

- Les menaces actuelles peuvent étre moins visiblesdgrant la guerre froide, mais elles ne sont
pas moins létales ou catastrophiques, destructtiessmenaces s’additionnent : conflits ethniques,
nationalismes, crise économique, attaques cyberistes..!* La dimension cyber apparait
toujours comme une couche supplémentaire dansebelle des menaces qui se superposent.
Image d’'un monde chaotique, ou le chaos et I'anaroh sont plus seulement le fait des Etats,
mais d’acteurs plus diffus.

- Le monde post-guerre froide est plus intégré, tesea et technologies qui n’étaient accessibles
gu’a un certain nombre proliferent et y accedeat€tt entités non étatiques. Si le monde semble
a l'abri d’'une menace de guerre nucléaire massi\mjtres formes de menaces sont apparues,
dont le cyberterrorismi&.

- Le cyberterroriste est placé au méme niveau deedasit¢ que les marchands de plutonium et les
dictateurs, dans un contexte de prolifération de®a de destruction massive.

130 Ceremony Presenting Secretary William S. Cohem wie Nixon Center "Architect of the New Century"
Award, Remarks As Delivered by Secretary of Defensliam S. Cohen , The Mayflower Hotel Washington
DC , Tuesday, December 08, 1998

131 Change of Command Ceremony, Commander-in-ChiefRasific Command, Remarks as Prepared for
Delivery by Secretary of Defense William S. Coh&@amp Smith, Hawaii, Saturday, February 20, 1999

132 3o0hn Goodwin Tower Center for Political StudiesuBern Methodist University, Remarks as Delivebgd
Secretary of Defense William S. Cohen, Dallas, BeXMdednesday, November 10, 1999

133 John Goodwin Tower Center for Political StudiesuBern Methodist University, Remarks as Delivegd
Secretary of Defense William S. Cohen, Dallas, BeXMdednesday, November 10, 1999

134 Remarks at the Alaska Salute to the Armed FoRRemarks as Delivered by Secretary of Defense Willga
Cohen, Anchorage, Alaska , Friday, February 19919

135 American Turkish Council, Remarks as DeliveredSecretary of Defense William S. Cohen, Grand Hyatt
Hotel, Washington, DC, Friday, March 31, 2000

136 National Press Club Newsmakers Luncheon, RemaskBadivered by Secretary of Defense William S.
Cohen, National Press Club, Washington, DC, Wedngsthnuary 10, 2001

137 National Press Club Newsmakers Luncheon, RemaskBadivered by Secretary of Defense William S.
Cohen, National Press Club, Washington, DC, Wedngsthnuary 10, 2001

138 National Press Club Newsmakers Luncheon, RemaskBealivered by Secretary of Defense William S.
Cohen, National Press Club, Washington, DC, Wedngesthnuary 10, 2001

139 preserving History’s Greatest Alliance, By Seanetaf Defense William S. Cohen, As Printed in The
Washington Post, Monday, January 08, 2001

140 Munich Conference on European Security Policy, Réas Delivered by Secretary of Defense Donald H.
Rumsfeld, Munich, Germany, Saturday, February 0812
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- Face a toutes ces menaces la meilleure maniéredderper la paix est de redéfinir la guerre. |l
faut construire le futur avec de nouveaux concefgsiouvelles stratégiés

Robert M. Gates (discours étudiés: 2006-2011):

- Les terroristes pourraient utiliser les armes nbese On note que progressivement dans le
discours du DoD apparaissent tous les termes quicanstituer le lexique de la cyberdéfense. Il
est ici question des cyber-armes, terme qui n’ésmitore pas apparu dans les discours
précédents?

- Constat de l'inadéquation des forces armées paorapux menaces du monde nouveau. R. Gates
fait référence a un discours de G. Bush, alorsteanaintitulé ‘A period of Consequencles
(prononcé le 23 septembre 1999)dans lequel il formule ce constat et inscritdgerterroristes
au méme degré de dangerosité que les dictatéurs

Léon Panetta (discours étudiés: 2011-2013):

- Est cyberterroriste une attaque qui serait perpép@ des Etats ou des groupes extrémistes
violents, et dont les effets seraient destructepasalyseraient la natibfi. Cette menace va bien
au-dela de la simple criminalité.

2.8. Cyberespace

William James Perry (discours étudiés: 1995-1997):
- Pas de référence

William Sebastian Cohen (discours étudiés: 1998120
- Une référence évoquant le cyberespace comme veadgezommunication utilisé pour diffuser son
discours®,

Donald Rumsfeld (discours étudiés: 2001-2006):

- Dans la guerre contre le terrorisme il n'y a pagétges préétablies. Cette guerre introduira un
nouveau vocabulaire. Lorsqu’il sera question d'&iwvaccuper le territoire de I'ennemi, cela
pourra signifier occuper son cyberespace. Le cgpace est associé a la notion de territtire

- Les regles de cette lutte contre le terrorisme org pas préétablies, elles le seront au fur et a
mesure, en fonction des objectifs, des enjeux,ctilexte. Les regles du déploiement des troupes

141 Testimony by Secretary of Defense Donald H. Rutdsie Crusader Artillery System before Senate Armed
Services Committee (transcrip)s Delivered by Secretary of Defense Donald H. RelthsDirksen Senate
office building, Washington, D.C. , Thursday, M#&y 2002

142 5pecial Operations Forces International Confergfieanpa, FL), As Delivered by Secretary of Defense
Robert M. Gates, Tampa, FL, Wednesday, May 21, 2008

143 hitp://www3.citadel.edu/pao/addresses/pres_bush.hiVe see the contagious spread of missile technology
and weapons of mass destruction. We know thaethie®f American preeminence is also an era of ecanbers
and plutonium merchants and cyber terrorists andigdrcartels and unbalanced dictators — all the
unconventional and invisible threats of new techg@s and old hatreds. These challenges can becones,
but they can not be ignored

144 Armed Forces Farewell to the President of the éthBtates (Arlington, VA), As Delivered by Secrgtaf
Defense Robert M. Gates, Arlington, VA, Tuesdapuiay 06, 2009

145 Defending the Nation from Cyber Attack" (BusindSsecutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Mevk, Thursday, October 11, 2012

146 Acquisition and Logistics Reform Week Kick-Off, Rarks as Delivered by Secretary of Defense Willm
Cohen, The Pentagon, Washington DC , Tuesday, @&int999

147 A New Kind Of War, as published in The New Yorknis Secretary of Defense Donald H. Rumsfeld, No
location specified, Thursday, September 27, 2001
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ne sont pas prédéfinies. Dans cette guerre, taussigaces de lutte contre le terrorisme sont donc
exploitables. Le cyberespace est de ceux-la.

- D. Rumsfeld utilise I'expression « leur cyberespacee qui sous-entend « notre » cyberespace,
des espace de communication, d’échange, proprdswague acteur, et qu'il faudra exploiter,
attaquer, défendre, comme des cibles particuliates, territoires particuliers. Ici la notion de
global commons’estompe dans une telle perspective.

Robert M. Gates (discours étudiés: 2006-2011):

- L'U.S. Air Force doit maintenir sa domination ddes airs, I'espace et le cyberespdtd.'une de
ses missions est la protection du cyberesface

- Espace et cyberespace sontd&sbal commonsiu 21° siéclE’. En conséquence, la gestion du
cyberespace doit passer par la coopération, I'aain@sdes regles et mécanismes qui permettent
de maintenir la paiX". Le cyberespace doit rester ouvert car I'‘écononaiedialisée, globalisée en
dépendf?

- Lesglobal commonsdont le cyberespace fait partie, sont soumissangdenaces étatiques et non
étatiques, nouvelles, différentes de celles auXegids forces américaines se préparaient au sortir
de la guerre froidé® Le cyberespace est mengté

- Un chapitre de discourSest dédié au cyberespace : « Defending space ydredspace »: toute
'armée est dépendante du cyberespace ; le vabr tgrritoire que doit défendre 'armée est
soumis a d’'incessantes cyberattaques, contre léssjele se défend, se protege ; I'attaque russe
en Geéorgie (2008) a été précédée de vastes opévatie cyberattaques; le texte évoque
également la question estonienne (2007) souligiesnpossibilités dont disposent désormais les
hackers pour s’en prendre a un EfatCe chapitre emploie toute une gamme de termes, sa
jamais les définir :network defense, network attack, cyber attack, regaee, digital, cyber
defense

- Le cyberspace est également nommé cyber terfitbire

- La politigue américaine pour la protection du c@space s'appuie sur les relations internationales:
privilégier la communication, les forums, les édpes) pour développer une compréhension
partagée au sein de la communauté internationaiégr des mauvaises interprétations qui

148 POW/MIA Recognition Day (Pentagon Parade Fieldmarks as Delivered by Secretary of Defense Robert
M. Gates, Pentagon Parade Field, Friday, Septefihe2007

149\Welcoming Ceremony for Air Force Chief of Staff i Schwartz (Washington, D.C.), As Delivered by
Secretary of Defense Robert M. Gates, Washingto@,,’uesday, August 12, 2008

%0 Remarks to Air War College (Montgomery, AL), As IDered by Secretary of Defense Robert M. Gates,
Maxwell-Gunter Air Force Base, Montgomery, AL, Manyd April 21, 2008

1 |nternational Institute for Strategic Studies, Pelivered by Secretary of Defense Robert M. Gates,
Singapore, Saturday, May 30, 2009

152 Qur Military Kids (Washington, D.C.), As Preparkmt Delivery by Secretary of Defense Robert M. Gate
Washington, D.C., Monday, April 07, 2008

153 Opening Summary -- Senate Armed Services Comm{Beelget Request), As Delivered by Secretary of
Defense Robert M. Gates, Room SD-G50, Dirksen ®effice Building, Washington, D.C., Tuesday,
February 02, 2010

134 Defense Budget/QDR Announcement, As Delivered éyr&ary of Defense Robert M. Gates, Arlington, VA,
Monday, February 01, 2010

15 Submitted Statement on DoD Challenges to the BeAamed Services Committee, As Submitted by
Secretary of Defense Robert M. Gates, Room SD-Ditksen Senate Office Building, Washington, D.C.,
Tuesday, January 27, 2009

1% Submitted Statement on DoD Challenges to the SeAamed Services Committee, As Submitted by
Secretary of Defense Robert M. Gates, Room SD-Ditksen Senate Office Building, Washington, D.C.,
Tuesday, January 27, 2009

157 promotion of General Keith Alexander/Activation®YBERCOM, As Prepared for Delivery by Secretary of
Defense Robert M. Gates, National Security AgeRtyMeade MD, Friday, May 21, 2010
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pourraient déboucher sur des conflits. Cette glimté’applique aussi bien pour les questions

relatives au cyberespace qu'a I'espace maritimeestee, aérien.**®

Léon Panetta (discours étudiés: 2011-2013):

- Le cyberespace est placé sous surveillance. Ilémigrger de nouvelles menacdst DIA est
restée vigilante, ne quittant jamais des yeux legvelles menaces qui nous font face -
surveillant les ambitions nucléaires de la Corée Mord et de I'lran, observant les
capacités militaires étrangéres dans I'espace eylerespace™.

- La défense du cyberespace vise a défendre legtsigartagés avec d'autres Etats: une capacité a
commercer librement, définir des régles, asswadiberté de mouvement dans I'ensemble des
glot;?ﬁlocommon:éair, mer, espace, cyberespace). Ces intérétsasigst ceux des alliés des Etats-
Unis™.

- Le cyberespace a transformé fondamentalement bégierglobalé™

- L. Panetta rappelle dailleurs que l'une des missidu Département d'Etat est de créer un
consensus international sur la responsabilitérquimbe aux Etats de sécuriser le cyberesfface

2.9. Cyberseécurité et cyberdéfense

William James Perry (discours étudiés: 1995-1997):
- Pas de référence

William Sebastian Cohen (discours étudiés: 1999120
- Pas de référence

Donald Rumsfeld (discours étudiés: 2001-2006):

- La cyberdéfense est I'un des éléments de la neudéfense américaine, aux cotés des capacités
de défense balistique, missiles de croisiére, défepatiale, et venant compléter la force nucléaire
et les capacités conventionnetfés

Robert M. Gates (discours étudiés: 2006-2011):

- Un chapitre du discours prononcé le 13 mai 28ast dédié a la cybersécurité. Il y est question
d'augmentation des budgets et de formation de eytuerts. Dans ce chapitre, le secrétaire utilise
une large gamme de termes qui ne sont jamais sléfmir autant : cyber espace, cyber expert,
cyber infrastructure, cyber menaces...

1%8 |nternational Institute For Strategic Studies (®raLa--Asia Security), Remarks as Delivered byr@tary

of Defense Robert M. Gates, Shangri-La Hotel, Sioge, Saturday, June 05, 2010

19DIA 50th Anniversary Ceremony, As Delivered by ®eary of Defense Leon E. Panetta, Bolling AFB,
Washington, DC, Thursday, September 29, 2011

180 Halifax International Security Forum, As Deliverby Secretary of Defense Leon E. Panetta, Halifoya
Scotia, Friday, November 18, 2011

181 vDefending the Nation from Cyber Attack" (BusineBsecutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Merk, Thursday, October 11, 2012

182vDefending the Nation from Cyber Attack" (Busine®secutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Merk, Thursday, October 11, 2012

183 prepared Testimony for the Senate Foreign Reltommittee regarding the Moscow Treaty, Prepared
Testimony of Secretary of Defense Donald H. Rundsf8lirksen Senate Office Building, Washington, D.C,
Wednesday, July 17, 2002

184 Submitted Statement on the FY 2010 Budget to thesd Armed Services Committee, As Submitted by
Secretary of Defense Robert M. Gates, Room 211§pia House Office Building, Washington, D.C.,
Wednesday, May 13, 2009
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Léon Panetta (discours étudiés: 2011-2013):

- L'OTAN doit renforcer ses capacités de cyberdéfénse

- Une politique active de renforcement des capacidés cyberdéfense est menée par le
gouvernement. L'expérience du DoD est égalemetagise avec le secteur privé pour la défense
des infrastructures critiqu8

- Lorsqu'on pense a la cybersécurité on pense géngat aux hackers, a la cybercriminalité. Mais
il y a une menace bien plus forte, celle des adagerpétrées par des Etats nations et des groupes
terroriste®”.

- Le Département de la défense investit chaque apinéele 3 milliards de'§

- En matiere de cybersécurité/cyberdéfense, les agate|'Etat sont toutes investies: le DHS pour
la sécurité intérieure, le FBI pour la préventiars chttaques, les agences de renseignement, le
Département d'Etat qui tente de forger un conseimseghational sur les réles et responsabilités
des nations dans la sécurisation du cyberespaleeDeD qui a un réle de soutien, esseffiiel

2.10. Cyber Pearl Harbor

William James Perry (discours étudiés: 1995-1997):
- Pas de référence

William Sebastian Cohen (discours étudiés: 19994120
- Pas de référence

Donald Rumsfeld (discours étudiés: 2001-2006):
- Pas de référence

Robert M. Gates (discours étudiés: 2006-2011):
- Pas de référence

Léon Panetta (discours étudiés: 2011-2013):

- L. Panetta utilise I'expressiorDigital Pearl Harbor', que nous n'avions pas relevée dans
I'ensemble des discours depuis 1985 Dans son propos il évoque notamment un passé ol
larmée ne comptait qu'une dizaine d’ordinateurs I'en ne craignait ni ne parlait de
cyberattaqués'.

- Risque réel de cyber Pearl Harbor, qui serait Bultét d'une attaque provoquant des dégats
matériels et la perte de vies humaines. Cettewstpgralyserait et choquerait la nation, et créerai
un nouveau et profond sentiment de vulnérabifité

1%5King's College London, As Delivered by Secretaiefense Leon E. Panetta, London, UK, Friday, dayu
18, 2013

16 "pefending the Nation from Cyber Attack" (BusineSsecutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Mevk, Thursday, October 11, 2012

17vDefending the Nation from Cyber Attack" (BusineSsecutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Merk, Thursday, October 11, 2012

18 vDefending the Nation from Cyber Attack" (BusineBsecutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Merk, Thursday, October 11, 2012

189 Defending the Nation from Cyber Attack" (Busine®secutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Merk, Thursday, October 11, 2012

10 Farewell Tribute to General Cartwright by Secnet@anetta, As Delivered by Secretary of Defensenleo
Panetta, Marine Corps Barracks, Washington, DC, Weday, August 03, 2011

"1 Farewell Tribute to General Cartwright by Secnet@anetta, As Delivered by Secretary of Defensenlieo
Panetta, Marine Corps Barracks, Washington, DC, Weday, August 03, 2011

72vpefending the Nation from Cyber Attack" (BusineSsecutives for National Security) As Delivered by
Secretary of Defense Leon E. Panetta, New York, Mevk, Thursday, October 11, 2012
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2.10. Quelques statistiques

Nous comparons ci-dessous I'évolution des discaursleux objets particuliers: le theme de la Guerre
froide, dont le monde vient de sortir mais qui dereel'un des sujets essentiels du discours (il

contribue

a construire l'identité américaine, soktictorieuse de cette "guerre"); et I'objet "cyber
symbolique d'une nouvelle ere, qui succede a lar&leoide.
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Discours de W.J. Perry (statistique: nombre de eg1iiés au sujet apparaissant dans chaque discours)

Dans le discours de W.J. Perry les éléments duettyfordinateurs, informatique...) sont encore
marginaux, par rapport a d'autres thémes, commexmnple celui de la Guerre froide. Les notions
de "cyberterrorisme" ou "cyberguerre” sont absentes

Par rapport au theme de la Guerre Froide, omniptéamns les discours, la place du cyber devient
plus significative chez W. Cohen comme le montrgréphique ci-dessous:
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Discours de W. Cohen (statistique: nombre de telidesu sujet apparaissant dans chaque discours)
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Dans le discours de D. Rumsfeld, le theme de largdeoide est toujours omniprésent, et celui du
"cyber" ne s'impose pas.
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Discours de D. Rumsfeld (statistique: nombre dérliés au sujet apparaissant dans chaque
discours)

L'approche de R. Gates conserve au théme de laegfreide une place importante mais I'objet
"cyber" tend a s'affirme davantage dans le dis¢cairse de maniére évidente dans la premiére moitié
de son exercice.
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Le glissement est évident au cours de l'exercide tkanetta. Les références a la Guerre froiderse f
plus rares et s'affirme le theme du "cyber":
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Discours de L. Panetta (statistique: nombre de teriiés au sujet apparaissant dans chaque discours)

La place du théme de la Guerre froide a certegségrdans le discours, mais demeure.
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Evolution du theme "Guerre froide" dans les dissotériode 1°janvier 1995- 31 décembre 2012. En
gras: courbe de tendance.
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Quant a la thématique "cyber" (figure ci-dessollg)sinsere relativement lentement dans le disgour
connaissant deux phases plus intenses, la preogateée sur février 2002 (secrétaire Républicain, e
début de mandat de G.W. Bush), la seconde surrecfili? (secrétaire Démocrate, en fin de mandat
de B. Obama). L'entrée en fonction de B. Obama, embrde transition politique (de Républicain a
Démocrate) ne s'est pas traduite par une tranditiotale dans la prise en compte du cyber dans les
discours de la Défense, du moins ceux que noussamoalyseés ici. D'autre part nous constatons que
les attentats du 11 septembre 2001 n'ont pas puévdeg modification radicale de la place du "cyber
dans le discours; d'autre part que ni les cybepadts contre I'Estonie, ni le conflit russo-géorgias
font office de moteur a une réelle impulsion dplkce du cyber dans le discours.

Cyber
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Evolution de I'objet "cyber" dans les discours. iBde 1°janvier 1995- 31 décembre 2012

Il est peu question de "cyberguerre" dans les majes secrétaires a la Défense. La fréquence des
termes n'est pas veéritablement significative poutirer de conclusions définitives, mais on corstat
gue l'objet "cyberguerre" est utilisé dans desqu&s de présidence démocrate (B. Clinton jusqu'en
2001; B. Obama, a compter de 2009), mais avec arétegre Républicain pour la premiere partie
(1997-2001), puis n Républicain (2009-2011) etrenfi démocrate (2011-2012). La seule constante
serait inscrite dans la période 2002-2009, Répaibi; ou I'on enregistre lI'absence d'utilisation du
concept.
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Cyberguerre
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Evolution du theme "cyber guerre" dans les discoBé&siode 1°janvier 1995- 31 décembre 2012.

Quant a la notion de "cyberterrorisme”, elle slitsessentiellement dans la période démocrate de B.
Clinton et le discours du secrétaire RépublicaisVCohen.

Cyberterrorisme
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Evolution du theme "cyber terrorisme" dans les diss. Période 1°janvier 1995- 31 décembre 2012.

Quant aux références aux partis politiques, ekesnanifestent approximativement sur une période
1998-2003 (secrétaires républicains), et a padir2@11 (secrétaire et président démocrates mais
Congrés a majorité républicaine). Les deux phase$3-2001, 2011-2012, sont placées sous

présidence démocrate avec un Congrés républicain.
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[l - Conclusion

Dans le tableau ci-dessous nous faisons la syntt@&s@rincipales caractéristiques qui ressortent de
cette lecture.

30



W.J. Perry (D) W. Cohen (R) D. Rumsfeld (R) R. Gates (R) L. Panetta (D)
1994-1997 1997-2001 2001-2006 2006-2011 2011-2013

Démocrates/Républicains | - convergences Républicains/Démocratesil ne doit pas y avoir - les sujets de - il est des questions,- la distinction
sur questions de relations internationalebapproche partisane desécurité sont plug par exemple des Démocrates/Républicains
par exemple lors qu'il est question deimportants qug sujets de relations s'efface devant les enjeyx
- divergence sur les moyens financiers securité nationale| les internationales, qui de sécurité nationale
allouer au DoD d'enjeux engageant laconsidérations | font consensus, - Républicains e

sécurité de la nation partisanes. s'imposent aux Démocrates assument |a
- Cohen est un républicain- la défense dirigeants, quelle que co-responsabilité de Ia
au sein d'un appelle un| soit leur couleun baisse des budgets de|la
gouvernement démocrateconsensus politique. Défense dont les effets
preuve du nécessairepolitique peuvent étre désastreux
abandon des

considérations partisanes

dans les affaires d}

sécurité.

Réle de la technologie - avantage stratégique conféré par| ka il faut développer| - il faut assurer la Tout le spectre des- Il faut renforcer le
technologie; acquérir des moyens domination dans capacités militaires développement des
- r6le majeur de la technologie dans|la il faut des régles etle cyberespace,sur terre, air, mer capacités cyber
supériorité militaire; succes, victoire pprocédures d'acquisitiondans I'espace dépend des - les capacités cyber
technologie sont étroitement liés plus souples, dynamiques informationnel communications permettront  d'affrontef
- l'industrie tient une place centrale - il faut maintenir les - les ordinateurs numériques et desles adversaires sur tous
- Mise a niveau technologiquebudgets d'acquisition ont permis lal réseaux de données| les terrains
permanente nécessaire - l'armée utilisera et résurgence de la

- adapter les regles d'acquisition
- adapter les budgets de la défense

dépendra de plus en plusuprématie

d'Internet

- les technologies qui fon
la force de l'armée et d
pays peuvent se retourn
contre nous

économique
taméricaine

u- mais la
edépendance de
Etats aux réseau
les rend
vulnérables
I'environnement
sécuritaire
moderne
extrémement
complexe, et les

es

X 0

nouvelles
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technologies TIG
y contribuent.

Cyberattaques - - le monde a changé. le- La période| - les cyberattaques- les cyberattaques font
guotidien est désormaijsactuelle est sont des opérationsparti des  nouvelles
fait de cyberattaquespériode de| de guerre menaces
émanant d'acteurstransition: d'un| - pose la question - scénarios de

étatiques et non étatiques.monde ou l'on quel niveau deg cyberattaques toujours
comprenait leg cyberattaque pourrajtplus  pessimistes, et
menaces a unconstituer un acte deréalité  toujours  plug

monde ou les guerre? inquiétante
menaces sont de - les capacités terroristes
nature nouvellg augmentent, I'Etat doit

accroitre les siennes

et ne sont pas

encore comprises - risque réel de Cyber
- les Pearl Harbor
cyberattaques

contre les

systemes
critiques peuven
avoir des effets
comparables &
ceux d'un conflit
armeé

- les
cyberattaques
sont la plus
grande menace

Cybersécurité - - La cyberdéfense Il faut accroitre leg Budgets importants
cyberdéfense compléete la| budgets, recruter etaccordés a la
gamme des outils former des cyber cyberdéfense;

de la défense experts

américaine Le réle du DoD n'est
qu'un maillon de Iq
politique de

cybersécurité américaine

I'y a des menaces plus
grandes encore que |a
cybercriminalité: les
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actions menées par les
groupes

Etats et les
terroristes

Cyberguerre

- la cyberguerre est l'une- la cyberguerre

des caractéristiques d
nouvel
mondial de la menace

- des Etats développentperspectives
des capacités depour les acteur

cyberguerre

environnement nouvelles

uouvre de

vulnérabilités et

asymétriques

- l'armée
américaine  ne
serait pas
véritablement
préparée 3
affronter les
acteurs
asymeétriques
tirant notamment
avantage du
cyberespace

D

- les capacités de- la cyberguerre fai
cyberguerre chinoisespartie  des

challenges de la sécurité

Guerre de linformation
opérations d'information

- la guerre de
l'information, comme Ig
terrorisme, est un moye
de lutte

le monde
- la guerre de
linformation fait partie
des diverses
nouvelles de menace

asymeétriqué méme titre que lz
utilisé par les acteurs desnenace
nouvelles menaces dandactériologique,

formessd'assurer I3

- la guerre de
l'information est
nune menace a

nucléaire,
chimique, etc.
- il est impératif

sécurité des
réseaux de |
défense

|

U d'information s'es

constituent une
menace pour l'armége
ameéricaine
- la place des
opérations

inversée. Désormai
il s'agit de mener de
campagnes
stratégiques dg
communication
accompagnées
d’opérations
militaires

Cyber Pearl Harbor
Digital Pearl Harbor

/

Un risque présent, rég
Attaque provoquant de|
dégats matériels et |
perte de vies humaine

nouveaux

VI

i

Cette attaque paralyserg
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créerait un nouveau €

et chiquerait la nation, et

profond sentiment de

ot

vulnérabilité
Cyberespace Outil de communication - le cyberespace- I'US Air Force doit | - Le cyberespace est
est un territoire | défendre le placé sous surveillance
- le cyberespace| cyberespace - nécessité pour les Etat
est I'un des - le cyberespace est | d'assurer leur
espaces de lutte | un Global Commons, responsabilité dans la
contre le et un territoire sécurisation du
terrorisme - de nombreuses cyberespace
- chaque acteur | menaces, nouvelles,| - la défense du
dispose, crée son pésent sur ceglobal | cyberespace est une
cyberespace: il y| commons mission qui implique
a celui des - cybersécurité et tous les acteurs de I'Etat,
terroristes, il y a | cyberdéfense sont degpas seulement le DoD
le nobtre, etc. enjeux qui doivent | - la défense du
impliquer les acteurs| cyberespace est un obje
de la scéne des relations
internationale (il y a | internationales:
donc dans la consensus international,
politique de responsabilités
cybersécurité toute | - le cyberespace est la
un nécessaire volet | nouvelle frontiere (raisor
relations pour laquelle il faut
internationales, impérativement le
diplomatie, défendre)
dépendant du - le cyberespace est un
Département d'Etat).| domaine
Cyberterrorisme - le cyberterrorisme - Les Etats seront - les terroristes - attaque cyberterroriste

frappe les points faibles
- le cyberterrorisme:
cyberattaques contre les
infrastructures critiques
- menace totalement
nouvelle, manifestation
de la nouvelle anarchie
qui caractérise la scene
internationale

soumis a des
attaques
cyberterroristes,
menées par des
cyber-soldats,
agissant dans le
cade d'opération
étatiques ou non

pourront utiliser les
armes nouvelles

- les forces armées n
sont as préparées a
faire face aux
menaces d'un monde
5 nouveau.

étatiques

est attaque perpétrée p4d
des Etats ou des groupe
eterroristes, pouvant
paralyser un pays.

w =
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- la menace
cyber n'est
gu'une menace
de plus dans
I'environnement
mondial de la
menace

- au regard de ce
nouvel
environnement il
faut redéfinir la
guerre pour
mieux préserver

la paix
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3.1. Convergences, consensus

A propos des considérations politiques :

Les Secrétaires revendiquent tous, en matiere litegpe de défense nationale, une approche
libérée de toute considération partisane et appeless membres du Congrés, quelles que
soient leurs convictions politiques, leur apparteea politique, a adopter une approche
bipartisane constructive. Un consensus doit se faisqu’il est question de défense nationale,
il ne peut exister qu’un seul objectif.

A propos du "Cyber":

Le discours sur la cybersécurité construit 'imagen cyberespace devenu nouvelle source de
vulnérabilité, de menace, lieu ou proliférent detears menacarits.

La question “cyber' est exprimée en termes gustriercyberattaques et
cybersécurité/cyberdéfense, mais surtout cyberguemuerre de linformation, et
cyberterrorisme (ce qui permet d'établir un lietreta menace émergeante qui se formalise
par des cyberattaques, et le contexte de guerriectnterrorisme des années 2000, dans
lequel se développe l'objet cyberdéfense).

Le langage guerrier suppose la mobilisation deortgsgs pour affronter des ennemis, |l
évoque un danger majeur pour la nation, voire Védigation, la mise en péril de I'intégrité
d’un groupe (nation), d'une identité.

Deux formes de discours construisent, tant cheadegétaires républicains que démocrates,
les contours des politiques de cybersécurité/cyiense :

o un discours moderniste : le cyber est présenté @mm facteur central de la
supériorité technologique qui garantit la victoimdlitaire et la supériorité militaire
américaine sur tous les champs d’affrontementigfanse nationale et le maintien de
’hégémonie militaire américaine imposent un dépplEment capacitaire ne pouvant
souffrir d’aucun ralentissement ; ce rythme imptzssgarantie de budgets suffisants,
importants, maintenus, voire en augmentation) ;

o un discours alarmiste (la menace est la!), voatastrophiste : le cyberespace est
porteur de nouvelles menaces, les cyberattaqueseiit ajouter a la complexité de
'environnement international, constitué d’'une rtutte de menaces susceptibles de
porter un choc violent a la civilisation (armes I@aires, chimiques,
bactériologiques...). Sans nécessairement recourltexpression « Cyber Pearl
Harbor » I'ensemble des discours construit I'imafy@n environnement chaotique,
apocalyptique, dans lequel seule la puissanceamdiaméricaine peut encore garantir
les conditions de la sécurité et de la paix. Ldomotle cyberterrorisme concentre
'essentiel de ces menaces cybernétiques, asymestigEn privilégiant une
association a la notion de terrorisme, plutdt qe@le de guerre froide, la
cyberdéfense s’inscrit dans un enjeu contemporambilisateur, prenant caractéere
d’'urgence. Elle devient objet consensuel.

On peut également souligner que les discours rmeirent pas a certaines notions telles que le
cyber espionnage, cyber guerre froide, cyber calitén; celle de Cyber Pearl Harbor est elle-
méme marginalisée. Le discours sur la cyberdéfessainsi élaboré a l'aide d’'un nombre
relativement réduit de concepts « cyber ». Lesodisc tendent & bien distinguer ce qui
reléverait de la lutte contre la cybercriminalilé,la cybersécurité, des missions de la Défense,
a savoir les affaires militaires, la cyberdéferBeur cela ils se concentrent sur quelques
notions qui déplacent la menace cybernétique esdégions de sécurisation vers le champ

173 David Barnard-Wills Securing Virtual Space: cyber war, cyber terrordaisk, Space and Culture, 15 mai
2012, pp.110-123
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des affaires militaires : lutte contre le cyberesme, cyberguerre, guerre de l'information,
opérations d’information, contribution a la protentdes infrastructures critiques.

Convergence ou consensus dans la pratique: nenpasre de la cybersécurité/cyberdéfense
un véritable sujet de débat de campagne électorale.

3.2. Divergences

A propos des considérations politiques:

Les différences apparaissent entre Républicaii®gatocrates sur des points particuliers tels
que:

o les questions budgétaires : les Républicains eall@pp a 'augmentation des budgets
de la Défense, quand les Démocrates sembleraigiggues de plus de modération. Or
la cybersécurité/cyberdéfense fait exception a bhénpméne. Le gouvernement
Démocrate de B. Obama n'a cessé d'accroitre legetsudle la cyberdéfense (ce
domaine connaissant une situation particulierebigfyets de la Défense connaissant
souffrant généralement de restrictions).

o0 les républicains sont hostiles a plus de régulatiégiementation.

A propos du "Cyber":

Les anciennes générations, les responsables geste et sans doute du gouvernement ne
comprennent pas parfaitement, ne maitrisent papdssibilités et les enjeux des nouvelles
technologies. Les jeunes générations,*siLe "cyber" est donc peut-&tre une question
politique, mais elle est aussi question de gérarstide culture.

Le parti Républicain afficherait une politique dgberdéfense plus ouvertement offensive,
critiguant le focus défensif de I'approche des Deénates au pouvoir (mais les faits
contredisent partiellement cette critique de faibée de passivite).

Le parti républicain, au travers de sa critiqudalgolitique Obama, se montre soucieux du
signal envoyé par les Etats-Unis sur la scéne riatemale. La posture en matiére de
cyberdéfense contribue a la puissance militairég @duissance de la nation sur la scene
internationale, et a la sécurité nationale, a ldeseondition qu'un signal fort soit envoyé au
monde.

Divergence sur les modalités de la coopérationipytivé, qui en elle-méme semble faire
consensus: les Républicains veulent une coopérttimtée sur le volontariat, les Démocrates
voudraient encadrer, réguler.

Les Républicains seraient moins soucieux de landéfees droits a la vie privée des citoyens.

3.3. Perspectives

Cette étude pourrait étre prolongée et complétéeaipaanalyse des débats menés au sein du Congres
américain: la cyberdéfense est-elle un nouvel affgtposition entre les partis? Sous quelle forme
l'opposition se manifeste-elle? Pourquoi? Quand? danvergences et divergences se manifestent-
elles entre Républicains et Démocrates? Ou biere eéddnateurs et membres de la Chambre des
Représentants? L'objectif serait, dans la conéndé cette premiere étude, la recherche des facteur
déterminant les orientations des politiques de iédfense.

174 Ohio Wesleyan University Grad, As Delivered by r@éary of Defense William S. Cohen, Ohio Wesleyan
University, Ohio, Sunday, May 10, 1998
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Annexe 1: Les secrétaires a la Défense

Nom du secrétaire a Date de Parti Dates en fonction Président
la défense naissance | politique
William James Perry 11/10/1927y D 3 février 19944 2 | Bill Clinton (Démocrate) (janvier
janvier 1997 1993-décembre 1996)
William Sebastian 28/08/1940 R 24 janvier 1997 — 20| Bill Clinton (Démocrate) (janvier
Cohen janvier 2001 1997 — décembre 2000)
Donald Rumsfeld 08/07/1932 R 20 janvier 2001 — 18G. W. Bush (Républicain) (janvier
décembre 2006 2001 — décembre 2004 ; janvier
2005-décembre 2008)
Robert M. Gates 25/09/1943 R 18 décembre 2006|-G. W. Bush (Républicain)#
juillet 2011 décembre 2008)); B. Obama (janvier
2009 — décembre 2012. Démocratg)
Leon Panetta 28/06/1938 D 1 Juillet 2011 — 27 | B. Obama ( Janvier 2013 — décembre
février 2013 2016. Démocrate)
Chuck Hagel 1946 R 27 février 2013 - ... B. Obama
Congrés™ | Période Sénat Chambre desPrésident | Parti du | Secretary| Secretary
représentants des Etats- | Président of State | of DHS
Unis
103™ 1993-1995 D D B. Clinton D B
104™ 1995-1997 R R B. Clinton D 1o
105™ 1997-1999 R R B. Clinton D 1o
106™ 1999-2001 R R B. Clinton D 10
107 2001-2003 = R G.W. Bush R R
108™ 2003-2005 R R G.W. Bush R R R
109™ 2005-2007 R R G.W. BusH R R R
110™ 2007-2009 = D G.W. Bush R R R
111%™ 2009-2011 D D B. Obama D B D™
112m 2011-2013 D R B. Obama D B D™
113™ 2013-2015 D R B. Obama D B D™

Majorité : démocrate (D), républicaine (R), a égél(=)

175 Chiffres du Congrés extraits de http://www.infase.com/ipa/A0774721.html

178\ Christopher
Y7\W. Christopher
178 M. Albright

9 M. Albright
180¢C. Powell

18LC. Powell

1827 Ridge

183 C. Rice

184 M. Chertoff

185 C. Rice

186 M. Chertoff
187H. Clinton

188 3. Napolitano
1894, Clinton

190 3. Napolitano
917, Kerry

1923, Napolitano
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