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La Délégation aux Affaires Stratégiques proposealeslyses politiques et stratégiques contribuant a
renforcer I'appréciation des situations et I'angation.

Elle soutient la réflexion stratégique indépendamte particulier celle menée par les instituts| de
recherche et organismes académiques francaisaegéts. Elle contribue au maintien d'une expertise
extérieure de qualité sur les questions internatemet de défense.

A ce titre, la DAS a confié a monsieDominique Pignon cette consultance sur la prospective|du
caractere stratégique du web et du cyberespaceesouméro de marché 1502641476.

Les opinions développées dans cette étude n'engage® leur auteur et ne reflétent pas
nécessairement la position du Ministere de la Ds&fen

Ministére de la défense et des anciens combattants
Délégation aux Affaires Stratégiques
Sous-direction Politique et Prospective de Défense
14 rue St Dominique
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1. La technologie actuelle permet une connaissandemps quasi réel, Iégale ou illégale, de toutes
les activités des individus connectés ou non sufdee. Quelles peuvent étre les conséquences

politiques de cette connaissance, pour la prenfvéseffective dans I'histoire de 'humanité ?

2. Il est possible pour des individus, des orgdinisg, des institutions, des Etats:
= d'utiliser les informations des différents acteargur insu,
= de modifier les informations disponibles sur le, net
= de détruire des informations.

Le web n’est pas un espace sdr ou la confiancesrdigest devenu une jungle, peu régulée.

3. Du fait du contrble de plus en plus grand destésges matériels, financiers et industriels, par
lintermédiaire des réseaux, ces systémes du maelesont eux aussi rendus vulnérables comme les

contenus et les échanges d'informations des rédeap@uvent étre détruits a leur tour.

Un point essentiel et nouveau est que le colt malrgies interventions positives et négatives sur le
réseaux est quasi nul. L'asymétrie regne en maitreindividu seul peut en principe se mesurer a un
Etat ou une institution. Les conséquences de eg¢tdét fait ont de grandes conséquences dans les
domaines de la défense, de la sécurité et de lzergyerre ».

L’actualité récente montre que les protectionsreocgs nouvelles pathologies sont peu efficaces voi
réellement inefficaces. Les raisons en sont endgraartie scientifiques.

Pratiguement les méthodes heuristiques pour con@®rpathologies se heurtent & ce qui a fait le
succeés de cette révolution numérique: la standsidis

Ainsi pour répondre a ces nouveaux défis les rgmakassiques incrémentales ne sont pas adaptées.



l. Introduction

Le développement conjoint des technologies ass®ailms une spirale auto productrice et des
nouveaux usages nous contraint a une descriptiodaijusaisir les forces cachées, « obscures », qui
sont en train de transformer notre paysage poétigutellectuel et culturel, au niveau mondial, ave

une intensité qui peut se comparer a celle quiagociée aux transformations des premiéeres et
secondes révolutions industrielles. Mais il estsaulfficile de ne pas penser par analogie aux

transformations induites par I'invention de I'immperie.

En effet le premier Internet, celui qui s’est déyglé avec les ordinateurs et la microinformatiqlee a
fin du XXéme siecle, est lui-méme pris a son toansl un processus plus large, celui de la
convergence qui régit dans un seul ensemble desdkegies qui étaient restées jusqu’alors séparées.
La radio, la télévision, les livres, la presse,tidécommunications et le téléphone sont réuniseiu
d'un Internet généralet doit conduire dans quelques années a une atigyr mondiale des

télécommunications de la planéte dans un systeméngue mondial.

Aujourd’hui personne n’est capable de prédire asaxtitude les effets sociaux et politiques de cette
évolution et, a terme, de cette transformation. aeeurs de cette transformation, les industrlets,
opérateurs des réseaux, les acteurs étatiqgueqrioati dépourvu devant sa violence.
Chacun surestime ou sous estime, c'est selon, ditapce des technologies et des réponses
sociologiques et en méconnait souvent les effets. paysage industriel et social s’est déja
considérablement transformé depuis cing ans. Ebpee ne peut appréhender I'allure que prendra ce
paysage d’ici les cing prochaines années. De kinpece des prévisions dépendra le développement
le succes ou le déclin des entreprises.
Les difficultés de prévisions viennent du fait geecybersystémenobilise plusieurs secteurs trés
différents :

- latechnologie de I'informatique, des puces auxesyss,

- latechnologie des usages des terminaux, des tedisaaux téléphones intelligents,

- latechnologie des réseaux,

- le savoir-faire médiatique associé aux technologgekinformation.

Ce découpage fonctionnel se conjugue avec un déageuimstitutionnel et social. Chaque groupe
social, gouvernement, autorité, industriel, publitilise les technologies de l'information suivasets

intéréts propres et influence les usages et ldsitimas techniques.



Ainsi une distinction fondatrice de la sphére podtéconomique établie dans les années 1950, et qui
perdura jusque dans les années 1980, la sépasatiteur public/ secteur privé, a été progressivemen
mise en cause durant les quarante derniéres ar®élés.ci s’accompagnait d’'une hégémonie de fait
du secteur public dans le domaine de la recherictiesetechnologies de pointe. Cette hégémonie a été
supplantée progressivement par la recherche dépatognt et I'innovation, déterminées de plus en
plus par les usages sociaux grand public et lexchéar associés a ces nouveaux usages. Ce
déplacement des innovations technologiques dutsegtilic et en particuliers des secteurs étatiques
régaliens comme la défense vers les usages sagiang public a des effets massifs dans les sphéres

politiques et au-dela, dans les domaines géopaditiq

La numérisation (la digitalisation), de toutes ie®rmations, quelles qu'elles soient, introdulte e
aussi, une transformation des usages que l'on aesbuwcomparée, depuis l'introduction de la
microinformatique et de linstallation de sa dontioa, avec celle induite par l'invention de
imprimerie de Gutenberg. En effet celle-ci, eimpacant la copie manuscrite des textes (et les
copistes qui lui étaient associés) par une copienzsatisée, avait multiplié son efficacité par des
facteurs énormes de plusieurs centaines. Les coeségs politigues de cette premiere
industrialisation de la manipulation des signedt®cavec la reproduction automatique imprimée des
textes, se font encore sentir aujourd’hui et dareslarge mesure définissent toujours I'espace miltu
contemporain. La numérisation de I'information {@bad écrite et ensuite étendue a toutes les formes,
sonores, graphiques, vidéos) introduit une nouvgdéieéralisation de la transformation initiée par
limprimerie. L'abandon du support matériel macmasicue (a la dimension de 'homme) qu’est la
feuille de papier pour un support matériel micrgsgoe, qu'il soit magnétiqgue avec les disques
classiques ou constitués par des transistors asewlveaux disques SSD et les clefs USB, permet de
multiplier encore une fois I'efficacité du transpet du stockage de l'information par plusieursresd

de grandeurs. La numérisation introduit un deuxieffet, @conomique, nouveau: le colt marginal de
la copie tend vers zéro a la différence de la cafim livre matériel dont le colt marginal est
déterminé par le prix du papier. De méme avec fadrisation et la dématérialisation des échanges le
colt marginal de la diffusion tend vers zéro atpre dans I'économie matérielle il représente ume pa

importante du co(t total.

La démocratisation des échanges et du savoir stgmagne d’'une nouvelle possibilité radicalement
nouvelle: celle en principe, de conserver toutegraces « sémantiques » laissées par les hommes et
non réduites aux textes conservés dans les bibtjats. Cette possibilité de principe est de plus en
plus réalisée dans la pratique avec Internet.

Cette possibilité, conjuguée avec I'utilisation déseaux, ouvre la possibilité d’'avoir acces, d'une

maniere ou d'un autre, a une tres grande quantitfodmations individuelles (a toutes les



informations disponibles) d’'une grande partie dedividus connectés qui utilisent les réseaux de
communication. Les possibilités technologiques, wuit de l'utilisation massive des caméras de
surveillance, (par millions et méme dizaines deiom$ !) & I'enregistrement des communications
téléphoniques en passant par I'enregistrementwel&s courriers électroniques ainsi que les agtion
de consultations d’Internet ont déja été imagirggdes auteurs de sciences fiction du siécle eerni
Le livre emblématique de ces fictions reste leelid’Orwell, 1984. Ces possibilités deviennent
aujourd’hui, avec les progrés de la technologidemporaine, et encore plus avec les progrés attendu
dans les prochaines années, une réalité. Cetteérial/erse aussi bien les régimes démocratiques q
les régimes autoritaires et les dictatures. Lestipres des libertés individuelles, de la libertélae
presse, du droit a I'oubli, sont & nouveau posé&gsued’hui avec la technologie numérigue comme
elles s’étaient posées avec l'invention de I'impatia. Mais I'efficacité des technologies numériques
fait exploser le cadre juridique défini a la sudel'invention et de la diffusion de I'imprimeri¢ eous
oblige a reconsidérer la validité des cadres jquids, droit commercial, droit des affaires

internationales, droit géopolitique, dans leur tende généralité.

L’explosion de I'éducation depuis les années 197 espécificité des technologies informatiques
font que le nombre de personnes qualifiées poudyir® des outils ou intervenir dans le champ
numérique est tres grand. Ce fait est renforcél’ptlisation d’Internet et la mise en commun de
savoirs partiels. Le développement de l'open souesé I'expression de ce phénoméne. La
mutualisation du savoir-faire numérique introduit eouplage auto renforcateur trés efficace. Cette
mutualisation devient ainsi une stratégie de diffugles savoirs et des savoir-faire informatiques.
L’exclusivité des savoir-faire qui avait été maimie avant le développement des réseaux a l'intérie
des institutions étatiques et industrielles esbarai’hui perdue. L’autonomisation des chercheurs et
des techniciens a travers la constitution de conamiés de programmeurs ou des « hackers », de
« sachants », constitue un changement r&disakel point que des firmes comme Google ont s a
disposition des internautes des services pour regf@ leurs profits cette mutualisation des saveir
étendant aux codes informatiques I'outil de redheménéral de GoodleCe changement est d’autant
plus profond que, a la différence d'autres techgiel® et de sciences, la pratique effective de

l'informatique ne nécessite pas d'investissemeoigenx.

Ces caractéristiques permettent d’appréhender, cinsnpartiellement, I'univers numérique. Elles

mélangent les déterminations scientifiques, tealesgsociales et politiques. En interagissant entre

! Linformatique ne nécessite pas d’infrastructurefiteuses pour étre développée. Un simple PC atanmeexion & Internet
suffit.

2 Le savoir informatique n’est plus confiné & urieeéhstitutionnelle. Des groupes comme anonymuiiisileaks et d'autres
le démontrent amplement.

3 Cf developpers.google.com



elles suivant un grand nombre de modes différesliss constituent 'univers numérigue comme un
systeme hypercomplexe.

Cette hypercomplexité produit des pathologies gupeuvent pas se définir a I'intérieur d’'une seule
catégorie. Ces pathologies sont le fait d'intecangi entre différentes catégories et sont elles méme
hypercomplexes.

Le concept unificateur qui englobe toutes les ¢éretiques qui nous avons décrites est le coraept
cyberespace. Aujourd’hui ce concept, par la conifdede ce qu'il recouvre, est encore imprécis et

peut étre interprété de facon multiple. Le cybesespest encore un "mot valise".



ll. Introduction au Cyberespace

La caractérisation de I'ensemble définit par lemircyberespace est fragmentaire et toujours
incomplete. Le terme a été introduit aux Etats-Uais milieu des années 1990 pour définir
simultanément deux choses différentes.

Le cyberespace décrit le développement du réseéaunét public a partir des années 1992.

Il décrit aussi ce qui constitue le développemeast Bseaux d’information et I'informatisation des
armées américaines. L'utilisation du terme « cy&ce » est concomitant avec l'introduction de la
« révolution dans les affaires militaires(RMA) ehsconcept de « network centric warfare ».

Cette utilisation dans les affaires militaires faiplicitement référence a deux réflexions distsct

L'une est une analyse du réle de la technologies des affaires militaires et l'autre est une amalys
plus globale des conséquences de l'introductiofiimfermatique et des réseaux de communication
dans les forces militaires comme substrat génémltalis les systtmes d'armes dans une
« transformation globale ».

Ainsi le concept de cyberespace est un conceptemsdit une description des nouveaux systemes
techniques au cceur des réseaux et des réseauseadrixédont Internet est I'abréviation de inter
networks), soit une référence a une nouvelle pilobale, sociale et politique, bien au-dela des
périmetres militaires.

Dans son usage le plus large on définit le cyba@spomme un nouveau médium dans lequel I'usage
généralisé de I'électronique, des télécommunicatmmmeériques, des réseaux d’ordinateurs, constitue
l'ossature, le fondement d’'un nouveau monde, daasidl les anciennes catégories, techniques,
sociales, politiques, stratégiqfiesnt obsolétes.

Nous sommes désarmés devant les nouveaux usagespeaqumet ce « cyberespace ». Le
développement technologique est le plus souventigiipée sur une échelle de temps de quelques
années quand des technologies de rupture ne viepasntout bouleverser et rendre rapidement
obsoléetes les technologies en place. Ainsi les dgaacteurs des microprocesseurs publient
régulierement des feuilles de routes qui sont ertigé respectées. Par exemple la loi de Moore qui
prédit le doublement des performances des proamssaaro(t égal tous les dix huit mois est respectée
depuis une quinzaine d'années. Par contre les aoMveisages que permet 'augmentation des
performances des technologies sont souvent imjilpéasset constituent des ruptures sociologigues
Cette question des usages est centrale. Les exerdpte difficultés a les prévoir que les acteurs

rencontrent sont trés nombreux:

4 lactualité nous montre que les réseaux de réséayberespace devient un enjeu stratégique.
5 Cf Digital wars , Apple Google Microsoft & the biatffor the Internet de Charles Arthur, KoganPadi,22 le récit de la
maniére dont les grands acteurs industriels se e vis-a-vis des éventuels nouveaux usages.



1. Personne n'avait prévu le développement desoraiadinateurs dans le public non professionnel.
Ce fut le génie des créateurs de la micro-inforquej en particulier de Microsoft et d’Apple, sind®

les comprendre et de les anticiper, du moins diapagner les nouveaux usages.

2. Dans un phénoméne de convergence des usagasatgss grand public ont cannibalisé les usages
professionnels jusqu’a quasiment les remplacer.

3. Personne n'avait prévu le développement rapid¢ednet depuis les années 90. En fait quasiment
personne, et en tout premier lieu les inventeurgatnet, n'avait prévu gqu’Internet sortirait désuk
professionnels, militaires et universitaires pasquels il avait été inventé. Internet n'avait pas
concu comme un systéme destiné au grand publiel point qu’en France, France Télécom ne voyait
pas l'intérét d’'Internet face a son systéme du tdirét n'imaginait pas une cannibalisation du Mihit
par Internét

4. Personne n'avait prévu l'usage grand public 884S (Short Message Service), systeme de
maintenance a l'usage des professionnels des rédeaéléphones mobiles.

5. Personne n'avait prévu le réle central jouélgmmoteurs de recherche dans l'usage d’Internet.

6. Personne n'avait prévu le développent foudrogant les années 2000 du Web2.0 et des blogs qui
lui sont associés. L'innovation technologique qaiacontribué a leur développement, la technologie
AJAX, était disponible depuis1995. Inventée par desrcheurs de Microsoft, cette innovation qui
rendait plus rapide l'affichage des pages web dhernaute, est restée longtemps confidentielle
avant qu’elle ne soit popularisée par un internayten’était pas li€¢ a Microsoft et devienne une
technologie incontournable du web pour en fairemgyen de communication entre les internautes
eux-mémes.

7. Personne n’'avait imaginé au début des annéds Q@® les réseaux sociaux prendraient une telle
place chez les internautes jusqu’a peut-étre delemode d’acces privilégié du web en transformant

radicalement les usages d’Internet et son sens méme

Cette énumération des surprises dans les usageerdédt, dans le réle du cyberespace montre les
difficultés a saisir les multiples dimensions denoevel espace.

Comment a partir du systeme technologique desugssales ordinateurs brancher les usages, c’est a
dire les utilisateurs humains ? Comment comprendrdynamique simultanée introduite par les
acteurs et les systémes technologiques ? Dynamimu@ée dont chaque mouvement dans un secteur
est amplifié par les réactions d'un autre sect®ymamique instable qui met en ceuvre dans un

couplage étroit tous les acteurs des sociétégsjvitstitutionnelles, des communautés de défense.

% Le Minitel vient d’étre supprimé cette année paariee Télécom.



lll. L'Internet, le cyberespace et la Défense

Pour illustrer la nouveauté conceptuelle du cylpes, nous relevons ici quelques définitions :
Le cyberespace est un domaine caractérisé par l'uga de I'électronique et de sondes
électromagnétiques pour enregistrer, modifier et dtanger des informations par I'intermédiaire

de réseaux de systemes d'informations et d’'infrastictures physiques.

C’est la définition donnée par le chef d’Etat-Maglas armées américaines en 2006. L’'accent est mis
sur la technologie qui surdétermine les usagesx@es plus tard, en 2008, une nouvelle définition
américaine élargit le concept :

Le cyberespace désigne le réseau des infrastructgréechniques interdépendantes et inclut
Internet, les réseaux de télécommunications, lesstgmes d’ordinateurs, les contréleurs et les

processeurs embarqués dans les industries critiques

Une troisieme définition est donnée par les dingeae Google dont nous citons des extraits :

Le médium électronique des réseaux d'ordinateurs des lesquels fonctionnent les

communications en temps réel ... C’est une métaphopour le milieu non physique créé par les

systemes d’ordinateurs ... L'impression d’espace etedcommunauté donnée par les ordinateurs,
les réseaux d’ordinateurs et les utilisateurs (legsagers) ... Le lien dans lequel une conversation

téléphonique apparait ... Les distributions géograplgues des téléphones...

Ce texte élargit le cyberespace, ce « médium élicue... », aux utilisateurs, aux usagers, a l'usage
public, non militaire, des communications.

L’Etat Major des Armées francaises, donne lui aussi définition du cyberespdce

Le cyberespace informatique est un domaine global oostitué du réseau maillé des
infrastructures des technologies de [linformation {ont Internet), des réseaux de
télécommunications, des systemes informatiques, dpsocesseurs et des mécanismes de contréle
intégrés. Il inclut I'information numérique transpo rtée ainsi que les opérateurs des services en

ligne.

Cette définition francaise est cohérente avec callBOTAN? :

" dans le document PIA-103 intitulé "Concept interasnée lutte informatique” (CICDE, avril 2009)
8 Référence AC/322(SC2-NC3TS)L(2007)00a¥berwar Related Definitiond 1 avril 2007



Le cyberespace est un monde numérique, généré pared ordinateurs et les réseaux
informatiques dans lesquels hommes et ordinateursoexistent, et qui inclut tous les aspects de

I'activité en ligne.

Les quelques milliers d’acteurs dans les mondegaimds et étatiques qui sont concernés par le
cyberespace sont tous conscients que ces défgiamt provisoires et ne retiennent qu’'une patade
singularité du cyberespace.

Les définitions purement fonctionnelles passens silence le caractére non linéaire de ce systéme.
Un réseau ne peut pas étre seulement décrit pai@ments. Le fait que ces éléments interagissent
entre eux rend sa description trés difficile. L#ste des interactions sont souvent encore inconous
tres difficiles a caractériser. La description d'systeme, fut-elle aussi logique que possible, ne
garantit pas la connaissance de tous les étatpeuteatteindre le systéme. Ces états ne sont pas
compris dans les descriptions des régles qui régfiges relations des éléments du systéme entre eux
Le systeme technologique matériel doit étre corguguec I'activité des acteurs, de tous les acteurs,
militaires et civils. Il déborde les frontieres tihgtionnelles.

La perception par Google du cyberespace, qui soboslles technologies aux usages et ne distingue
plus les ordinateurs (outils professionnels) dédptéones mobiles, montre que ce nouvel objet, le
cyberespace, doit étre saisi dans toutes ses dionspsméme si elles débordent les découpages
institutionnels actuels, comme les séparationseede domaines civils et les domaines militairgs, e
aussi entre les domaines gouvernementaux et leaidesn'privés" (entreprises, individus...).

Il faut ajouter ainsi a cette définition une awqre définit les usages et les usagers:

Le systéme de réseaux interdépendants et interc@sndéfinit simultanément un maillage mondial
de systemes physiques (satellites, cables sousisnéaisceaux hertziens...), un espace physique qui
inclut la Terre dans son ensemble, et un espatteeltes usages. Les usagers de ces réseaux gont de
institutions gouvernementales a l'usager individael passant par tous les niveaux institutionnels
étatiques et privés, dont en particulier les comamtés informelles d’individus. L'utilisation des
réseaux est la méme, que l'utilisateur soit unégsgntant d’'une institution ou une personne qui agit

comme un individu.



IV. Les productions sémantiques des hommes

Que se passe-t-il quand on prend au sérieux ladigana communicationnel de nos sociétés? Vers
guelle société nous engageons nous? Comment catefcagilise-t elle, ou se rompt-elle? Quelles

sont ses nouvelles instabilités dans un médiunowigs les personnes communiguent entre elles, avec
toutes les autres personnes, chacune avec chadiete technologies actuelles et a venir dans les
prochaines années permettent cette « exaspératiola @ommunication ». Mark Zuckerberg, le

créateur de Facebook, a anticipé ces développenuamise presque tous les analystes. En quelques
années, méme si le modele commercial n'est pag&enco ne sera pas au rendez-vous, plus d'un

milliard d’internautes sont connectés a traverebaok®

Depuis les années 1975, il y a presque un demiesiBioformatisation de la société se poursuit, a
marches forcées, L'objectif est de traiter I'enskmies informations, la totalité des signes praduit
par les hommes, numériquement. Cette dynamique edgigrande partie I'évolution récente des
sociétés actuelles.

Avant de nous engager plus avant dans les effat&wpo et politiques et stratégiques de ces
développements numériques nous tenterons ici, fieerr le cadre de I'analyse, de quantifier les

échanges d’informations entre les hommes.

1. Les communications interpersonnelles et I'inforration associée.

Chaque personne parle a d’autres personnes, sedtatnent face a face, naturellement sans outils
technologiques, soit par I'intermédiaire du téléphadPour mesurer la quantité d'information en sctet
(bytes, 8 bits) on sait qu’'une parole de qualit§/emme, compressée convenablement, nécessite 1600
octets par seconde pour étre restituée de facoprétensible. Une heure de conversation occupe un
espace de 6 Mégaoctets.

Par comparaison une heure de musique haute fidétitgme un CD de 600 Mégaoctets. Une photo de
qualité moyenne demandera 50000 octets. Une heurgdéo demandera, quant a elle, plus d’'un

gigaoctet et demi (1500 mégaoctéts)

% The Facebook effect: the inside strory of the cargpthat is connecting the worl®avid Kirkpatrick. Simon & Schuster,
2011

101 kilooctet,1 Ko vaut 1000 octets (signes)

1 mégaoctet,1 Mo, vaut 1000 kilooctets

1 gigaoctet, 1 Go, vaut 1000 mégaoctets

1 téraoctet, 1 To, vaut 1000 gigaoctets

1 pétaoctet, 1 Po, vaut 1000 téraoctets. Etc....
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Ainsi si on veut enregistrer toutes les conversatioumaines d’'une journée, a supposer que cela soit
possible, et en supposant que cing milliards degperes parlent une heure par jour, la quantité
d’information totale est de 300 millions de Gigaaist(300000 téraoctets).

Un progres significatif (et une rupture technolagiyy peut-étre sur le point d’advenir, serait ldage

de la parole en termes phonétiques, voire en texaéduirait ainsi 'espace de stockage d’un facte
de plusieurs centaines.

Aujourd’hui les disques durs standards ont une ad#pale un a deux téraoctets (1000 a 2000
Gigaoctets). Pour stocker toutes ces conversagjoosdiennes il faut disposer de 150000 disques.
Pour stocker un an de conversations mondialesuil dgsposer de 50 millions de disques. Ces
estimations sont des bornes supérieures. Il efitildifaujourd’hui de stocker des quantités aussi
énormes d’information. Mais le filtrage raisonnaldles conversations peut diminuer la quantité
d’'information d’'un facteur 100 ce qui correspondira stockage annuel de 500000 disques. Cette
guantité de disques correspond aujourd’hui a uns gradatacenter » de cent mille serveurs.
L'évolution technologique laisse entrevoir dans peschaines années un stockage dix fois plus
important des disques a volume et a prix égal.

On voit avec ces estimations et ces ordres de guagdjue la technologie numérigue commence a étre
capable d’enregistrer toutes les paroles, toutes«lraces sémantiques orales » produites par les
hommes sur une durée annuelle.

La capacité actuelle mondiale de stockage que pemt mesurer en évaluant la capacité annuelle
mondiale de production des disques durs est ddréade un milliard de disques. Cette capacité est
donc de mille fois supérieure aux capacités nécespaur stocker 'ensemble des conversations
privées des humains pendant une année !

Nous ne discutons pas ici I'intérét social, higjog d’'une telle conservation. Nous voulons montrer
par cette estimation que la production sémantigaseehddmmes est finie et non pas infinie comme on
I'affirme souvent. Non seulement elle est finie snelle peut étre ou pourra étre conservée, stoetkée

analysée, a terme par la technologie numérique.

2. Les productions de textes écrits et I'informatio associée.

La notation écrite du langage parlé est la premgende invention numérique. Elle permet une
compression tres efficace de l'information oralee terveau est l'instrument qui permet cette
compression. On lit environ deux cents mots a lautei ce qui correspond a 16 signes bruts par
secondes. En fait & cause de la redondance ded#domoécrite on peut comprimer facilement ces
signes par un facteur de I'ordre de quatre (pamgke avec le programme zip).

La parole orale nécessite 1600 signes par secatatssgue la parole écrite n’en réclame que 4.2.
L’écriture de la parole correspond a un facteucampression de I'information d’environ 350. Une

technologie qui introduit un facteur d’efficacité deux ordres de grandeurs, a toujours révolutitané
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société. Et I'on voit ici avec cette estimation dliavention de I'écriture a eu une importance
comparable, sinon plus grande encore, a celle dv/tdution numérique !

Stocker le texte écrit qui peut étre lu ensuite ypahumain est 350 a 400 fois plus efficace que de
stocker la parole vive. Une heure de parole ocampeolume de 6 Mégaoctets. Stockée sous forme de
texte écrit elle occupe une place de 15000 octatsus facteur de compression de 400. Dans le
volume occupé par une heure de parole on peutest@0 livres ! Une heure de parole correspond a
1800 heures de textes lus. On comprend avec cebresrtiimportance de I'imprimerie, premiere
industrialisation du stockage de la parole compeimé

Les plus grandes bibliothéques nationales contigroeedix & cent millions de livres. Cent milliothes
livres occupent un volume de dix téraoctets, dizqdes de un téraoctets. L'ensemble des livres
imprimés du monde entier peut étre stocké sur ulemile disques de un téraoctet. L’ensemble du
savoir livresque de I'humanité peut étre stockésdarelques armoires de serveurs.

On constate avec ces évaluations et ces ordraemddegirs que la production humaine de signes écrits
est limitée (on ne discute pas ici de la pertinegtcde la qualité des signes écrits, seulemeneute |
guantité).

Depuis quatre siécles moins d’'une centaine deandlide livres différents ont été écrits. Aujourd’hu

le web contient des milliards de pages, certaimtepiade centaines de milliards de pages, mais ils
incluent dans ce nombre les pages générées autjoem@nt et les répétitions de pages, complétes ou
partielles. On estime ce taux de répétition ening et dix sinon plus. Pour un mail il peut étre de
cinquante.

Si on considére que deux milliards d'internautest ssapables d‘écrire une page web, en fait, il
n’existe que moins de 200 millions de blogs perstsirCes 200 millions de blogs correspondent & un
volume de 200 gigaoctets. Si chaque bloggeur gér@repages de blogs par an, le volume annuel de
ces blogs est de 20 téraoctets par an et corregpa@anilliards de pages. On voit que cette estomat

de quelques dizaines de milliards de pages, vaistgges milliards de pages, constitue une borne
supérieure du web. Dix millions de personnes proadil’équivalent de un téraoctet textuel par an.
On peut multiplier cette estimation par dix ou pant. Dans les cas les plus optimistes « la pramhuct
sémantique » écrite d'une année par les internguaeant francais pourra étre stockée sur une
centaine de disques. Ainsi la production des tegtesles humains est maitrisée par la technologie
actuelle. C'est cette possibilité de maitrise giagila fortune de Google.

La francophonie représente moins de 5% de I'aétigit Web. Pour avoir un ordre de grandeur de la
borne supérieure de la quantité de textes stockédesweb il faut multiplier les estimations

francophones par 20 ce qui correspond & quelqaamds de disqués.

1 Le code html qui définit une page web et sa mispage peut occuper jusqu’a dix fois la quantiefieédu texte.
Beaucoup de pages du web sont des copies plus mis exactes les unes des autres. Cette redondartcallpejusqu’a un
facteur 10. Ainsi ces évaluations des quantitéteries peuvent étre multipliées par un facteur@e 100 sur le web réel.
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3. La production multimédia, photos vidéos et son

La production sémantique humaine par I'acte delpayo par I'acte d’écriture (manuelle ou a travers
des machines a dicter) est limitée par le tempes teavail nécessaires a la fabrication des testest
donc limitée par le nombre d’hommes sur la tereg.d®ntre la production d’'images fixes ou animées,
de photos et de vidéos, n'engagent pas les homares lds mémes conditions de temporalité. Une
photo ne mobilise le photographe que quelques sesonLa vidéo réclame, si elle n'est pas
automatisée, une mobilisation des acteurs en teggbsAvec le multimédia la quantité d’information
change de dimension par rapport aux évaluationségdentes : une photo occupe un espace de
quelques dizaines de kilooctets a un mégaoctet.hgnee de vidéo occupe un espace de I'ordre de un
gigaoctet.

Une seule photo en terme d’information est équitalé celle d’un livre ou a dix minutes de parole.
Une heure de vidéo occupe la méme place que déersmie livres. Ainsi 'usage des photos et des
vidéos multiplie par un facteur de plusieurs cem@aiou de milliers les capacités nécessaires de
stockage.

La multiplication des caméras de surveillance et peses de photos automatisées contraint a ne
stocker les informations recueillies que sur de®gés de temps limitées.

L'usage des photos satellites est analogue a dekilicaméras de surveillance, surveillant la terre e
non plus un parking. Il conduit & I'explosion desy@ns de stockages. La technologie actuelle limite
'usage des multimédias.

Pour évaluer les quantités d’informations associg@esc ce multimédia et établir des bornes
supérieures on peut associer a chaque point de,gilobhaque kilometre carré, voire a chaque meétre
carré, un certain nombre de Gigaoctets chague decon chaque minute. On obtient ainsi la
production d’information fournie par la nattfre_a Darp&® avait, il y a quelques années, dans le cadre
du Network Centric Warfare estimé que la défenseaitiedisposer de dix téraoctets (10000

Gigaoctets !) par kilometre carré de champ de batai

Les volumes textuels réels restent malgré cesuectiefavorables trés en dessous des capacitéscttage et de traitement
de l'informatique actuelle.

12 Cette course a la quantité d’information associém dieu est sans fin : pourquoi s'arréter au kiéoma carré, au métre
carré etc...

13 | a Darpa est I'organisme du Pentagone chargé dmdspective scientifique et technologique pour Ueages de la
défense.
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V. Du texte a la personne

Y

Le web s’est développé a partir des années 199k gidune innovation destinée a faciliter les
collaborations scientifiques des équipes du Cerrehtre européen de physique des hautes énergies
de Genéve. Bernars Lee a construit un langageodege de I'information, pour permettre d'échanger
facilement des informations mises en pages surcteméd’ordinateur, en fait une généralisation des
traitements de textes en vigueur a I'époque. Cgalge, HTML, est devenu trés vite un standard
mondial qui a débordé la communauté scientifiquar @imposer comme le langage standard de
toutes les communications sur Internet. Ce langegmportait une innovation par rapport au
traitement de texte classique, les mots soulignésegvoyaient & une nouvelle adresse de page web.
Cliquer avec la souris sur ces mots soulignésdieses) renvoyait automatiquement sur une autre
page a laquelle les mots soulignés faisaient néééra une nouvelle page n’ importe ou sur le wab, s
n’importe quel serveur dans le monde. Cette innonat été le premier acte de socialisation du net e
transposant une pratique classique dans les conut@isnsavantes et scientifiques, inaugurée 8tf 17
siécle dans les correspondances de savants, fiarcie la référence, la note de bas de page. C’est
cette innovation qui a permis au web d’obtenir uccés mondial en moins de dix ans. Un mot ou une
suite de mots d’'une page web renvoie a une auge wab du web. Chaque texte est mis en réseau
avec d'autres textes partout dans le monde saméiréité par des frontieres géographiques. Leegext
des pages web s'inscrivent alors dans un rése&ueliqui est constitué par I'ensemble des liens
entrants et sortants des différentes pages duué€earéseau n'est pas visible globalement mais il
peut étre expérimenté pas a pas par un internauiigue sur les liens sortants successifs desgpag
gu’il consulte. Cette innovation est la transpositid’'une innovation antérieure, avant le web,
popularisé par Apple sans succés avec son lodigprtalk qui faisait la méme chose avec les textes
stockés sur un ordinateur. Cette innovation a irdposnouveau style aux pages du web. Aujourd’hui
une page n’existe vraiment que si elle est conrexttéi elle possede des liens avec d’autres phges.
connectivité d’'une page a d’autres pages est deveadait la marque de sa lisibilité et de sa Viiahi

En moyenne une page contient une a deux dizaindigrge sortants. Les liens constituent ainsi un
réseau virtuel qui relie entre elles les milliadds pages du web. De fait, en moins d’'une dizaine de
clicks successifs, on peut atteindre a partir d'page du web n’'importe laquelle d’'une autre page du
web.

Plus les liens ont pris de l'importance, plus ureivelle appréhension du web a vu le jour.
L’ensemble des textes, des contenus sémantiquesely n'est pas seulement percu a travers la
transposition numérique d’une bibliothéque classjguoais aussi comme I'ensemble des liens entre les
pages des textes. Ainsi une certaine dualité éedgreontenus et les liens s’est imposée. Suivartds

un des termes de cette dualité, contenus et fieand le pas sur l'autre. L'information qui résikns

les liens peut excéder 'information contenue dasdextes eux-mémes. Les liens et les pages du web
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doivent étre considérés comme deux objets sémastidifférents dans un rapport symétrique. C’est
d’avoir bien compris cette dualité que Page et Bes fondateurs de Google, ont pu développer en
une dizaine d’année seulement leur moteur de relcbgusqu’a en faire un outil indissociable du web
au point que I'on ne peut plus concevoir Interratsslui. Au point aussi que Google est devenu un
instrument essentiel de la géopolitique américHi@oogle s’est imposé comme leader mondial (plus
de 70% de part du marché) de I'analyse du web @oiat que le mot Google est devenu un verbe : on
« Google » un nom sur le net pour trouver les pggesontiennent ce mot.

De simples outils de recherche avant les annéd3, 200il y avait plus d’'une centaine de moteurs de
recherche (Altavista, Askjeeve etc...) les moteursetterche dominants se confondent avec le web.
On ne peut plus dissocier Internet des moteursedeerche. Le web n’est plus utilisable sans les
moteurs de recherches qui ne sont plus aujourdibiquelgues uns dans des positions hégémoniques
mondiales Par ordre d'importance Google, Yahoo ieig BEMicrosoft) sont les trois moteurs de
recherches qui dominent le monde occidental. Yanidemoteur russe est hégémonique en Russie et
Baidu est le moteur de recherche chinois hégémenau Chine. Il n'existe pas de moteur de
recherche important européen.

Les moteurs de recherche, par leur position depatentrées du web sont devenus ainsi des acteurs
géopolitiques incontournablés.

Nous avons présenté ici le web comme un ensemblextes liés entre eux sur le modéle de la
bibliotheque, dans une continuité historigue awesttucture du livre savant avec ses citations (ses
liens). Mais cette vision d’Internet est sans dald&e, contingente et historique. Cette maniére de
voir les choses est due a la genése d’Internetlafg@e dans le public avec les universités et donc
suivant un schéma ou le savoir objectif est prinadrdt ou I'auteur, dans les textes scientifiques,
s'efface devant le contenu. Dans les scienceslmust quelquefois un marqueur, mais pas toujours.
Les théories de la relativité restreinte et deelativité générale ne font pas référence par lean a

leur inventeur Albert Einstein.

Pour des raisons culturelles le contenu est restujau début des années 2000 au centre d’Internet.
Un basculement culturel s’est effectué avec la [ao@ation du web qui a abandonné de plus en plus
toute référence culturelle au contenu livresquiainpour privilégier la relation, non plus le cenu

mais les relations entre les items, les liens.

14 Google et la NSA ont fondé un laboratoire de reche commun de 300 chercheurs. La position hégémuerde Google
en fait un acteur essentiel du web et de la géigpadi tout comme l'autre acteur hégémonique Miditoso
15 ¢f rétudeGéopolitique d'InterneAndré Brigot et Dominique Pignon, DAS 2009.
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VI. LU'entrée en scene de l'individu

Un fait central n'avait pas été apprécié a sa juateur jusqu’au début des années 2000: 'impoganc
du courrier électronigue. Le « mail » est en gdretoké sur les serveurs des fournisseurs d’amees
ceux des entreprises, institutions, universités..¢te mail est plus utilisé que la consultation
d’Internet par un facteur de dix ou de cent. Jusqune date récente, le mail était relativement
rustique. L’éditeur de texte du courrier était mial et la manipulation des listes de correspondants
des documents par l'intermédiaire des piéces jpiétait peu pratique.

Un effet externe qui a handicapé l'usage des nwikté le développement des spams, courriers
intrusifs non sollicités, version numérique de Ublcité envoyée par la Poste. Ces spams sont@gnér
automatiquement et envoyés a des millions d'intee®gd’'une maniere souvent clandestine ou quasi-
clandestine. lls peuvent constituer plus de 90%adetalité des mails. Les courriels volontaires ne
représentent que 10% du trafic. A I'inverse deuhligité postale, le colt d’envoi est nul et doewrl
nombre n’est pas limité par le colt. Envoyer unrgeliou un million de courriel colte la méme
chose. L'impératif économique ne limite pas lesrdels et donc les spams. La seule limite est
'ensemble des adresses mail des internautesedisté pas d’annuaires des courriels des intersaute
a l'inverse des annuaires téléphoniques.

Malgré cette pollution numérique ou a cause d'elleg deuxiéme innovation, apres celle de
I'hypertexte et des liens associés aux mots d'utetea vu le jour. Cette nouvelle innovation a été
'association, non pas d'un mot & une page pariem Mmais d’'un nom d’'une personne a une autre
personne, ou a un ensemble de personnes. Parimebteation, une généralisation des listes de
destinataires des courriels, on faisait sortir kEbvdu carcan culturel du texte écrit qui limite son
extension aux personnes qui lisent. Trivialité dicam. Cette innovation réinvente la poste
traditionnelle en une poste numérique. Cette reumargyitique est exacte mais s'inscrit dans un
contexte radicalement différent. Le colt marginal des communications permet de réaliser le
« phantasme des chaines postales du bonheur ehaie®s qui demandaient a celui qui recevait une
lettre de I'envoyer a trois ou quatre amis pourstituer une explosion postale exponentielle et
« virale » avant la lettre. De fait les contrainpguniaires et matérielles ont toujours empéclsé ce
« explosions postales ». Il n’en est pas de méms ldamonde numérique.

On voit ainsi se développer depuis les années @AMouvelle économie sociale du net qui coexiste
ou supplante ses usages traditionnels.

Mark Zuckerberg, le créateur de Facebook, énonplicegment le changement de paradigme du

passage des liens entre pages web et liens ens@pes :
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« Nous avons réfléchi et nous avons décidé queaia valeur de Facebook résidait dans I'ensemble
des connections, des liens entre les ¥mis

Le réseau des relations entre les différents amisegage Facebook constitue de proche en proche ce
gue Zuckerberg a appelé le « graphe social ». Glasirte des relations entre les personnes, leemém
type de graphe que celui des liens des pages webggrtir d’'un mot d’une page renvoie a une autre
page et ainsi de proche en proche constitue un isengraphe des relations des pages entre elles.
Ainsi Internet, dans sa version moderne, représamtensemble d’'items quelconques, textes, photos,
vidéos, musiques, paroles enregistrées, et enfisopees, et plus précisément amis, qui peut étre
représenté comme un immense graphe des relatitres les différents items du Web. Le Web des
pages et le graphe social ne sont pas identiques.

Dans un premier temps, seules les institutionssealiteurs produisaient une page web sur un serveur
Dans un deuxieme temps, avec le développement d2Wdes individus qui n'avaient pas le statut
d’auteur pouvaient écrire un « blog » ou une pagk facilement sur des sites consacrés aux blogs, en
fait il n’y a pas de différence entre une page wlelssique et une page de blog si ce n'est le sdatut
blog, moins officiel plus personnel et la signatdueblog d’un nom véritable ou d'un pseudo. Dans un
troisieme temps une page d'un réseau social estpage du web réservée a des internautes
particuliers et autorisés par l'auteur de la p&geprincipe 'acces a une page de Facebook n'est pa
public. Une page de réseau social est donc uneaisadion d’'un courrier électronique, intermeédaair
entre une page web classique et un courriel classigette page a tout du Web classique mais elle
s’oppose radicalement au principe d’ouverture dib\Weérité de la communauté scientifique. On ne
peut la voir que si on est agréé par I'auteur. Gefte réserve qui a fait la fortune de Facebétks

d'un milliard d’internautes Facebook sont conneaéfre eux, peu ou prou par l'intermédiaire de
Facebook. Mais seul Facebook dispose ainsi dediebhke des données de connections, des liens entre
les internautes. Le graphe social de Facebook miegue localement autour de lui par un internaute
branché sur Facebook. Aucun moteur de rechercheeotindexer les pages de Facebook a part
Facebook lui-méme. Un moteur de recherche ouveramalyserait Facebook n’est pas possible. On
assiste ici a la premiére privatisation du Web.Kéuoerg a réussi son pari: il a réussi a construie
plate-forme privée, mais gratuite, qui est ouvarteus les internautes dont il contrdle seul ldiges

de 'ensemble.

Méme si le modele commercial de Facebook n’estepasre établi, sa réussite a élargi I'emprise de

I'’économie numérique, apres beaucoup d'autres tteesamoins fructueuses depuis le début des

16 page 217 danhe Facebook effect. The inside strory of the caomphat is connecting the worldavid Kirkpatrick.
Simon & Schuster 2011
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années 2000 en introduisant dans cette économissawement les contenus, textes et multimédia,

mais aussi les personnes et leur ideitité

17 Dés la fin des années 90 le concept de réseaal socinectant des personnes est né avec des sitesabntres comme
Match, avec des buts spécialisés; puis Friendste#083, puis Tribe et LinkedIn, a but professionmpelis MySpace dont
beaucoup d’analystes prédisaient le plus bel awanyiant en ce site le successeur de Google.. Tesisites ne se sont pas
développés comme Facebook. Personne n’a expliquéleces limité et le succes fulgurant de Facebook
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VII. Lirruption de la mobilité ou la communication partout et

tout le temps pour tout le monde

Dés l'an 2000, Bill Gates avait prévu au Comdex,gland salon mondial de linformatique
individuelle a Las Vegas, la fin du PC et I'apparit des tablettes avec un écran tactile toujours
connectées au Web. Pour reprendre un slogan pgablciMicrosoft I'avait révé en 2000, Apple I'a
réalisé en 2010 avec I'lpad. Avant les tablettes, dmartphones sont en train de révolutionner les
usages de I'économie numérique. Un téléphone igeell n'est en effet rien d’autre qu'un petit
ordinateur avec écran tactile connecté au résdambt par I'intermédiaire du réseau des mobiles,
partout et tout le temps.

Des la fin des années 90 les acteurs principauxveln étaient conscients de l'importance de la
mobilité et de la révolution qu'allait provoquer développement des téléphones mobiles, puis des
tablettes, connectés a Internet. Eric Schmidt, clem PDG de Google déclarait lors d'une
conférenc¥ : « mobile first », sous-entendant qu’a terme &jamité des acces Internet se feraient par
l'intermédiaire des mobiles et donc que Googlet &ancerné au premier chef par cette évolution.
Préoccupation actée commercialement avec I'enteé&abgle dans l'industrie du mobile, dans le
software avec le systéme open source Android qoorajuis plus de la moitié du marché des
smartphones et dans le hardware avec I'achat deiksion téléphone Motorola et la fabrication de
tablettes.

On estime que dans une dizaine d’année le nombmmaetphones et de tablettes aura dépassé le
nombre de PC. Aprés lesain framesaprés les stations de travail, aprés les PC aneefie époque
s’ouvre, avec de nouveaux acteurs et de nouveagessLa majorité des personnes sera connectée au

réseau partout et tout le temps. La premiére &tape révolution numérique sera acheveée.

18 Sur la maniére dont les acteurs on percu les dgpements technologique et sur la maniére downiis/oulu y répondre
consulterDigital wars, Apple Google Microsoft & the battlerfthe Internetde Charles Arthur, KoganPage, 2012.
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VIIl. La nouvelle économie numérique et les nouvedls médiations

Nous avons jusqu’ici conduit une analyse statiqaessprendre en compte les conséquences des
transferts et des circulations des informationsusNdevons passer d’'une analyse cinématique a une
analyse dynamique.

L’économie numérique a quatre fonctions :

- Une fonction autonomie de circulation des conterndait de fichiers d’octets quelles que soient
leurs destinations finales, textuelle, audio, phetdéo. Cette circulation est régie dans la plande

part par le protocole TCP/IP d’Internet qui gerdrédic des paquets de bits sur les réseaux arrave
les serveurs.

Cette fonction de circulation s’adresse in finees iommes. On met a disposition une information
pour un individu qui regarde écoute, lit, manipwdaregistre le contenu. Ces contenus, ces signaux
immatériels, ne sont pas des choses macroscopigaissdes électrons et des photons qui circulent
dans les réseaux et les processeurs. Ces conesteistrdans 'univers des réseaux sauf qu’en dernié
analyse, ils retrouvent le monde de I'économie nelté en activant des yeux, des mains et des
oreilles, voire des machings

- Une deuxiéme fonction, peut-étre plus importante dm premiére, est une fonction de
médiation entre les individus. Alors que la premifamction associe une information & une personne,
la fonction de médiation fait que le contenu estpugtexte a établir une communication entre deux
personnes. Cette fonction de médiation est en ttaigoncurrencer, voire supplanter, la premiére a
travers le développement des réseaux sociaux.

Elle n’est pas nouvelle: la conversation n’estymas activité nouvelle! Le téléphone non plus.

- Une troisiéme fonction, intermédiaire entre lesxdptécédentes, devient a son tour importante.
Celle-ci associe a une personne un bien matégel, physique. Cette fonction est celle du e-
commerce.

- Une quatriéme fonction de plus en plus importabhieformation peut s’adresser, et elle va
s'adresser de plus en plus, a des machines etaasgite pas une intervention humaine. Photos de

satellites enregistrées, contrbéles de procesdasiriatique industrielle....

Le smartphone réunit les trois premieres fonctiomtation a des contenus, relation avec des
personnes, relations au monde marchand, partawuetie temps. C'est le nouvel objet qui assure

limmersion dans le nouveau monde numérique.

¥ De plus en plus de systémes industriels sont @str via Internet, par des logiciels de contréfodalisés appelés
SCADA. SCADA est I'acronyme de Supervisory ControldAbata Acquisition..
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IX. Les caractéristiques particulieres de I'éconong numérique

La spécificité de 'économie numérique, contrairatree ’économie réelle, matérielle, est I'apparitio

du colt marginal quasi nul. Non pas son co(t ddymtion, le co(t de ses investissements peut étre
tres élevé, mais le colt, a la marge, de son usagecolts sont mutualisés pour les utilisatewrs, |
colt d'un envoi ou de la réception d’'une informatést quasi nul. Une fois le ticket d’entrée dams d
monde numérique acquitté, le colt de réceptioneetiffusion est en principe tres faible. Cette
propriété n'est pas uniqguement le fait de I'écormmumeérique mais elle est ici radicalisée. Déja
I'’économie des biens intellectuels, livres, presadio, télévision, échappe pour une part a I'éatiro
matérielle, pour les mémes raisons. L'influencaudlience des idées ne sont pas principalement liées
a leurs colts de production. L'influence de la peepapier, méme si elle est étroitement imbriquée
dans les contraintes de I'économie « réelle » &ecdes supports matériels de I'information, le @api

et de leur manipulation physique, échappe en partiges contraintes dans la manipulation des
contenus symbolique qu’elle réalise. Elle peutiagh® considérée comme un « Internet archaique »,
une premiére exception culturelle aux lois de lWoie classique. La diffusion d’'une bonne idée
colte le méme prix que la diffusion d’'une mauvaise.

Le paradoxe de I'économie immatérielle est qu’blige la loi d’airain de I'économie : «tout se paye

il n'y a pas de «free lunch », comme disent legiaraxons, pas de « repas gratuit ». Dans le mode
numérique la devise pourrait &tre au contrairegsque rien ne se pay&.»

L'information qui circule dans les réseaux représedes contenus qui représentent en derniére
analyse des choses réelles. L’économie numérigueneséconomie des représentations. Ce n’est pas
la premiere fois dans I'histoire qu’une pareilleosé arrive. L’argent, les monnaies, sont depuis tré
longtemps une représentation des choses qui pdemeirculation des choses elles-mémes. En
supposant que toutes les choses réelles, matérielll immatérielles, se valent, qu’elles ont ur, pr

un équivalent monétaire, on permet leur manipulatiortuelle. Ainsi on utilise souvent la
représentation virtuelle d'une chose qui ne cowrdppas, pas encore, ou jamais, a une chose
matérielle réelle avec l'invention d’'une monnaietuélle, I'autre nom donné au crédit. C’est donc
dans la sphere financiere, bien avant la naissdadénformatique, que nait la premiere économie
immatérielle, la finance. On comprend ainsi pourglimformatisation de la société et le
développement numérique a eu lien en premier @adsrhaine de la finan€ell y a une proximité de

nature entre les manipulations des monnaies swpgl et la manipulation de linformation. La

20 Cette affirmation est partielle puisque la misepkate d’'une économie numérique nécessite de grestissements. Mais
ces investissements sont trés vite mutualisés. Airex I'automobile, 'usage des routes est graguit'est pas lié au nombre
de kilométres parcourus.

2L Cette proximité de l'information et de I'argent pese voir dans la naissance dans certains résemiaus , réseaux de
joueurs, univers virtuels, d’'une monnaie fictive giexiste la plupart du temps que dans ces unigesséchange entre les
membres des différents acteurs de ces réseauxqu@fiels cette monnaie est convertible dans une miengelle.
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réunion des deux représentations, numérisationrggng a entrainé une des plus grandes crises
économiques du XXéme siecle et la mise a jour develtes instabilités systémiques liées a la
circulation de l'information et ignorées jusque Gette proximité est aussi le point d’entrée de la
nouvelle délinquance financiére, la cyberdélingean@ cyberdélinquance est la variation moderne,

numeérique, du pillage classique des banques.
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X. Une petite sociologie du web

Les différents contenus, textes, sons, vidéos @arrsont corrélés aux modes de consultationgsle ¢

contenus.

L‘hégémonie a terme de I'internet mobile, déjaewte il y a dix ans par Bill Gates et Eric Schmédt,

été mise au centre de la stratégie de Google @ Eh achetant YouTube, le serveur de vidéos, et |

division téléphone de Motorola, Google essaie, auaces, de sortir du ghetto de I'internet classiqu

en développant le systeme Android qui gére aujbuiglus de la moitié des téléphones mobiles. Ces

mouvements montrent que les principaux acteurstaiitiet anticipent et prennent acte de cette

hégémonie a venir. La mobilité s’accompagne de @aux usages. Elle entraine le déclin de I'écriture

alphabétique au profit de la musique, des photdg ¢ vidéo. On passe d’'une écriture alphabétique

une écriture idéographique. Ce passage accompagnehangement générationnel mis depuis

quelques années en exergue par les sociologuegaimg&@vec le concept de « digital natives » et de

« digital immigrants %.

lIs divisent les internautes en deux catégories :

La premiére catégorie est constituée des interaaqueétaient adultes a la naissance d’Internet
grand public, dans les années 90-2000. lIs avaienioins 20 ans en 1990. lIs ont plus de 35 ans
aujourd’hui. On les appelle les « digital immigsmt les immigrants numériques.

La deuxieme catégorie est constituée des intermagie étaient des enfants a la naissance
d’Internet et qui ont vécu leur adolescence alorkiternet était déja devenu un média de masse.
On appelle ceux-ci les « digital natives », lesfa@iu encore les « indigenes du numérique ». Ces
internautes qui ont aujourd’hui moins de 25-30 maspeuvent pas concevoir un monde sans
téléphone portable, sans Ipod, sans tablette graphsans mail, sans connexion a Internet. lls
sont décalés d’'une génération technologique panora@ leurs ainés les immigrants numeériques
gui eux ne peuvent pas imaginer un monde sansrgsjtgans téléphone fixe et sans télévision.
Ces différences qui définissent le rapport a Itécei et a I'image définissent un véritable schisme

culturef®. Le clavier d’ordinateur et la souris seront binelégués au magasin des antiquités

technologiques, comme le fut la machine a écrireamigue, remplacés par la dictée orale de
texte et les écrans tactiles, sauf pour les usapésialisés. Cette mutation techno-culturelle

organise les nouveaux usages des réseaux sociaux.

Les parcours de trois des grands acteurs, BillsSatedateur de Microsoft, Brin et Page fondateers d

Google et Zuckerberg fondateur de Facebook, manassez bien le couplage d’'un état historique de

la technologie avec les déterminations cultureleeshacun:

22 \www.marcprensky.com/.../prensky%20-%20
2 0On pourrait ajouter la catégorie des dinosauresénigues: ceux qui avaient plus de 20 ans a |aaai® de la micro-
informatique en 1975.
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= Bill Gate est né en 1955, il a 57 ans. Il a fondérbkoft en 1975.
= Sergey Brin et Larry Page sont en nés en 1973 ctgpment a Moscou et aux Etats-Unis. lls
ont 39 ans. lIs ont fondé Google en 1999.
= Mark Zuckerberg est né aux Etats-Unis en 19842l ans. Il a fondé Facebook en 2004.
= Gate pourrait étre le pere de Zuckerberg.
= Bill Gate est le représentant des scientifiquedestingénieurs des années 80. Son obsession:
mettre un PC dans la maison de chaque américampBmgramme phare est « word », un
logiciel de traitement de texte. Les utilisateunsszdnt avoir le besoin d’écrire. Bill Gate est un
immigrant numérique.
Brin et Page sont les petits freres de Gate. hs Ies premiers indigenes numeériques. Mais ilsévét
éduqués dans le respect du livre par leurs papeotssseurs. lIs sont révérends de la cultureegatit
savoir et des livres. lls veulent construire laspdwande bibliothéque numérique du monde. Ils néste
dans un premier temps dans l'ordre du livre etadeulture écrite. Ils évoluent ensuite vers laurelt
multimédia en achetant YouTube et en entrant dansnbnde du téléphone en reconnaissant
'importance de I'image et du divertissement. Arkedébuts ils associent aussi savoir et pourvgir. |
créent un laboratoire de recherche commun aveSEN
Mark Zuckerberg est un vrai autochtone numeériguappartient de plein pied a la nouvelle génération
numérique. Pour lui Gate est une figure tutélaggére qui est venu faire des conférences aloils gqu’
était étudiant & Harvard.
Zuckerberg s’intéresse d’abord aux réseaux et ralations plutdét qu'aux contenus, a l'inverse des
trois acteurs précédents. C'est ce déplacementrelltui, en mettant la relation au centre et en
abandonnant les textes au profit des personnesduire un succes fulgurant, encore plus rapide que
celui de Google, qui était lui aussi plus rapide gelui de Microsoft. Cette nouvelle orientation a
donné a Facebook un milliard d’adhérents et un merdb consultations de son site supérieur a celui

de Google en moins de cing ans.

Mais parallelement & cette description culturelepeut analyser ces trois périodes en ne considéran
que les évolutions technologiques.

Microsoft vend des logiciels spécialisés et unesyst d’exploitation avec un monopole assis sur 80%
du marché mondial.

Google donne acces a un service d'acces gratuiteduet se rémunére par la publicité. Il exerce lui

aussi une position de monopole avec plus de 70%atahé

24 National Security Agency.
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Facebook donne accés a un service de mise enoreldts internautes gratuit. Son modele
économique est encore incertain. Son milliard daehts le place lui aussi dans une position de

monopole dans les réseaux sociaux.
Ces trois types d’entreprises, de logiciels et elwises sont pris dans la tourmente de I'évolution

technologique avec le déplacement vers I'Internaita. Leur survie dépend de leur adaptation a ce

changement.
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Xl. La question de lidentité et les données persoelles : la

servitude volontaire et involontaire

La nouveauté des réseaux sociaux, qui a surprsslésuobservateurs, est la facilité avec laquebe |
internautes divulguent leur vie privée réelle, aag@® ou révée. Le succes de Facebook dans ses
débuts est venu de son refus d’attribuer plusielastités a un internaute et au contraire d’'exager

lui qu'il dévoile sa véritable identité. Les intamrtes, surtout les jeunes indigénes numeériquesnisnt

et mettent toujours complaisamment sur leur pagsopeelle de Facebook, non seulement leur
identité réelle mais aussi leurs go(ts, leurs peéfges culturelles, sexuelles, leurs exploits réals
supposés, quiils soient sociaux ou sexuels, par sorge d'exercice narcissique de servitude
volontaire, sans que personne ne leur réclame gt a nu d’eux-mémes, comme si cette exhibition
était la contrepartie d'un surplus d’existenceetrldonnait plus de réalité. Beaucoup veulent tout
dévoiler d’eux-mémes. Alors que ces dévoilementestinformations ne sont disponibles en principe
gue pour les amis proches a un click de l'intereasibuvent ces informations peuvent dériver au-dela
du cercle des amis. De toute fagon Facebook dispemseutes les informations et du graphe social de
tous ses membres extrémement bien documentés.iettmation explicite sur les identités, propre a
Facebook, se double pour tous les internautes ddeetité implicite cachée que les internautes
construisent au gré de leur utilisation d’Intereétdu courrier électronique et qui par-la en révele
souvent plus sur eux-mémes que les déclarationEitep.

Les bénéficiaires de ces informations sont en prehdu les moteurs de recherches et les fournisseu
d’acceés.

IIs enregistrent toutes les actions des internalgssjuestions, les appels de sites, les temjectige
d'une page web la navigation a l'intérieur du wé&b.l'internaute communique avec Internet par
l'intermédiaire d’'un mobile, ils enregistrent auksiposition géographique de l'internaute a quedque
dizaines ou centaines de métres pres.

Il est en principe illégal, en France, de consecesrinformations plus de trois mois et de lessetila
d’autres fins que judiciaires. En pratique ces rimi@tions sont tres précieuses pour dresser unl profi
marketing de chaque internaute et il est trésaiifide contréler leur utilisation. Dans le monde
numérique ces informations sont des fichiers cortemeautres stockées n’ importe ou sur le globe
sans considération de frontiéres. Il est donc quexsi impossible de vérifier si ces données sont
conservées, utilisées ou non. Les fournisseurcédsasont placés dans une position plus favoralgde qu
les moteurs de recherche car ils ont acces a ttegedemandes des internautes, pas seulement les
appels de moteurs de recherche. Les moteurs derocbehont contourné cette limitation en mettant a
la disposition des internautes des systéemes de opalils hébergent et ils peuvent donc contréler no

seulement les adresses mail pas aussi le contenumdssages et ceci malgré leurs dénégations
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récurrentes sur la lecture des mails. Cet « espgmm tacite des internautes par les groupes privés
participe lui-aussi d’une servitude volontaire amegée par la facilité d’emploi. Les applications
gratuites des smartphones demandent pour pouveirt@échargées I'acceptation d’une ouverture
complete du téléphone, ses mémoires, ses listgpeal® sa localisation, pour fournir en principe a
'opérateur toutes les informations possibles sgrpratiques des usagers. Cette identité numérique
discrete de [l'utilisateur, que certains appellenkombre numérique» (the digital shadow) de
l'internaute est I'objet de toutes les convoitigesrées et publiques, en particulier des Etats.sNou
analyserons plus loin les conséquences de cesitieaso

Toutes ces informations ne sont pas accessiblpsiaic. Comme le « deep web », les sites protéges,
les sites payants, ces informations ne sont pg®muiisles pour chacun. Mais en les oubliant pour un
temps et en se restreignant aux informations puddigle contenu informatif a une valeur immense et
c’est la premiére fois dans I'histoire qu’une telldivité humaine, d’'une telle ampleur, peut &agde

par des moyens automatiques qui dépassent lesbifitdsihumaines. L’analyse de ces contenus
révolutionnera sans doute I'étude de nos soci¢tgésrmettra de donner a la sociologie un nouvel.éla
Aujourd’hui on ne dispose pas d’'évaluations globale la qualité de ces informations et de leurs
relations au monde réel. Il n’existe pratiquemeat, @ notre connaissance, d’'études qui examinent la
correspondance de ce qui est dit sur le web etedgut se passe dans le monde réel. Ces études
devraient permettre de construire les « matricasamesfert » du monde numérique au monde réel.

Les seules institutions qui traitent de cette qaestdu moins partiellement, sont les services de
renseignement qui tentent d’acquérir des informatioar I'étude du web. L’'OSINT, I’ « open source
intelligence » est le nom donné a cette entrepmsdogue a celle des moteurs de recherche.

La National Security Agency est l'institution ameaine qui pratique 'OSINT sur une grande échelle
et est la plus documentée. Le concept de Big Datelyse et le traitement de toutes les informagio
disponibles dans le monde numérique, est déveldppéis quelques années dans le monde civil,
pendant public du travail des services de rensgignés et en particulier de la NSA

Nous abordons ici le deuxiéme volet de I'analygeréa avoir considéré les potentialités du web t se
usages normaux, nous examinons maintenant sedqmd ses maladies et ses dysfonctionnements,
que ceux-ci soient naturels, sur le mode de l'asdidou provoqués par des adversaires privés ou

étatiques et les remedes qui ont été jusqu’ici epp@ ces dysfonctionnements.

% cf le dossier de la revue Nature : http://www.naicom/news/specials/bigdata/
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XIl. La réponse de la NSA

La NSA s’est appuyée sur une analyse analoguel@ gel précede pour mettre en ceuvre son
dispositif d'OSINT et de SIGINT en se donnant palgjectif I'interception de tous les signaux
produits par les internautes et les usagers dphéie.

Avant 'avénement du monde numérique, les Etatssdmit mis en place au lendemain de 95°2

guerre mondiale un réseau mondial d’écoute.

1. Le réseau Echelon et les « five eyes »

Avant la création de la NSA et avant le développgnddnternet et des communications numeériques,
le réseau Echelon, premier réseau mondial d’écdi®INT?, préfigurait I'observation du
cyberespace actuel dont la mission incombe a la.NS&A réseau a fait I'objet d’'un rapport du
Parlement europé&h
Le réseau Echelon est né en 1947 et il est unerggation de la collaboration anglo-américaine de la
Seconde guerre mondiale pour casser les codesaalEENIGMA de la Kriegsmarine. Le réseau
Echelon d’écoute et d'interception des communicetisatellites s’appuie sur un accord entre les
Etats-Unis et les quatre pays du Commonwealth, dtralie, le Canada, la Nouvelle-Zélande et le
Royaume Uni. Les Anglo-saxons nomment cette cotkthm les «five eyes». Elle fonctionne
toujours. Cette alliance a été étendue par desrdsdulatéraux a la Norvege, I'Allemagne, le
Danemark et la Turquie. Des stations d'écoute aossi installées en dehors defive eyes» au
Japon et en Allemagne.
Dans sa volonté d'intercepter et d’analyser I'ensiendes communications hertziennes mondiales, le
réseau Echelon était prémonitoire. Il préfiguraitréseau Internet et sa convergence avec le réseau
téléphonique, fixe et mobile, puisque d’emblée Emhe eu pour objectif d’écouter, d’enregistrer et
d’analyser toutes les informations échangées gamohde et pouvant étre interceptées en temps réel.
La NSA aujourd’hui se fixe deux objectifs :
- Le premier objectif est d’essayer d’anticiper I'utmn de la technologie du cyberespace, dans un
horizon trés incertain du a I'évolution trés rapiies technologies.
- Le deuxiéme objectif est d'anticiper les usagesiasn¢ en particulier depuis 2001 avec le
terrorisme, mais pas uniquement, que les techredogéermettent. Elle se veut le leader d'une
« nouvelle frontiere » aprés celle de I'atome daasannées 40 et celle de I'espace dans les années

60. Elle veut répondre a la question qui a été wapkes le 11 septembre par Bush et développée

2 SIGINT : Signal Intelligenceou Renseignement d'Origine ElectroMagnétique (RQEMJ opposition notamment au
renseignement d'origine humaine.
27 Gerhard Schmid,Rapport sur I'existence d'un systéme d'interceptioondial des communications privées et

économiques, systeme d’interception ECHELB®&tlement européehl juillet 2001 202 pages. Rapport A5-02-64/2001.
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par Obama : quel est I'enjeu stratégique de ce tddbusiecle ; est-il celui du contréle du
cyberespace ?
La NSA et son chef le général Keith Alexander veaite de la NSA, budget oblige, le projet
Manhattan du début du XXléme si&le

2. Les développements récents de la NSA

L'objectif de la NSA est de recueillir et d’'analydeus les messages paroles, textes, vidéos, éehang

dans le monde. Pour réussir cet objectif la NSAis sar pied dix centres principaux dispersés a

travers les Etats-Unis qui regroupent environ 40888onnes.

Parmi ces dix centres on peut citer :

- guatre satellites géostationnaires d’écoute, et Istations de guidage et de réception (Buckley air
force base Colorado),

- Un grand centre d’écoute et d’analyse basé a Hawali,

- Des centres d'interceptions du trafic Internet deszopérateurs sur le territoire des Etats-Ures (d
dix a vingt),

- Des centres d'interception hors les Etats-8nis

- Le nouveau centre en construction « Utah Data €CendeBluffdale prés de Salt Lake City, d’'un
colt évalué de deux milliards de dollars et quit aainstituer le data center du systeme de
« nuages » de la NSA. L'énergie électrique néceassai fonctionnement de ce centre est évaluée
a 200 Mégawatts ce qui correspond a I'énergie saiespour alimenter 500000 serveurs.
- Etenfin de quartier général de la NSA pres de \ivigsbn & Fort Meade, dans le Maryland.

En plus de ces centres des accords ont été passé lag principales compagnies de

télécommunications, en particulier ATT, pour ava@tés aux communications et aux archives des

communications. 320 millions de communicationsjpar sont archivées et analysées.

Ainsi ATT a plus de 2800 milliards de communicati@rchivés dans une base de données.

Cette version moderne de « bigbrother » est dépéplans un cadre |égal incertain car il est iitterd

d’écouter un citoyen américain sur le territoireéaicain. Mais ce statut incertain de la NSA n'ess p

questionné, ou rarement, et n’est pas I'objet diébat aux Etats-Unis.

28 C'est 'amiral John Pointdexter, compromis dansdandale de I'lrangate sous I'administration Reagana proposé au
président Bush au lendemain du 11 septembre untpté@eoute global du monde pour faire face au tesmee, le "projet
Manhattan du XXleme siecle" comme il I'a lui mémarmommé. Devant la version brutale de ce projeBuBrother,
I'administration avait initialement refusé le progvant que la NSA en hérite.

2 par exemple le centre d'interconnectiondvidenbai: le Centre ddumbai (Indes) est un endroit stratégique poleragpter
les données qui circulent sur le cable. Mumbai ieabtles routeurs qui assurent la connexion de teascables qui
desservent le Moyen-Orient et une grande partiéAde. Ainsi, le cdble SEA EWE3 a 39 points deaqaciements dans 33
pays répartis sur quatre continents, dont les g&srope occidentale (Allemagne, Royaume-Uni, Francsgu’a 'Extréme
Orient (avec la Chine, Singapour et I'Australie). ithiai assure aussi I'interconnexion avec I'lraneePhkistan. Cité dans
James Bamford, the shadow factoryDoubleday 2008
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3. Les équivalents privés de la NSA.

Les grands opérateurs du Web, Google, Yahoo, Mifres Amazon ont eux aussi construit des data
center pour regrouper leurs données.

Google construit lui aussi des data centers, moipsrtants que celui de la NSA de Buffdale.

Mais les data centers sont nombreux. Google invasisieurs milliards de dollars, comme Microsoft
dans ces centres. Et Google se targue d'étre ke grland réseau de data centers interconnectés a

travers le monde et disposer de réseaux privés sesrordinateuts

yoir I'étude sur Google note 15.
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XIll. La vulnérabilité des réseaux et la médecine ds systéemes

numériques

La presse se fait I'écho depuis plusieurs annéeaudtiples piratages des réseaux et des ordinateurs
reliés a ces réseaux. Ces piratages sont attriblaédélinquance et aux mouvements de hackers d'une
sensibilité anarchisante et qui s'inquietent degliisition des Etats et des entreprises privéesesur
net. Quelques ouvrages donnent des informationscsumonde des hackers et leurs prouésses
L'industrie de la sécurité est un acteur importdat monde du numérique avec les principaux
fabricants d’antivirus, comme Symantec ou Kaspersky

Les annonces réguliéres de piratages ou d'attageesystemes informatiques démontrent que les
protections contre ces attaques sont insuffisagtdsujours en retard. A chaque amélioration des
sécurités, de nouvelles attaques réussies démolaves insuffisances.

Les vulnérabilités des systemes sont de plusieute® Le systéme Internet lui-méme n'a pas été
congu avec un souci de sécurité. Il est vulnérable.

Les logiciels des ordinateurs sont eux aussi valiés, pour des raisons contingentes et pour des
raisons profondes.

Les raisons contingentes sont les défaillances mawal.es codes sont mal écrits, ont des erreurs et
on peut souvent utiliser ces erreurs pour péndtaes le systeme d’exploitation d’'un ordinateuruét |
faire exécuter des taches gu’il n’est pas censéutse La Darpa a estimé le nombre d’erreurs, ou de
malfagons, a une tous les milliers de lignes deesod.es réponses apportées a ces erreurs
contingentes, meilleure organisation du travail dmlage, meilleurs protocoles et normes de
constructions des codes, multiples contréles rpastrésolu le probléme.

Il existe une deuxiéme raison, peut-étre plus gouela premiére, théorique celle-ci. On ne pest pa
prouver en examinant seulement le texte d'un progra sans I'exécuter que ce programme fait ce
gu'il est censé faire. L'analyse statiqgue des pognes qui certifie qu’un programme fait telle tache
et celle-ci seulement ne peut s’appliquer qu'a gesgrammes ou des parties de programmes
relativement simples. La complexification croisgades systemes d’exploitation et des programmes
d’applications, quelques milliers de lignes de ®o@deix débuts de l'informatique et aujourd’hui
guelques millions, voire dizaines de millions dés de codes, rend cette vérification statiques sa
exécuter les programmes, quasi impossible. C'dshigtionnement des programmes dans leur version
béta préliminaire et le retour vers les conceptelerdeurs erreurs par les utilisateurs qui perneet d

mettre au point un programme et de réduire lesiesrde fonctionnement a un niveau raisonnable et

31 voir en frangaisHacker's guidede Eric Charton Pearson 2011; voir aussi sur largukans le cyberespactside cyber
warfare, Jeffrey Carr O'Reilly 2011.
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acceptable pour les utilisateurs. Ainsi les sys&mar leurs logiciels, sont vulnérables aux egeur
D’ou les multiples mises a jour de Microsoft, quaisotidiennes.

La raison de cette vulnérabilité est la fragiligsdodes face a des attaques volontaires qui @rdrch
les failles d’un logiciel. Celles ne seraient pacément mises a jour dans une utilisation norrpate

les utilisateurs. Une faille mise a jour et incoarast ce qu'on appelle un « zéro day exploit ». Une
telle faille permet de pénétrer dans un ordinagtwte prendre son controle, a I'insu de l'utilisate
jusqu’a ce que cette faille soit publiée sur Ing¢rat corrigée par I'éditeur du logiciel ou par les
antivirus. Elle peut étre utilisée impunément tguitlle n’est pas trouvée par un autre informaticie
Microsoft propose une récompense de 250000 doBarelui qui met une faille a jour et la
communique a Microsoft. Cette somme est tres faibl@mparée a ce que I'on peut obtenir comme
avantages financiers de la possession secréte glimdaille dans le monde de la cyberdélinquance.
Une propriété paradoxale des réseaux des ordisatend ces failles particulierement efficaces.

Un réseau ne se développe que si ses protocolestamulards. Il est utile si tous les utilisateurs
peuvent disposer des mémes programmes d’accéstiditéenent. Le revers de cette universalité est
gu’'une faille dans les programmes peut étre udiliséntre des milliers ou des millions d'utilisateur
Plus un systeme est standard, plus il vulnérablgut il est rentable de chercher les failles de ce
systéme. C’est ce qui s’est passé avec Windowslgmine le marché et qui est particulierement
attaqué. Linux est tout aussi vulnérable maistiseavent moins rentable d’exploiter ses failles.

Cette vulnérabilité sui generis des systemes, pastsans rappeler les maladies du monde vivant. La
terminologie employée révéle I'analogie qui estspdu’'une séduisante métaphore. On parle de virus
informatiques et d’antivirus. Pour s’introduire daane cellule vivante le virus doit tromper les
défenses immunologiques. Si la cellule ne possadaljanticorps le virus pénétre dans les cellules e
infecte I'étre vivant sans que celui-ci puisse néag

Si la cellule possede la signature du virus, I'@déncontrée et identifiée, par exemple lors d’'une
vaccination, alors elle peut produire des anticogomptés et détruire le virus. Les antivirus
informatiques fonctionnent suivant le méme princieposseédent des bibliotheques de signatures de
virus qui permettent en principe de les identifiees meilleurs virus utilisent ces mécanismes
d’identifications pour les tromper et pénétrer maldout dans les systemes. La médecine des
ordinateurs, la sécurité informatique qui lutte tceres infections virales est sans fin. A chaque
nouveau virus on crée un antivirus qui a son tsticentourné.

L'initiative est a l'attaquant. Le défenseur conitdes lignes Maginot qui sont toujours contoumée
Les virus informatiques sont beaucoup plus petilse tps systemes (de méme en biologie). lls
n'utilisent qu’une petite partie du code des systentis sont beaucoup moins chers que les systemes.

Ainsi l'initiative est a I'attaquant qui est danseuposition fondamentalement asymétrique. Celui qui
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trouve un « zero day exploit » dans Windows est deuwant une des plus grandes multinationales
avec des dizaines de milliers de salariés et patiitast capable de la mettre en défaut

Ici encore le colt marginal quasi nul de 'économienérique change radicalement la donne.
L’asymétrie est politique et économique.

32 Voir le Cybergenome project de la Darpa sur sahsip://www.darpa.mikt le projet classifié Plan X.
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XIV. La nouvelle asymétrie

Dans une société complétement numérisée tous $&snsgs industriels sont pilotés et régulés par des
systémes informatiques. Beaucoup, sinon tous, @ordont destinés a étre reliés a Internet. Et ceux
gui ne sont pas connectés en temps réel, le simudigpuement via des clefs USB ou des portables par
les utilisateurs.

Ainsi la société civile numérisée, devient ou dedi@ a terme, comme les réseaux informatiques,
vulnérables aux attaques informatiques.

Aujourd’hui les attaques informatiques sur dese&psts industriels, circulation aérienne, des trains,
hopitaux, distribution de I'électricité et de I'eaggulation du trafic urbain, peuvent provoques de
dysfonctionnements et des destructions analoguesldars conséquences a des attaques militaires.
Le domaine « cyber » devient ainsi un enjeu seagitgiet militaire.

La frontiere entre la guerre et la paix s’estomplis a linverse des interventions militaires
classiques elles peuvent ne pas faire de victibkess s'inscrivent donc dans le concept d’'une guerr
a « zéro mort » étendu aux deux parties. Jusql€iei zéro mort » ne concernait que la partie qui
menait l'intervention. Avec le cyber le « zéro merpeut aussi s’appliquer a la partie qui subit une
cyberattaque.

Le co(t marginal quasi nul, qui est la caractéqisti du monde numérique, est a la racine de
'asymétrie de la cyber guerre. La capacité deangs d'une lutte informatique offensive n’est pas
reliée directement a l'investissement engagé paofestruction d’'une cyber-arme. Une fois congue
une cyber-arme peut étre reproduite, autant degfden le désire, sans codt supplémentaire.

Ce n’'est pas le cas d’'une arme classique. Le afilarication matérielle ne disparait pas devant le
co(t de la conception.

L'asymétrie entre I'attaque et la défense est paiitéon maximum dans I'univers du numérique.

La possibilité de ne pas faire de victimes humaidesne a la cyber-guerre un statut particulier,
différent de la guerre classique. Celle-ci perngepdrter la cyber-guerre a distance dans un pangs sa
intervenir physiquement avec tous les problémescaigt et de logistique qu’une intervention
extérieure suppose. Cet aspect joue aujourd’hudlendéterminant chez les militaires et les paliésg
américains dans leurs réflexions stratégiques.

Si la cyber-guerre peut ne pas faire de victimedpat si elle reste localisée, elle peut aussefdes
victimes dans les sociétés numériques trés indlisées, comme une guerre classique.

Les Etats Unis ont compris aprés 2001 qu’ils paemais’approprier cette forme technologique
d’'asymétrie; que I'asymétrie n’était pas réservae t@rroristes. IIs n'avaient a se restreindre & un
utilisation passive et défensive de la technologiec la NSA. Cet intérét stratégique pour le

cyberespace comme nouveau champ d’exercice du poewvale la domination a conduit a une
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réorganisation du réle de la NSA et a la créatiom ¢haut commandement du cyberespace autonome,
guasiment comme une nouvelle arme a coté de moissatraditionnelles la terre, la mer et l'air.

Le Strategic Air Command, en charge de la gestefiadme nucléaire, a mis sur pied une équipe de
cyberguerre pour développer des armes de luttenmafiique offensive. La démarche était la suite
logique de la création d’Arpanet et d’Internet guaient été inventés pour relier 'ensemble des sit
nucléaires du Strategic Air command et résistanéattaque nucléaire. Mais I'expertise de la NSA et
son caractére secret, en particulier aux Etats-Onisfait que les deux institutions ont créé le US
Cyber Command, composé de quelques milliers d’hcsnimgtallés dans les batiments de la NSA a
Fort Meade sous le commandement du général Alexandeest le patron de la NSA et du Cyber
Command.

L'étude de la vulnérabilité des réseaux, pour &femdre et pour les attaquer, a fait depuis quslque
années I'objet d'une réalisation concrete pilotéelp Darpa, le « Cyber range ». Ce Cyber range est
un réseau réel, non simulé, constitués de quelmnilksrs de serveurs sur le modéle réel des sesveur
utilisés chez les militaires et dans la sociétdleiDes jeux de réle avec des attaquants et des
défenseurs sont menés sur ce vrai réseau afirétleier toutes les possibilités. La simulation diein
objet est trop complexe, le nombre des états pessist trop grand, pour faire I'économie de la
construction d’'un vrai réseau, véritable champ péimentions des défenses et des attaques menées
au sein des nouvelles sociétés numériques.

Parallélement & cette réorganisation qui a actéalssance d’'un nouveau concept de défénke
cyberguerre, le numérique a introduit a l'autre tbde la chaines les drones armés. Un homme, un
assassinat, un drone. Les drones utilisent euxi #asgmétrie, mais a front renversé, dans une
pyramide qui repose sur la pointe. L'emploi d'uom réclame une chaine complexe de transmission
qui mobilise un satellite. Le colt du systeme dagmission est beaucoup plus élevé que le drone lui

méme et limite le nombre de drones.

33 Ce concept de cyberguerre, cyberwar a été dévekpparticulier par Richard A.Clarke conseiller despurs présidents
a la Maison Blanche, le dernier étant Bill Clinton slam livre :Cyberwar; the next threat to national security andatvto
do about it Harper Collins 2010
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XV. La premiére rupture de la cyberguerre : I'opération Olympic

Games

L’opération Olympic Games s’est déroulée de 20@@jaurd’hui. Elle a été organisée par les Etats-
Unis et Israél, dans une étroite collaborationegiirestée ultra secréte, jusqu’a ce qu’elle soiélée

par différents laboratoires d’analyse de la sééutit Web.

Les américains ont révélé une part essentielle 'a@ération. Les Israéliens n'ont fait aucune
déclaration sur cette opération.

Elle a été menée depuis la « situation room » ddde&on Blanche en présence du président Obama
qui s’est directement impliqué dans cette opération

Le but d’'Olympic Games a été le sabotage, a I'dida programme informatique, des centrifugeuses
de l'usine iranienne d’enrichissement d’uraniuniNdganz.

L'opération a été lancée par le président G.W.BarsR006, qui a sommé ses services de trouver une
solution alternative a deux propositions de toutrien, I'inaction ou la guerre, a propos de l'usine
d’enrichissement iranienne qui est un des poirdsregels de divergence entre les Etats-Unis etlisra
C’est devant l'ultimatum de G.W. Bush que la salaotde la mise au point d'une cyberarme a été
décidée dans le plus grand secret. Les fuites amtaires ou volontaires, on ne peut l'affirmer
aujourd’hui, ont révélé I'opération dans un assend détail. Le journaliste David Sanger a raconté
une grande partie de I'opération, & commencer gamem de code Olympic Games dans une série
d’articles du New York Times et dans un IRteCette opération a été conduite par la NSA et son
équivalent israélien appelé I'unité 8200. Elle asisté a la fabrication d’un virus fonctionnel atdap

au processus de pilotage informatique des cengifsgs de I'usine de Natanz. L'usine n’est paseaelié
directement a un réseau extérieur, Internet oeaBtur étre menée a bien elle supposait la pbsibi
d’introduire matériellement le virus, a l'aide petilement d’'une clé USB dans le systeme de contréle
de l'usine.

Elle supposait donc I'existence d’'une taupe a Idgumn pouvait confier cette tache. Le programme
pouvait, & partir de cette intrusion physique,iséalle sabotage et la destruction des centriflggus
ou du moins d'une partie de celles-ci. En un sehlygnfic Games est une opération classique de
sabotage qui utilise in fine, au lieu d'explosiig, programme informatique.

Le président Obama était tres inquiet des conséggedte la révélation éventuelle de I'opération. Les
Etats-Unis ne sont pas en guerre contre I'lranetempération de sabotage pouvait étre considérée
comme une opération d’agression et un acte deeuegrstatut juridique de I'opération est incertain

aux Etats-Unis. Pour illustrer la gravité politigthe geste, la conduite de I'opération a été sotstaa

34 Confront and consceal : Obama’s secret war and saipgi use of american powebavid E. Sanger, Crown publisher,
2012
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commandement militaire et donné a la NSA car abishque étape de I'opération demandait
l'autorisation explicite du président. Le caractéittra secret de I'opération et I'implication de la
Maison Blanche ont conduit les différents informesede I'enquéteur a comparer le projet Olympic
Games, non par son co(t mais par son caractéret sefcisa nouveauté au projet Manhattan de
construction de la premiére bombe atomique a La@snak. Comme le dit I'ancien chef de la CIA,
Michael Hayden : « les précédentes cyberattaquasravdes effets limités sur d’autres ordinateurs...
C’est la premiére attaque majeure dans laquellecyberattaque était utilisée pour provoquer des
destructions physiques. Quelqu’un a traversé lédeabs™.

L’attaque a commencé effectivement en 2008. Il llutfaauparavant, en utilisant des méthodes
classiques, se procurer des exemplaires des cgani$es utilisées par les iraniens aupres de Kadhaf
qui en avait hérité quelques unes d’'un programnodéaire interrompu volontairement par lui-méme.
Il a fallu aussi se procurer le code des logiaiglspilotent ces centrifugeuses, fabriqué par Siene

et construire une copie de l'usine d’enrichissenteEnt'uranium, avec quelques centrifugeuses, dans
un laboratoire secret, sans que des fuites intameigt pour mettre au point et tester I'efficacité d
virus. Ce qui fut fait et le résultat dépassa teues espérances. Le programme de destruction des
centrifugeuses marchait parfaitement.

Contre toute attente, en 2010, le programme estd®lusine iranienne pour se répandre sur le aveb
la suite semble-t-il d’'une manceuvre d’'un opératgiiia connecté son portable au systeme de l'usine.
Le virus a infecté en silence son ordinateur. Fecliez lui, il a branché son portable sur Inteehds
virus est sorti parti infecter d’autres ordinatedtsréseau. Les américains, affirment, off the mco
qgue ce sont les israéliens qui ont modifié le pogne car il devait étre congu, en principe, pour
n’infecter que les systémes qui géraient des degauses. Mais c’était trop tard la boite de Paador
avait été ouverte. Le virus a été analyseé et te die¢té fait avec d’autres virus analogues. On peut
consulter Wikipedia aux noms de « Duqu », « Stuxnet Flame » pour trouver les détails. D’'une
certaine fagon ce virus est classique. Il pénéaesdes ordinateurs en exploitant trois « zéro day
exploits de Windows » et vise le systeme SCADA r ®C sz Siemens ». D’'un autre point de vue |l
trés inhabituel par sa taille, un demi mégaoctesaecomplexité. Il utilise ainsi de faux certificale
sécurité utilisés dans les procédures de misesradjo logiciel Windows. En fait c’est un véritable
logiciel professionnel, une boite a outil, qui petrde construire une infinité de virus pour diffées
fonctions, de destruction, de vol de fichiers etrdpatriement de ces fichiers, codés, vers une
destination extérieure a des fins d’espionnagecothporte aussi une fonction d’espionnage des
activités d'un opérateur sur un ordinateur qui gistee toutes les opérations au clavier et effectue
toutes les copies d'écrans. Il possede aussi uraido d’autodestruction qui le fait disparaitreml’

ordinateur une fois son travail terminé. Bref c'est virus qui réuni toutes les astuces et les

35 ¢f Confront and consceglage 200
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fonctionnalités des malwares des hackers découaertsours de ces dix dernieres années, mais
poussées a leur maximum d’efficacité par des psafaaels. Un nouveau virus, Flame, probablement

dérivé de Stuxnet, vient d’étre identifié et reafoces analysés.

% fait, il vient de redéfinir complétement la motide cyber-guerre et de cyber-espionnage », @éiclar28 mai Aleks
expert chez Kaspersky http:// www.dreuz.info%2F202E05%2Fflame-le-nouveau-et-etrange-virus-de-leecyguerre-
contre-liran%2F&ei=1A5WUN7SJeKuOQWY poDgCQ&usg=AFQjCRBEUsA762yC93nb10X0IDp48J7uw
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XVI. Le catalogue des attaques, Wikileaks, Anonymaj Lulz

etc...

Les groupes de hackers, Wikileaks, les Anonymousdz,Letc... démontrent chaque jour que la
sécurité des systémes étatiques ou des grandeprésds sont vulnérables malgré les précautions
prises. Des failles dans les programmes et dearsrieimaines permettent de multiples pénétrations
des systéemes et des vols de données.

Les attaques antérieures en Estonie et en Géottgileudes aux Russes, sans que la preuve soit
certaine, comme les attaques contre les Tibétaestifiees comme des attaques provenant de la
Chine, montrent la fragilité des systemes informags et la quasi impossibilité de les protéger,
malgré les multiples sécurités mises en place edesrattagues, vol de données et dénis de service.
La derniére attaque documentée de septembre 20t des installations pétrolieres de I'Arabie
saoudite, Saudi Aramco, attaque menée avec succiee des PC de la compagnie, dénommée
« Shamoon », le démontre encore une’folsa revendication de cette attaque par la « GuEword

of Justice » rend encore plus complexe les attdhstréelles de ces attaques.

Une compilation de différentes attaques subiedgsamstitutions américaines a été publiée par Mac
Affee®,

87 cf Shamoon wikipedia
% ¢f Revealed: Operation Shady Rat, An investigationtanfieted intrusions into more than 70 global comipan
governments, and non-profit organizations during lidst five yearsMac Affee 2011
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XVII. Les legcons d’'Olympic Games

On peut analyser les conséquences de I'opératlymipic Games de deux points de vue différents.
On peut ne voir dans cette opération que la coation d'une opération de renseignement et
d’espionnage dans laquelle l'intervention d’'un siinformatique, in fine, ne change pas radicalement
la nature des opérations classiques de sabotagilelrs des opérations classigques de sabotage, san
intervention de I'informatique, ont été utiliséagparavant dans I'usine de Natanz. Sans grand aésult
en ne faisant que ralentir le développement deitbissement de I'uranium. Et les partisans deecett
analyse, a I'appui de leurs dires, affirment queneé&vec Olympic Games, I'enrichissement n'a été
gue ralenti et non interrompu. Tout cela est vrai.

Mais on peut faire une autre analyse de I'opérdaiympic Games.

Que la révélation de I'opération soit volontaireinuvolontaire, I'essentiel est qu’elle a été mainte
secréte pendant cing ans avant d'étre révélée warns son ampleur par la presse, méme si des
rumeurs laissaient supposer l'existence d’'une guénformatique secrete. D’autres infections,
d'autres réseaux dordinateurs infectés ont pu éwestruits, sans qu’on les détecte. Ainsi la
vulnérabilité des systémes informatiques appaeais doute son ampleur.

La révélation récente d'un nouveau virus, Gausgcigfsé dans l'espionnage des banques,
particuliérement de celles du Moyen Orient vientfodter ce point de vue.

Ainsi la construction de lignes Maginot qui protesgent Windows ou Linux semblent illusoires, aussi
sophistiquées soient-telles, surtout si on utiles® mises a jour de Windows qui permettent une
intervention sur tous les fichiers des ordinateurs.

On voit que les conséquences de la révélation dPiy Games nous obligent a reconsidérer la
sécurité, dans son ensemble et remet en causerdeieetures logicielles les plus répandues,

Windows, Linux et équivalents.
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XVIIl. Une lecon paradoxale du cyberespace

Le troisieme enseignement paradoxal de la socidtéerique est que les propriétés du cyberespace
renforcent I'importance du renseignement traditelnb’information ne pese pas, on peut stocker cing
millions de livres ou des centaines de millierspdigns sur un disque de la taille d'un paquet de
cigarette ou une clef USB. L'espionnage modernecala pénétration des réseaux, permet de
soustraire des quantités énormes d’informationgtjnestes ou non. L'intérét d’'une pénétration a
distance s’en trouve augmente.

Ainsi le « air gap », la pénétration d’'un résean nonnecté a I'extérieur et a Internet par la prése
d'une «taupe », devient extrémement intéressaat gains dinformations envisagés sont de
plusieurs ordres de grandeurs supérieurs a cesqgéfdient il y a seulement quelques dizaines
d’'années. Aussi les efforts de pénétrations hursailegiennent de plus en plus efficaces quand on les
compare aux gains que I'on peut en espérer. Dongeli@ment la maitrise des cyberarmes et leur
utilisation humaine devient un enjeu majeur de leasservices de renseignement et en particulier de

la France qui est bien placée dans la maitriseneeéhtion des logiciels.
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XIX. Une nouvelle arme dans le cyberespace, une nelle

dissuasion ?

Nos sociétés industrielles et post industrielleatwevenir a terme, a un horizon d’une décennie,
complétement numeérisées et il faudra les caraeté&cmmme des sociétés essentiellement numériques.
A ce titre de nouvelles vulnérabilités propresuilisation universelle de logiciels vont surveriia
sécurité de ces sociétés et leurs défenses neopoylus étre assurées seulement par les solutions
d’aujourd’hui.

I semble qu’il sera tres difficile, voire imposkib de supprimer ces vulnérabilités étroitement
associées a I'univers numérique. Pour faire facet &tat de fait trés probable un courant de rigftex
s'est donné pour tache d’établir un paralléle entre situation antérieure que nous avons connu avec
I'apparition de I'arme nucléaire et les cyberatigjlEt donc armé de cette analogie, certains daalys
proposent de traiter les cyberarmes comme onta ted armes nucléaires.

Les analyses qui précedent montrent d’'une partlactére incontournable de la numérisation de la
société et la nouvelle sociabilité qui 'accompaghed’autre part, la trés grande difficulté a suppr

les nuisances qui sont associées au développemesttd nouvelle technologie structurante.

La suppression des frontieres dans le cyberespadadisparition de la possibilité de contrbler les
frontieres géographiques d’un pays par des disfsodi défense numeérique rappellent son équivalent
nucléaire avec les missiles intercontinentaux gyosent des frontiéres.

Le caractere massif d’'une cyberattaque générghabtade paralyser une société numérique, rappelle
aussi le caractere massif d’'une attaque nucléagereimmense pouvoir de destruction.

La défense contre une attaque nucléaire étaticaer® quasi impossible dans I'état actuel de la
technologie actuelle et doit jouer d’'une maniées téfavorable contre les lois de la physique.

Les défenses antimissiles américaines ont suriouwé jusqu’ici un rdle politique, du SDI aux
propositions de défenses antimissiles actuelles.

De la méme maniére il semble que la défense conkeecyberarme moderne soit en pratique quasi-
impossible. Mais les analogies s'arrétent la.

La réalisation d’'un systeme d’armes nucléaireslesiomaine d’'un Etat. Ou d’'un quasi-Etat. Elle se
compte en milliards d’euros.

La réalisation d'une cyberarme mobilise quelquesebents informaticiens. Elle peut étre quasi
artisanale ou étatique comme les Anonymous et ¥4k d’'une part et les Etats Unis avec Olympic
Games d’autre part le montrent.

La «livraison » d'une arme nucléaire nécessite t@mhnologie colteuse, un avion ou une fusée
spatiale. L'attaque, a cause de son origine etigecde I'ampleur de ses dommages et de la physique

nucléaire elle-méme, est signée.
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Au contraire il est tres difficile, sinon impossbdt’attribuer avec une certitude raisonnable, une
attaque par une cyberarme, a une place géograpliquregroupe d’'individus, a un Etat.

Enfin les cyberarmes ouvrent un nouvel espaceegiitpte. Elles permettent des attaques d’'un pays
d’une nouvelle espéece. Jusqu’a aujourd’hui la viokede la guerre est toujours liée a la destrueion

a la mort des adversaires, militaires et civilss eemes modernes permettent de limiter en principes
les dommages collatéraux civils ou militaires egraentant la précision des attaques.

Les sociétés modernes recherchent pour leurs oolge« zéro mort ». Les cyberarmes operent un
tournant stratégique en introduisant dans l'utiiisade la violence le « zéro mort » non seulement
pour elles —-mémes mais aussi pour les adversheeyberarmes peuvent moduler leurs effets, dans
des effets locaux ou globaux, du « zéro mort » dystonctionnements globaux d’une société civile
pouvant provoquer des morts « collatéraux » actéienu volontaires.

La cyberguerre ouvre ainsi un nouveau champ dditsodé nature tres différente des conflits anciens
et actuels, symétriqgue ou asymétriques.

Ces nouveaux conflits, qui peuvent étre globauns siefense évidente possible, comme les conflits
nucléaires, sont d'une nature radicalement diffi&.en

Les cyberarmes sont ainsi des armes d’'une espésellod’autant plus efficaces gu’elles agissent
sur des sociétés complétement numériques danselEesjtous les systémes, les relations entre les
personnes et entre les choses sont régies paispesitifs informatiques communicants, dans lessjuel
le cyberespace joue un réle central.

Ainsi on voit que les similitudes entre I'arme riaite et les cyberarmes sont partielles. Les
différences sont grandes. Ces similitudes et cHereinces permettent-elles la construction d’'une
politique de dissuasion ? Les différences sont g@mdes pour qu’on puisse plaquer des solutions

élaborées avec la régulation de I'arme nucl&aire

%9 Une discussion approfondie des similitudes etdiféérences entre les armes nucléaire et les cylmesaet une possible
conceptualisation d'une cyber-dissuasion est adléMartin Libicki de la Rand Corporation ave€yberdeterrrence and
cyberawar Rand Corporation 2008tp://www.rand.org

43



Table

R 0o 18 ox 1 o o PP PP 2.
I1. INtrodUCtion aU CYDEIESPACE ..........cc. ettt ettt e e ee e e e e e e e e e e e 6
. L'Internet, le cyberespace €t 1a DEfENSCummmm . vurrrrrriiiiiiiiiiiiii s saeveaerere e 8
IV. Les productions sémantiques d€S NOMIMES wrvvvvvrviiriiiiiiiiiiiiaeiineeeee—an——eerrrerrrrr. 10
1. Les communications interpersonnelles et I'infaiin aSSOCIEE. .............uuvvvvreriennens mmmmmmn e enes 10
2. Les productions de textes écrits et I'iNnfOrmatBBSOCIEE. .........ccocvvviiiiiiiee e e e e 11
3. La production multimédia, photos VIdE0S €t SQN..........cccueeiiiiiiiiiieiiiieee e 13
V. DU LEXIE @ 1@ PEISOMNNME .....uiiiiiiiie e e cmmmmn ettt e e e e e e e e ettt e e e e e e e e s e s nneeeeeeaaannsseaaeeaaaaeeeeannnssennees 14
VI. L'entrée en SCENE de MINAIVIAU ........ueieieeiiiiiiiiiiiee et e e e e e e e e 16

VII. L'irruption de la mobilité ou la communicatiguartout et tout le temps pour tout le monde 19...

VIII. La nouvelle économie numeérique et les nowl@INédiations..........cccceeeveeiviiiiiriccccce e 20
IX. Les caractéristiques particulieres de I'€COrMMIUMErIQUE............uvveereieeeeeiiiiiieeeeeeseiieeeeens 21
X. Une petite SOCIOIOGIE AU WED ........ouiiiiiieeeei e 23

XI. La question de l'identité et les données penstles : la servitude volontaire et involontaire..26

DB = ] o Lo TR0 [ = T AN £ 28
1. Le réseau Echelon et 1es « fiVe @YES »..cccvvviiiiiiiiiii e 28
2. Les développements récents de Ia NSA ..o 29
3. Les équivalents prives de [ NSA.........ccoeeeeiiiiii e e e rraernnnraane 30

XIll. La vulnérabilité des réseaux et la médecigs dystemes NUMENIQUES...........uvvvvernrremmennnnee. 31

XIV. La NOUVEIIE @SYMELIIE ......euiieiii i ettt asnansssssesssesssesesssnsnennnnennnes 34

XV. La premiére rupture de la cyberguerre : 'op@raOlympic Games.........cccccvvvvevvevvvveceeeeeen. 36

XVI. Le catalogue des attaques, Wikileaks, Anonysjdwilz etc... ........coeeeeveieiei e, 39

XVII. Les [econs d'OlymMPIC GAMES .........coii it anannsssssseeesenesseennrennnes 40

XVIII. Une legon paradoXale du CYDErESPACE ... .ccuueeerieiiiiiiiiiineiineiieii e meeeeeeeeeeeeeeneennnes 41

XIX. Une nouvelle arme dans le cyberespace, ungeil@udissuasion ?...........cccccvvvevvnniicceeacennns 42

44



