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Extension de la loi FISA

La « souveraineté numérique » européenne loin des préoccupations américaines

CLOTILDE BOMONT

La portée extraterritoriale de certaines lois américaines permet aux agences de renseignement d’accéder aux don-
nées de citoyens et d’organisations européens sans leur consentement, faisant fi des réglementations de I'UE et
allant a ’encontre de la « souveraineté numérique » européenne. Vivement critiquée des deux c6tés de I’Atlantique,
I’extension de la loi FISA votée fin avril 2024 est une entrave a la coopération UE-US dans le domaine numérique a la

veille des élections européennes et américaines.

oom de I'lA générative, campagnes de désinforma-

tion, recrudescence des cyberattaques soutenues
par les gouvernements russe (APT28, APT29) et chinois
(APT31), régulation des contenus et responsabilisation
des plateformes... Face a ces sujets d’actualité, le renou-
vellement fin avril 2024 de la loi américaine FISA est passé
relativement inapercu en France. Pourtant, a la veille des
élections européennes et américaines, cette mesure sur
la captation de données numériques pose plus large-
ment la question de la coopération transatlantique dans
un contexte de réaffirmation de la « souveraineté numé-
rique » européenne.

Adopté par le Congrés américain en 1978, le Foreign
Intelligence Surveillance Act (FISA) régit la surveillance phy-
sique et électronique des personnes physiques et morales
étrangeres, sur le territoire américain et a I'étranger. A la
suite de nombreuses atteintes a la vie privée et a la sécurité
des données de citoyens américains, en particulier dans
le cadre du programme de surveillance massive Stellar
Winds, et afin de légaliser I'action des services secrets
ameéricains, la loi est amendée en 2008. La section 702 de
I’lamendement indique alors que les agences de renseigne-
ment américaines sont en droit d’exiger des opérateurs
de communication et de services numériques qu'ils leur
fournissent toutes données jugées utiles, sans que cette
demande s’appuie nécessairement sur un mandat. Elle pré-
cise que cette mesure ne peut cibler les ressortissants amé-
ricains. Alors que le FISA devait expirer en décembre 2023,
sa validité avait été prolon

sident américain Joe Biden, avant que son renouvellement
pour deux ans ne soit voté par le Sénat le 20 avril 2024.

Défendu par Iadministration Biden, le projet de loi a
suscité de vifs débats aux Etats-Unis, dépassant les
clivages entre républicains et démocrates. Tandis que
certains défendent 'utilité de la loi pour la sécurité
national tl lutt ntr le terrorisme, en particu-
lier rivalité sino-améri

des con ts en ukrame efc au Proche-Orient, d’autres
dénoncent de sérieuses atteintes aux libertés indivi-
duelles. Ce sont d’abord les nombreux abus qui sont
pointés du doigt, la Foreign Intelligence Surveillance
Court (FISC) - Cour fédérale veillant au respect du

FISA - ayant elle-méme dénoncé les violations répé-

tées de la loi par le FBI. Des analystes auraient notam-
ment eu recours a la section 702 pour accéder sans

mandat aux données de citoyens américains lors des
mouvements Black Lives Matter en 2020 et lors de 'as-
saut du Capitole le 6 janvier 2021. L’ancien président
des Etats-Unis, Donald Trump lui-méme, a accusé avec
véhémence la NSA et le FBI d’avoir eu recours a la loi
de maniére abusive lors des présidentielles de 2016 afin
de nuire a sa campagne, et haranguait ses soutiens sur
son réseau social Truth Social le 10 avril 2024, incitant a
« tuer |e FISA ».

C’est donc ensuite le rejet des propositions visant a
mieux encadrer la saisie des données qui a mécontenté
les opposants au texte. En effet, al'issue d’un vote serré
mi-avril, la Chambre des représentants a rejeté la dispo-
sition prévoyant la demande de mandat lors d’enquétes
impliquant indirectement des ressortissants américains
(lors d’un échange entre la personne étrangére surveil-
[ée et un citoyen américain, par exemple).
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Le durcissement de la loi, enfin, est une autre pierre
d’achoppement. Deux amendements prévoient
d’étendre I'applicabilité de la section 702 aux voya-
geurs étrangers sur le sol américain et aux trafiquants
de drogue internationaux. Un troisieme, davantage
contesté, porte sur la mise a jour de la définition des
opérateurs de communication et de services. Bien quela
FISC souligne MMM&MEMEMHL&L
Svolution hnol , la nouvelle définition est
jugée trop large par djﬂs_es_p_ar_tj_es_pr_enamgs y com-
pris par les grands industriels du numérique. Elle com-
prend effectivement dorénavant toute entité « ayant
acces a des équipements qui sont ou peuvent étre uti-
lis€s pour transmettre ou stocker des communications
filaires ou électroniques ». Cela étend considérablement
le champ des entreprises, organisations ou méme indi-
vidus tombant sous le coup de la loi, la simple fourni-
ture d’une connexion Wifi répondant en théorie a cette
définition. Le libellé exclut néanmoins les logements, les
établissements publics et les établissements commer-
ciaux de restauration et d’hébergement.

En Europe non plus, le renouvellement de la loi FISA n’a pas
été bien accueilli. Elle compte en effet, aux c6tés du Patriot
Act voté en 2001 et du CLOUD Act adopté en 2018, parmi
les lois américaines menagant directement la sécurité des
données européennes. Leur portée extraterritoriale per-
met au gouvernement américain de contraindre les entre-
prises de services numériques étatsuniennes a fournir les
données de leurs clients, méme si ces derniéres ne quittent
pas le sol européen. Or, compte tenu de la situation oligo-
polistique du marché, les grandes entreprises américaines
du numérique interviennent presque inéluctablement
dans les chaines de valeurs des services numériques, expo-
sant ainsi une large part des données européennes aux
indiscrétions des agences de renseignement américaines.
Ces dispositions, en sus de limiter la maitrise de leurs don-
nées par les Européens, entrent en concurrence avec les
reglements en vigueur au sein de I'UE, a commencer par le
Reglement général sur la protection des données (RGPD).
Si des mesures ont été proposées au sein de 'UE pour limi-
ter ’emprise de ce type de lois, elles ne font pas toujours
consensus. C’est ce qu’ont montré les débats autour du
hém ropéen ification rl rvi I
(EUCS) dont la seconde version prévoyait d’inclure une
clause garantissant que les offres certifiées au plus haut
niveau de sécurité ne seraient pas soumises a des juridic-
tions non européennes. Si cette clause a été retirée dans Ia
derniére version du texte, le renouvellement du FISA pour-
rait rouvrir les discussions.

Par ailleurs, la reconduction du FISA souligne les ambi-
valences de la relation euro-américaine en matiére
numérique. Le renouvellement de la loi intervient en

effet peu de temps apreés la signature, le 10 juillet 2023,

d’un nouvel accord de transfert de données entre les

Etats-Unis et I’'UE (le Data Privacy Framework, DPF). Cet
accord est le troisieme de ce type, le Safe Harbor puis
le Privacy Shield ayant été invalidés par la Cour de jus-
tice de I’'Union européenne (CJUE) en 2015 et en 2020
au motif qu’ils ne garantissaient pas suffisamment la
protection des données personnelles des Européens.
La Commission européenne avait déja été vivement cri-
tiguée en mars 2022, lorsqu’avait été annoncé "accord
de principe sur le DPF. La présidente de la Commission,
Ursula von der Leyen, a notamment été accusée de
céder aux pressions des Etats-Unis qui ont utilisé I’ar-
gument de la guerre en Ukraine et de la sécurité euro-
péenne pour accélérer 'adoption du DPF alors que 'UE
tenait téte a Washington depuis prés de deux ans. En
S|gnant le DPF sans obtenir de garanties solides sur la

sécurité des données européennes alors que le FISA arri-

vait a son terme, ’UE aurait ainsi perdu son levier pour

demander une révision de la loi américaine.

La décision américaine sur le FISA est, en outre, de mau-
vais augure pour 'avenir du Conseil EU-US du commerce
et des technologies (Trade and Technology Council,
TTC) dont Iefficacité est de plus en plus mise en ques-

tion. Mis en place en 2021, le TTC a permis de renouer le
dialogue transatlantique apreés la présidence de Donald
Trump, attestant les volontés de coopération bilatérale
et les nombreux intéréts économiques et straté

communs. Cependant, la défense de ses intéréts natio-
naux conduit parfois Washington a négliger son parte-
naire européen. En adoptant de maniére unilatérale et
sans tenir compte de I'impact pour 'UE des mesures
telles que I'Inflation Reduction Act (IRA), le contréle des
exportations de semi-conducteurs vers la Chine, les sanc-
tions contre I’entreprise de télécommunications Huawei
ou encore le durcissement de la loi FISA, les Etats-Unis

montrent que la relation américano-européenne n’est

ne priorité dans leur n

Aussi, méme si les contestations exprimées au sujet
du renouvellement du FISA aux Etats-Unis semblent
converger avec les intéréts européens, il convient de
garder a I’esprit qu’elles sont avant tout motivées par
des préoccupations nationales. Le durcissement de la
loi FISA rappelle avec force la nécessité pour 'UE de
s’affirmer face a I’allié américain et de réduire sa dépen-
dance structurelle vis-3-vis des Etats-Unis. En dépit de
réelles avancées en matiere de « souveraineté numé-
rique » européenne ces cinq derniéres années, I’'UE doit
encore accélérer le développement de ses capacités
industrielles et de Recherche & Développement et faire
de la préservation de son marché une priorité. Les élec-
tions de juin 2024 sont une opportunité de (re)définir les
ambitions de la politique numérique européenne. m
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