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Les guerres de I'information
a I’heure de P'intelligence artificielle

DUSAN BOZALKA

L’intelligence artificielle (1A) favorise non seulement les capacités offensives d’acteurs malveillants sur le terrain numé-
rique, mais elle fragilise aussi davantage les capacités défensives de nos sociétés face aux manipulations de I'informa-
tion. Réalisée sur la base de discussions menées a la conférence annuelle du Centre d’excellence pour la communication
stratégique de ’OTAN a Riga (Lettonie), cette bréve stratégique se propose de synthétiser les dangers que présentent

les outils utilisant cette technologie.

S i la démocratisation de I'Internet s’est initialement
accompagnée d’une vision émancipatrice, nom-
breuses sont aujourd’hui les inquiétudes relatives a I’in-
cursion croissante de I'lA dans nos sociétés. Force est
de constater que cette technologie est amenée a s’ins-
taller de maniéere durable dans notre quotidien, comme
le signale la mise a disposition d’outils en libre acceés tels
que des générateurs d’images et des agents conversa-
tionnels. Les prototypes les plus notoires de cette classe
d’outils sont les deux derniéres versions des transforma-
teurs génératifs pré-entrainés (Generative Pre-trained
Transformer) logés dans I’agent conversationnel déve-
loppé par I’entreprise américaine OpenAl, ChatGPT.
Grace a une architecture complexe dite « en réseau neu-
ronal », cette technologie exploite un modele consacré
au traitement d’une séquence de mots afin de prédire
la meilleure réponse possible selon les données acces-
sibles. Les outils générateurs d’images, tels que celui
de Midjourney, utilisent quant a eux un modele de diffu-
sion, ou du bruit aléatoire est progressivement inversé
pour créer des images de haute qualité sur la base des
instructions formulées par I'utilisateur. Ce faisant, ces
outils demeurent strictement fagconnés par la main de
I’humain, nuangant le contenu des scénarios apocalyp-
tiques liés a une automatisation compléete de I'lA. lIs
représentent toutefois un facteur d’intensification des
ambitions poursuivies par les acteurs qui la mobilisent,
ce quiinclut de multiples usages malveillants déja obser-
vables sur le terrain numérique. Ce constat pousse de
maniere croissante les institutions internationales et

leurs Etats membres a s’interroger sur les effets néfastes
de I'lA, a fortiori dans un contexte géopolitique marqué
par une recrudescence des guerres de I'information.
Un des exemples les plus récents en est la conférence
annuelle du Centre d’excellence pour la communication
stratégique de I"OTAN, organisée en juin 2023 a Riga.
Réalisée a la lumiére des échanges entre chercheurs
et militaires de haut rang, cette bréve stratégique se
propose d’énoncer deux enseignements relatifs aux
menaces informationnelles que pose cette technologie.

L’IA incarne d’abord un avantage pour les capacités
offensives des Etats et des acteurs privés malveillants
engagés dans la lutte informationnelle. Ceci s’explique
par la mobilisation croissante des outils issus de cette
technologie en vue de massifier la création de fausses
informations selon les requétes formulées, et ainsi contri-
buer aintensifier le brouillard informationnel. Comme le
montre une récente enquéte de NewsGuard, les réponses
proposées par les modéles de ChatGPT en font régulié-
rement un relais de la propagande des gouvernements
chinois et russe. Une fois mises a contribution par des
acteurs étatiques autoritaires, les réponses fournies
servent a appuyer les récits de propagande et ceux véhi-
culés au travers d’opérations de désinformation. Bien que
des garde-fous existent afin d’empécher ces outils d’accé-
der a des requétes considérées comme malveillantes, la
modération de ces derniéres présente certaines failles.
Il est possible de débrider (jailbreak) ChatGPT, c’est-a-dire
contourner les limitations mises en place par OpenAl, ala
suite d’une requéte précédée par une mise en situation
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hypothétique ou introduite sous la forme d’un jeu de réle
(prompt hacking). En conséquence, certains spécialistes
mettent en garde contre la diminution des cofits entrai-
née par l'utilisation de I'lA dans les manipulations de I'in-
formation. Ces outils sont en effet capables de proposer
des récits adaptés a des contextes culturels et linguis-
tiques précis, ciblant des groupes sociologiques variés
et destinés a assurer une meilleure réception. Il est alors
possible de produire des récits de propagande de haute
qualité pour un co(t relativement bas, I'lA remplacant des
agents sensibilisés aux enjeux nationaux. Apte a coder
dans différents langages informatiques, ChatGPT facilite
également la création de sites en ligne et de réseaux de
comptes automatiques (botnets) destinés a amplifier
artificiellement (astroturfing) les récits formulés. Au-dela
des acteurs étatiques, cette tendance risque de multiplier
les actes malveillants en provenance d’acteurs privés,
et ce de deux maniéres différentes. La premiére se rap-
porte a une nette augmentation de la création de bot-
nets disponibles sur le dark web et actifs sur les réseaux
sociaux, au moment méme ou des plateformes telles
que Twitter patissent des licenciements massifs de leurs
modérateurs. La seconde concerne la massification des
opérations de cybercriminalité, telles que ’lhamecon-
nage, si bien que ChatGPT propose la formulation rapide
de courriels frauduleux a méme de contourner les filtres
anti-spam et dotés d’un niveau de réalisme convaincant.

De ce premier point découlent des limitations systé-
miques propres a la posture défensive des démocraties,
principalement ancrées dans des raisons techniques
et économiques. Les outils issus de I'lA ne sont pas en
mesure de combattre les manipulations de I'informa-
tion, puisqu’ils sont incapables de les détecter. A ce jour,
seules certaines erreurs récurrentes permettent d’iden-
tifier la marque d’une production artificielle, telles que
des mains déformées ou des fonds flous lorsqu’il s’agit
de générateurs d’images. Du c6té des agents conver-
sationnels, ce phénomeéne se matérialise a travers des
tournures redondantes, la présence de statistiques
improbables au sein du corps de texte, et la publication
de messages d’erreur par des comptes automatiques
(bots) sur les plateformes numériques. En matiére de
défense, 'utilité de I'lA réside in fine dans I’optimisation
du temps de travail dont disposent les spécialistes des
manipulations informationnelles. lls peuvent alors se
consacrer pleinement a I'ildentification de ces derniéres
et automatiser leur inventorisation. Si les modéles des
intelligences artificielles sont accessibles a tous en
libre accés, leur développement et leur entrainement
requiérent un investissement conséquent de plusieurs
centaines de millions d’euros, résultant de la prépara-
tion d’'une base de données exploitable et I'utilisation
de serveurs informatiques puissants. Cette limitation
révele une seconde difficulté d’ordre économique.
De maniére similaire aux plateformes numériques, les

données des échanges entre utilisateurs et les outils
issus de I'lA restent la chasse gardée d’un oligopole
d’entreprises, qu’il est impossible de réquisitionner
comme c’est le cas dans les régimes autoritaires. Ces
lacunes techniques et financiéres empéchent les déci-
deurs politiques et la communauté scientifique, faute de
transparence et de moyens, de mieux comprendre les
menaces posées par I'lA. Encore faut-il ajouter les enjeux
géopolitiques que risquent de provoquer les efforts de
régulation de cette technologie. Si les appels a la créa-
tion de centres internationaux chargés de surveiller les
évolutions liées a I'lA paraissent louables, ce proces-
sus reste fastidieux et compromis par la Realpolitik des
Etats.

Les dangers informationnels que cette technologie
représente pour la résilience des sociétés occidentales
sont tangibles, mais plusieurs réponses peuvent en miti-
ger les effets. L’'une de celles-ci implique une augmen-
tation conséquente des investissements consacrés a la
recherche académique. Davantage de travaux permet-
traient en effet d’améliorer la reconnaissance de mes-
sages formulés par des outils d’IA, notamment grace a un
modele reposant sur une alliance de la stylométrie, soit la
reconnaissance de tournures linguistiques redondantes,
et de ’apprentissage machine. Une autre réponse consis-
terait en la mise a disposition des données récoltées par
les entreprises privées, ce qui multiplierait les efforts
consacrés a une utilisation défensive de leurs outils. Une
récente étude souligne a ce titre le potentiel bénéfique
de ceux-ci, dont ChatGPT, afin d’améliorer I'efficacité et
la rapidité des processus de vérification des faits. Alors
que I'lA menace la cohésion de nos démocraties dans leur
ensemble, ces réponses nécessitent de repenser leurs
cadres juridiques. Des régles claires sont en effet néces-
saires afin d’engager la responsabilité des entreprises
lorsque leurs outils sont employés dans des opérations
de désinformation. Le consensus académique semble
quant a lui plaider en faveur d’'une adaptation rapide des
cadres juridiques nationaux, voire européens, aux dis-
positions applicables a I'lA, telles que celles en matiére
de droits d’auteurs ou de la protection des données des
utilisateurs. Des dispositions préventives peuvent paralle-
lement étre adoptées face aux menaces posées par une
utilisation autoritaire de I'intelligence artificielle, a 'image
de la décision des Etats-Unis de contrdler I’exportation
vers la Chine de processeurs. A cela s’ajoute un nécessaire
élargissement des méthodes utilisées par les acteurs
gouvernementaux dans leur communication straté-

gique, ce que soutiennent les effets positifs d’'une expo-
sition préventive a de la désinformation (pre-bunking). m
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